Hyundai Motor Europe GmbH

Personvernerkleaering

Gjeldende fra 1. april 2024.

Andre sprakversjoner av disse personvernerklaeringene kan finnes pa og lastes ned
fra: [https://www.hyundai.com/eu/bluelink-privacy-notice]

Other language versions of this Privacy Notice can be accessed and downloaded from:
[https://www.hyundai.com/eu/bluelink-privacy-notice]

Oversikt over endringer

Fra 1. april 2024 vil Hyundai Bluelink-tjenestene leveres av Hyundai Connected
Mobility GmbH, et partnerselskap av Hyundai Motor Group. Merk de respektive
endringene vedrgrende behandlingsansvarlig og dennes kontaktopplysninger i
punktene 2, 3.1 og 3.2.

Vi har oppdatert informasjon om tradlgs oppdatering (OTA-oppdatering) av kjgretgyets
system i punkt 4.3.5.1 og punkt 13 for a gjenspeile endrede ansvarsforhold i denne
funksjonen.

Vi har fjernet punkt 4.3.9 SoundHound.

Vi har fjernet utvidet virkelighet fra navigering farste og siste kilometeren fra punkt
4.4.1 Fjerntjenester.

Vi har fjernet kjgretgyinnstillinger giennom Bluelink-appen fra punkt 4.4.6 Bluelink-
brukerprofil.

Vi har endret dataanalyse for produktforbedring og -utvikling i punkt 4.5.

Vi har lagt til punkt 4.6 som gjelder behandlingen av personopplysninger for
markedsfgringsformal med hensyn til lignende varer og tjenester.

Vi har i punkt 6 oppdatert informasjonen om mottakerne av dine personopplysninger
for & gjenspeile endrede roller og ansvarsomrader for Hyundai Connected Mobility
GmbH som leverandgr av Hyundai Bluelink-tjenestene.

Vi har i vedlegget lagt til en liste over autoriserte Hyundai-distributgrer som sammen
vil opptre som dataansvarlige for spesifikke funksjoner.

Formalet med personvernerklaeringen

| denne personvernerklaeringen informerer vi om innhenting og behandling av dine
personopplysninger i ssammenheng med bruk av Hyundai Bluelink-tjenester (heretter
kalt "tjenester") via bilens infotainment-anlegg (hovedenheten i kjgretgyet) og
Hyundai Bluelink-appen (heretter kalt "appen").

Vi tar ditt personvern pa alvor og behandler alltid dine personopplysninger i samsvar
med den gjeldende lovgivningen for personvern og datasikkerhet.

For behandling av personopplysninger i forbindelse med registreringen for den
underliggende kontoen (inkludert dine personopplysninger som navn, e-postadresse,
fadselsdato, smarttelefonnummer) gjelder en egen, separat personvernerklaering, som
vi oppfordrer deg til a lese far du oppretter kontoen.

Hvem er ansvarlig for behandlingen av personopplysningene mine?

Hyundai Connected Mobility GmbH med forretningskontor i Kaiserleipromenade 5,
63067 Offenbach, Tyskland (“Hyundai”) er leverandgren av tjenestene og er ansvarlig
for behandlingen av personopplysningene dine, som forklart i denne
personvernerklaeringen.



3.1.

3.2.

4.1.

4.1.1.

Hyundai omtales heretter som "vi", "var" eller "oss".

Vi kan bruke dine personopplysninger for formalene som er angitt nedenfor.

Med hensyn til de spesifikke tjenestene som er oppfart i punkt 6, vil vi opptre som
felles behandlingsansvarlige sammen med tilknyttede selskaper i Hyundai-konsernet
og/eller den autoriserte Hyundai-distributgren i ditt kjgpsland.

Du kan finne de respektive felles behandlingsansvarliges fulle navn og
kontaktopplysninger i punkt 14.

Vi og den felles behandlingsansvarlige har inngatt en avtale som regulerer
behandlingen av personopplysninger.

Pa forespearsel vil vi informere deg om det vesentlige innholdet i denne avtalen.

Hvordan kan jeg ta kontakt med den behandlingsansvarlige og personvernombudet?

Hvis du har spgrsmal om eller i tilknytning til denne personvernerklaeringen, eller om
utgvelsen av dine rettigheter, kan du ta kontakt med Hyundais kundeservice pa
telefon +49 69271472377.

Du kan ogsa ta kontakt med Hyundai pa e-postadressen bluelink@hyundai-
europe.com.

Alternativt kan du ogsa ta kontakt med vart personvernombud pa
epost HCM.dataprotection@hyundai-europe.com eller i brev til:
Hyundai Connected Mobility GmbH

c/o Data Protection Officer

Kaiserleipromenade 5

63067 Offenbach, Tyskland

Hvilke typer personopplysninger behandles, for hvilke formal og pa hvilket juridiske
grunnlag?

Var behandling av dine personopplysninger

Tilrettelegging av Bluelink-tjenestene
Vi innhenter og behandler dine personopplysninger i sammenheng med tjenestene
kun i fglgende tilfeller:

. Hvis det er ngdvendig for & gjennomfare Bluelink-kontrakten (art. 6 (1) b i
GDPR), herunder for & levere infotainment-anlegg-tjenesten, ref. punkt 2
nedenfor, og app-tjenesten, ref. punkt 3 nedenfor.

. Hvis det er lovpalagt (art. 6 (1) c i GDPR),
. Hvis det bygger pd samtykke (Art. 6 (1) a i GDPR) eller
. Hvis det er nadvendig for vare berettigede interesser (art. 6 (1) f i GDPR).

Mer informasjon om enkelte tjenester finner du i beskrivelsen av den enkelte
tjenesten i Bluelinks Bruksvilkar - Bluelink.

Alle (personlige) opplysninger som er angitt i avsnittene 4.2, 4.3, 4.4, 4.5 og
underavsnittene i dem, innhentes direkte fra kjgretgyet ditt (f.eks. via sensorer og
liknende enheter, slik de gjgres tilgjengelige via infotainment-anlegget) eller har blitt
gjort tilgjengelige av deg via appen (f.eks. ved a oppgi personopplysninger via appen),
og behandles i sammenheng med tjenestene.

Opplysningene som er angitt i avsnittene 4.2, 4.3, 4.4, 4.5 og underavsnittene i dem,
er ngdvendige for & kunne levere tjenestene. Uten disse opplysningene kan ikke



4.1.2.

4.1.3.

4.2.

tjenestene leveres.

Behandling for andre formal
| tillegg til levering av tjenestene, behandler vi 0gsa dine personopplysninger for
andre formal som beskrevet nedenfor.

Produktforbedring/-utvikling: Vi vil dessuten analysere og forbedre vare
tienester for a utvikle mobiliteten og mobilitetsrelaterte produkter og/eller
tjenester, for a sikre vare produkter og/eller forbedre vare tjenester.

For disse formalene analyserer vi automatisk de opplysningene som innhentes
under levering av tjenestene, basert pa statistiske og matematiske modeller,
for 4 identifisere forbedringspotensialet. Mer informasjon finner du i avsnitt
4.5.

Det juridiske grunnlaget for slik behandling er art. 6 (1) f i GDPR (Hyundais og
distributarens berettigede interesse av a behandle personopplysninger for a
utvikle og forbedre vare tjenester).

Produktansvar: | denne sammenhengen behandler vi dine
personopplysninger for & overvake vare produkter, sgrge for tilstrekkelige IT-
sikkerhetsstandarder eller for a beskytte oss eller tredjeparter mot andre
juridiske krav i tilknytning til vare produkter og tjenester. |
interesseavveiningen har vi blant annet tatt hensyn til arten og omfanget av
dine personopplysninger, hvorvidt du, ut fra den informasjonen som vi har gitt
deg, med rimelighet kan forvente at dine personopplysninger gjenbrukes i
forbindelse med var produkt- og tjenesteforbedring, samt vart behov i & bruke
dine personopplysninger for dette formalet. Vi har konkludert med at vart
behov i & behandle dine personopplysninger for dette formalet gar foran dine
egne interesser og rettigheter.

Safremt en slik behandling ikke er lovpalagt (art. 6 (1) c i GDPR), er det
juridiske grunnlaget for slik behandling art. 6 (1) f i GDPR (Hyundais og
distributgrens berettigede interesse av & behandle personopplysninger for de
ovennevnte formalene). Det refereres her til den interesseavveiningen og
konklusjonen som nevnt ovenfor.

Andre formal: Vi behandler dine personopplysninger for andre formal kun pa
grunnlag av juridiske krav (art. 6 (1) c i GDPR, for eksempel overfgring til
domstoler eller justismyndigheter, for & sikre visse funksjoner i bilen som
"eCall" basert pa forordning (EU) 2015/758), hvis du har samtykket i slik
behandling (art. 6 (1) a i GDPR) eller hvis behandlingen pa andre mater er
pakrevd i henhold til gjeldende lovverk.

Hvis det foretas behandling for andre formal, vil Hyundai og/eller distributaren
gi deg ytterligere informasjon der dette er rimelig.

Ingen automatiserte avgjgrelser

Verken Hyundai eller distributgren benytter seg av automatiserte
avgjgrelsesprosesser som f.eks. profilering ("profiling") i forbindelse med tjenestene,
med mindre du har blitt informert eksplisitt om dette pa annen mate og vi har et
gyldig behandlingsgrunnlag for det.

Hyundai-konto



4.3.

4.3.1.

En Hyundai-konto er en forutsetning for a@ kunne melde seg pa diverse tjenester
(levert av oss eller eksterne samarbeidspartnere).

En underliggende behandling av dine personlige opplysninger er ngdvendig for &
kunne inngd og gjennomfgre en avtale med deg (art. 6 (1) b) i GDPR) og basert pa var
berettigede interesse i & forbedre din kundeopplevelse ved a tilby en sentralisert
brukerkonto (art. 6 (1) f) i GDPR).

Hyundai-kontoen er en sentral brukerkonto der du kan administrere dine personlige
opplysninger og der du kan benytte en enkelt paloggingsprosedyre ("single sign-on")
for tilknyttede tjenester.

For & kunne bruke vare Bluelink-tjenester ma du opprette en Hyundai-konto eller
logge deg inn pa en allerede foreliggende Hyundai-konto.

| dette tilfellet knyttes Bluelink-tjenestene til din Hyundai-konto, og dine personlige
opplysninger (e-postadresse, telefonnummer, tiltaleform, for- og etternavn, land og
foretrukket sprak) vil bli vist.

Mer informasjon finner du i en egen personvernerklaering for Hyundai-kontoen, som er
tilgjengelig her: https://eu-account.hyundai.com/auth/resources/o5704/login/hyundai-
id/legal_en.html

Levering av Bluelink-tjenester - kjgretgyets infotainment-anlegg

Hyundai Live

Hyundai Live gir deg tilgang til felgende funksjoner:

. Trafikk live: Oppdatert trafikkinformasjon for beregning av ruter inkludert
neyaktige ankomsttider og visning av trafikksituasjonen basert pa din aktuelle
posisjon

. Parkering live: Parkering pa eller utenfor gater/veier, nsere navaerende

posisjon, naere markgren

. Bensinstasjoner live: Informasjon om naermeste bensinstasjoner og
drivstoffpriser basert pa din aktuelle posisjon

. Aktuelle interessepunkter (POI) for elbiler live (kun for elektriske kjoretayer og
plugin-hybrid-kjoretayer): Informasjon om naerliggende ladestasjoner, inkludert
tilgjengelighetsstatus og ladertyper basert pa din aktuelle posisjon

. Veer: Lokal veerinformasjon basert pa din aktuelle posisjon

. Hyundai service: Informasjon om neerliggende forhandlere eller verksteder
basert pa din aktuelle posisjon

. Aktuelle interessepunkter (POI) og fritekstsgk: Informasjon om naerliggende
interessepunkter (POI) basert pa din aktuelle posisjon, herunder merkepinner
0g sponsede sgkeresultater med tilbud for deg i bilen, noe som lar deg utnytte
tilbud fra tredjeparts forretninger innenfor ulike POI-kategorier

. Kamera/faresonevarsler (hvis dette er tillatt i henhold til nasjonal lovgivning):
Systemet varsler om steder med hgy ulykkesfrekvens og fotobokser /
automatisk trafikkontroll

. Sportsliga: Informasjon om resultater fra nylige idrettsarrangementer
For tilgang til Hyundai Live-tjenester kreves det innhenting og behandling av ditt
kjgretgyidentifikasjonsnummer (VIN), dine posisjonsdata (f.eks. GPS-koordinater for



4.3.2.

"Aktuell trafikkinformasjon"), det integrerte kretskortidentitetsnummeret i kjgretgyets
SIM-kort (ICCID), en unik forespgrsels-ID for hver overfgring.

Med hensyn til POl-er i sanntid som inneholder reklame fra tredjeparter, kan det vaere
nedvendig & overfagre fglgende opplysninger til tjenesteleverandgren (4.screen GmbH,
SailerstraBe 17, 80809 Miinchen, Tyskland) for & kunne gi deg relevant, forespurt
informasjon: omtrentlig sekeomrade, sgkeord, POl-kategori for sgk, enhets-ID,
enhetens omtrentlige lokalisering, sprak pa hovedenheten samt dens generasjon,
bilmerke, motortype (dvs. elektrisk eller forbrenning), kjgretgyklasse (f.eks. liten
SUV), kjgretgyets produksjonsar og kjgretayets hjemland.

Dersom du far aktuell informasjon og tilbud, vil det skapes en unik tilbudsidentifikator.
Denne tilbudsidentifikatoren blir ogsa overfgrt til tjenesteleverandgren sammen med
hendelsestypen (f.eks. vist, klikket pa, navigering pabegynt), skjermtype (f.eks.
hovedenhet, app) og tidsstempel for nar man samhandlet med tilbudet. Dette gjgres
for & validere faktureringsprosessen.

| tilfeller der tilbud og informasjon sendes direkte fra kjgretgyet til Bluelink-appen
som varsler, vil vi i tillegg behandle din brukerprofil-ID, som e-postadressen din.

Vi behandler dine personopplysninger for disse formalene for a kunne utfgre vare
tjenester (art. 6 (1) b i GDPR).

Talegjenkjenning

Talegjenkjenning gjgr det mulig & bruke talekommandoer for a fa tilgang til og
kontrollere infotainment-anlegget, og for & utforme og sende tekstmeldinger via
tilkoblede mobile enheter.

For denne funksjonen blir fglgende kategorier av personopplysninger behandlet og
sendt til vart Bluelink-nettskysystem: Stemmeopptak, posisjonsdata (GPS-
koordinater), interessepunkter (POI) og Cerence-bruker-1D.

Dette er en unik ID for registrering pa serveren til Cerence B.V., Nederland, som er var
databehandler for disse spesifikke tjenestene.

Det er ingen forbindelse mellom Cerence-bruker-1D og kjgretgyidentifikasjonsnummer
(VIN) eller andre identifikatorer, som igjen betyr at Cerence B.V., Nederland, ikke kan
identifisere en fysisk person ut fra data som overfgres til dem.

Nar du starter kjgretayet ditt, aktiveres talegjenkjenning som forhandsinnstilling i
onlinemodus. Vi behandler dine personopplysninger for disse formalene for a kunne
utfgre vare tjenester (art. 6 (1) b i GDPR).

Ved bruk av online-talegjenkjenning behandler vi dine personopplysninger i vart
Bluelink-nettskysystem.

| tillegg innhenter vi stemmeprgver og GPS-koordinater og lagrer dem i opptil 90 dager
for a kunne utfgre og forbedre talegjenkjenningstjenesten.

Vi behandler dine personopplysninger for disse formalene for a kunne utfgre vare
tjenester (art. 6 (1) b i GDPR) og der det er knyttet til forbedring av vare tjenester
basert pa vare respektive berettigede interesser (art. 6 (1) f i GDPR).

Det refereres her til den interesseavveiningen og konklusjonen som nevnt under punkt
1.2 ovenfor. Hvis du bruker online-talegjenkjenningen, blir dine stemmepraver og GPS-
koordinater behandlet av var tjenesteleverander Cerence B.V., Olympia 2 D, 1213 NT
Hilversum, Nederland (databehandler) og dennes underleverandgrer, som kan befinne
seg i land utenfor EU/E@S. | slike tilfeller vil var databehandler sgrge for at
overfgringen til et tredjeland er gjort i henhold til GDPR kapittel 5.

Du kan deaktivere online-talegjenkjenning og bruke talegjenkjenningstjenestene i
offline-modus; da sendes det ingen data ut fra kjgretayet.



4.3.3.

4.3.4.

4.3.4.1.

4.3.5.

Hvis du deaktiverer online-talegjenkjenning , som i utgangspunktet bruker dine
stemmeprgver og GPS-koordinater, kan du benytte deg av offline-talegjenkjenning,
som ikke bruker dine stemmeprgver og GPS-koordinater for a forbedre
talegjenkjenningstjenesten.

Kjaretaydiagnose

Kjgretaydiagnosen innsamler aktive feilkoder (altsa kjgretoyets feilmeldinger) fra alle
kontrollenheter i kjgretgyet, ssammen med kjgretgyidentifikasjonsnummeret (VIN).

De aktive feilkodene og VIN-nummeret sendes til var server for ytterligere
analysering.

| avsnittet Kjgretgydiagnose i infotainment-anlegget kan du se alle aktive feilkoder for
kjgretgyet.

Vi bruker disse opplysningene for & gi deg informasjon om hvorvidt det foreligger
problemer med kjgretgyet.

Vi behandler dine personopplysninger for kjgretgydiagnose for & kunne utfgre vare
tjenester (art. 6 (1) b i GDPR).

| den grad lovbestemmelser forplikter oss til & gjgre det, behandler vi de ovennevnte
personopplysningene for d ettergd produktene og overholde krav til produktsikkerhet
(art. 6 (1) c i GDPR).

For behandlingen av ovennevnte opplysninger for forbedring og utvikling av
produktene: Se ogsa avsnitt 4.5 nedenfor.

Nettbasert navigasjon

Nettbasert navigasjon gjgr det mulig a beregne mer ngyaktige trafikkprognoser, mer
presise ankomsttider og mer palitelige rute-omberegninger ved at de relevante
opplysningene behandles i vart Bluelink-nettskysystem i stedet for kun i
infotainment-anlegget ditt.

For denne funksjonen blir fglgende kategorier av personopplysninger behandlet og
sendt til vart Bluelink-nettskysystem: ditt kjaretgyidentifikasjonsnummer (VIN),
posisjonsdata (GPS-koordinater) og navigasjonsdata (f.eks. aktuell trafikk;
trafikkinformasjonsmgnstre).

Vi behandler dine personopplysninger for dette formalet for & kunne utfgre vare
tjenester (art. 6 (1) b i GDPR).

Tilfredshet med rute

Gjennom infotainmentsystemet kan vi komme til & be om tilbakemelding for & kunne
male tilfredsheten med var ruteveiledning og lokasjonsinformasjon.

Til dette formalet behandler vi de samme kategorier med personopplysninger som
under punkt 4.3.1, samt din poenggivning for tilfredshet.

Det juridiske grunnlaget for behandlingen av dine personopplysninger er Hyundais
berettigede interesse med formal om a kunne forbedre vare tjenester (art. 6 (1) f i
GDPR).

Oppdatering OTA ("Over-the-Air")

Oppdatering OTA lar deg motta tradlgse ("Over-the-Air") oppdateringer av
programvare for kjgretgyets system samt av kart og infotainment-anlegget.
Infotainment-anlegget vil regelmessig kontrollere om nye programvareversjoner er
tilgjengelige og automatisk laste ned tilgjengelige programvareoppdateringer til
kjgretgyet og forberede den respektive installasjonen.

Du vil kunne velge om du vil fullfgre installasjonen av OTA-oppdateringen med en
gang eller senere.



4.3.5.1.

4.3.5.2.

4.3.6.

4.3.7.

Du vil kunne deaktivere denne funksjoner i Bluelink-appen (Mer -> Tjenesteliste).
Eller du kan deaktivere Bluelink-tilkoblingen gjennom infotainment-anlegget i
kjgretayet (Innstillinger -> Bluelink -> Deaktivere Bluelink).

Hvis du slar av OTA-oppdateringer, vil imidlertid kjgretgyet eller tjenestene som
leveres (som sikkerhetsrelaterte systemer, infotainment-anlegg, Bluelink, kanskje
ikke fungere som de skal.

OTA-oppdatering av kjgretgysystemet

Vi kan levere OTA-oppdateringer som gjelder kjgretgyets system for ulike arsaker og
formal, i seerdeleshet for & utbedre en feil i garantiperioden, som dekkes av
produsentens garanti eller av andre sikkerhetsrelaterte arsaker.

| dette vil vi 0gsa sikre en effektiv utrulling og overvakning av OTA-oppdateringer av
kjgretgyets system.

For dette formalet behandles fglgende kategorier av personopplysninger, og sendes til
vart Bluelink-nettskysystem: ditt kjgretayidentifikasjonsnummer (VIN),
statusinformasjon om kjgretgyet (tenning, klima, batteri, panser, girspakens posisjon,
lykt, parkeringsbrems), brukshistorikk (OTA-oppdatering), diagnostisk informasjon
(feilkoder, OTA-resultat, resultater fra programvaregjenoppretting) og informasjon om
programvareversjon (elektronisk styreenhet).

Vi behandler dine personopplysninger for a oppfylle kjgretayprodusentens juridiske
forpliktelser (art. 6 (1) c i GDPR (dvs. som gjelder krav til produktsikkerhet)) samt for
a utfgre vare tjenester (art. 6 (1) b i GDPR), og pa grunnlag av var legitime interesse
om a effektivt styre vare prosesser for OTA-oppdatering (art. 6 (1) f i GDPR).

OTA-oppdatering av kart og infotainment

OTA-oppdatering av kart og infotainment lar deg fa de nyeste kartene og
oppdateringene av infotainment-programvaren for kjgretgyet ditt.

For dette formalet behandles fglgende kategorier av personopplysninger og sendes til
var Bluelink-nettsky: ditt kjgretgyidentifikasjonsnummer (VIN), produsent av
hovedenhet, hovedenhetens modell, hovedenhetens fastvareversjon, hovedenhetens
systemversjon, operatar av mobilnettverk, navn pa kjgretgysmodell, modellar,
kjoretayets region og valgt sprak.

Vi behandler dine personopplysninger for dette formalet for & kunne utfgre vare
tjenester (art. 6 (1) b i GDPR).

Meldingssenter

Via meldingssenteret kan vi sende deg viktig informasjon om kjgretgyet ditt.

Vi vil kun bruke denne tjenesten for viktig informasjon. Informasjonen vil vises som
sprettoppmelding i infotainment-anlegget i kjgretagyet.

For denne funksjonen blir fglgende kategorier av personopplysninger behandlet:
lesestatus og lesetid.

Vi behandler dine personopplysninger for dette formalet for & kunne utfgre vare
tjenester (art. 6 (1) b i GDPR).

Kalender

Kalenderen gjgr det mulig & synkronisere Google- eller Apple-kalenderen pa
smarttelefonen din med den integrerte kalenderfunksjonen i infotainment-anlegget i
kjgretayet, slik at du kan bruke den til 3 stille inn navigasjonsmal.

For denne funksjonen blir fglgende kategorier av personopplysninger behandlet og
sendt til vart Bluelink-nettskysystem: e-postadresse, kalender-ID, telefonnummer,



4.3.8.

4.3.9.

4.4.

4.4.1.

Google Token/iCloud-passord og kalenderoppfaringer (f.eks. tittelen pa en avtale,
dato/klokkeslett, adresse, merknader, deltakere osv.).

Vi behandler dine personopplysninger for dette formalet for & kunne utfgre vare
tjenester (art. 6 (1) b i GDPR).

Like-funksjon

Like-funksjonen for USB- og Bluetooth-musikk, samt radio, lar deg velge og opprette
en spilleliste med dine favorittsanger.

Du kan like eller mislike sanger med knappene for tommel opp eller tommel ned som
er integrert i musikkfunksjonen i infotainment-anlegget.

Fglgende kategorier med personopplysninger behandles for denne funksjonen:
kildetype (USB-musikk, radio, Bluetooth-musikk), navnet pa sangen, artist og album,
informasjon om like/mislike, informasjon om lokalisering (GPS), lufttemperatur inne,
kjgretgyets hastighet, veer (med grunnlag i gjeldende lokalisering) og tid.

Vi behandler personopplysningene for & kunne utfgre vare tjenester (art. 6 (1) (b i
GDPR) og for var berettigede interesse av a levere vare tjenester (art. 6 (1) (f i GDPR).

Stremming av musikk

Med funksjonen for stremming av musikk kan du stremme musikk i kjgretayet pa
infotaiment-anlegget direkte fra visse tjenester for streamming av musikk. For a
benytte denne funksjonen trenger du et gyldig abonnement for den aktuelle tjenesten
for stramming av musikk og telefonen din, som ma ha installert Bluelink-appen for
gjennomfgring av aktiveringsprosessen.

Nar kontoen din kobles opp mot den utvalgte tjenesten for stramming av musikk, vil
dine innloggingsopplysninger fgrst behandles av plattformen for strgmming av musikk
og deretter overfgres til oss i en pseudonymisert form, fgr de lagres i Bluelink-
nettskyen.

Informasjon om hvilket musikkinnhold du sgker etter og velger, overfgres fra
kjgretayet til Bluelink-nettskyen. En forespgrsel sendes til den aktuelle plattformen
for stremming av musikk, som deretter leverer innholdet direkte til kjgretgyet. Nylig
avspilt innhold lagres midlertidig i kjgretgyets anlegg.

For dette formalet behandles fglgende kategorier av personopplysninger: opplysninger
for autentisering av bruker (f.eks. innloggingsopplysninger for konto i
strammeplattformen i pseudonymisert form, enhets-1D, bruker-ID), informasjon om
tjenesten (kode for autorisasjon av tjenesten, abonnementstatus,
innlogggingsopplysninger, tjeneste-1D, gkt-1D), informasjon om kjgretgyet
(VIN/understellsnummer, motortype, salgsland, modellnavn, arsmodell,
hovedenhetsplattform, hovedenhetsmodell) samt informasjon om det forespurte
musikkinnholdet (f.eks. unik identifikator, type, navn, artist, navn pa album, sjanger,
varighet, innholdets dato, nettadresse).

Konto pa stremmeplattformen som er lagret i kjgretayet kobles til din individuelle
brukerprofil i kjgretayet. Nar du sletter din brukerprofil i kjgretayet, kobles kontoen pa
stremmeplattformen automatisk fra kjgretayet.

Vi behandler dine personopplysninger for dette formalet for & kunne utfgre vare
tjenester (art. 6 (1) b i GDPR).

Levering av Bluelink-tjenester - appen

Fjerntjenester



Via appen leverer vi fglgende fjerntjenester. Som forhandsinnstilling blir disse aktivert
safremt de ikke deaktiveres separat eller fullstendig:

a)

b)

p)

Fjernlasing og -opplasing (du kan lase opp og igjen kjgretaydarene; alle
Hyundai-kjoretoyer)

Fjernstyring av vindu (du kan fjernstyre apning og lukking av vinduer pa
kjoretayet, kun pa enkelte Hyundai-kjoretayer)

Fjernstyring av horn og lys (du kan fjernstyre frontlys og hornsignal pa
kjgreteyet, kun pa enkelte Hyundai-kjoretoyer

Fjernstyring av lys (du kan fjernstyre frontlys pa kjgretgyet, kun pa enkelte
Hyundai-kjoretoyer)

Fjernlading (du kan fjernaktivere ladefunksjonen for det elektriske batteriet;
alle Hyundai EV- og PHEV-er)

Planlagt lading (du kan fjerninnstille ladeplanen for det elektriske batteriet
(alle Hyundai EV- og PHEV-er) inkludert maltemperatur; alle Hyundai EV-en

Fjernklimakontroll (du kan fjerninnstille temperaturen og fjernaktivere
klimaanlegget; alle Hyundai EV-er)

Fjerndpning og -lukking av ladeluken (du kan apne og lukke ladeluken i bilen
via smarttelefonen; kun pa enkelte Hyundai EV-er, ikke pa Hyundai PHEV-er)

Fjernstyring av farelys/markeringslys (du kan sla av lysene pa avstand ved
bruk av appen nar kjgretgyet er forlatt med farelysene og/eller
markeringslysene pa; kun pa enkelte Hyundai-er)

Fijernkondisjonering av batteri (du kan optimalisere batteritemperatur for 3
forbedre kjgretayets ladeytelse, kun pa enkelte Hyundai EV-er)

Starttid (du kan aktivere planlagt klimakontroll ved & angi starttidspunkt, kun
pa enkelte Hyundai EV-er)

Ladestrgm (du kan tilpasse strammen som leveres fra AC-lader, kun pa
enkelte Hyundai EV-er)

Finn bilen min (du kan lokalisere parkeringsposisjon for ditt Hyundai-kjgretay
pa det integrerte kartet; alle Hyundai-er)

Send til bil (du kan sgke pa nettet for interessepunkter (POI) og
adresseopplysninger, for sa a sende sgkeresultatet fra smarttelefonappen til
infotainment-anlegget i bilen)

Min bil POI (synkroniserer dine lagrede interessepunkter mellom infotainment-
anlegget og appen din; alle Hyundai-kjoretayer)

Siste kilometer-navigasjon (sender bilens aktuelle posisjon og informasjon om
destinasjonen (f.eks. navn, adresse, posisjonsdata) til smarttelefonen din for a
fare deg fra parkeringsstedet til destinasjonen via Google Maps; alle Hyundai-
kjoretayer)

Navigasjon farste kilometer (sender bilens aktuelle posisjon til smarttelefonen
for & veilede deg til bilen fra din posisjon (f.eks. navn, adresse, posisjonsdata)
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ved bruk av Google Map; alle Hyundai-kjoretayer)

r) Valet-modus (beskytter din private infotainment-informasjon ved & vise bare
valet-modusskjermen pa infotainment-anlegget ditt, med mindre du har angitt
passordet du har valgt pa forhand; sender informasjonen om aktuell av/pa-
status for valet-modus, aktuell kjgretgyposisjon (GPS-koordinater),
start-/sluttdato for valet-modus, tur/distanse/motortid i valet-modus,
kjgretgyets maksimale hastighet, turdistanse og tomgangstid til
smarttelefonen din; alle Hyundai-kjoretoyer)

S) Batteriladestatus (viser batteriladestatus for den elektriske motoren; alle
Hyundai EV- og PHEV-er)

t) Push-varsler for visse brukstilfeller (appen sender push-varsler til
smarttelefonen i visse tilfeller, for eksempel: Hyundai-kjgretgyet ditt er ulast
og innbruddsalarmen i Hyundai-kjgretayet ditt aktiveres, vinduene i kjgretgyet
ditt er apne, baksetevarsel, motortomgangsvarsel, hgyspenningsbatteri-
utladningsalarm, status pa klimakontroll, ladestatus, status pa
programvareoppdatering, parkeringhusmodus aktivert/deaktivert osv.; alle
Hyundai-kjoretayer, spesifikasjonene varierer etter land eller kjoretaysmodell)

Du kan deaktivere alle fjerntjenester separat etter kategori.

For a kunne tilby deg fjerntjenester nar du er tilkoblet via appen opprettes det en
forbindelse mellom kjgretgyet ditt og vart Bluelink-nettskysystem som krever
behandling av visse kjgretgyrelaterte opplysninger, inkludert IP-adressen til
kjgretgyets SIM-kort, kjgretgyidentifikasjonsnummeret (VIN) og andre app-
brukeropplysninger (din enhets IP-adresse, PIN og annen brukerkontoinformasjon som
brukernavnet ditt).

Levering av fjerntjenestene krever innsamling og behandling av visse data som er
tilknyttet kjgretgyet ditt inkludert et passord, kjgretgyets
kjgretgyidentifikasjonsnummer (VIN) og posisjonsdata (f.eks. GPS-koordinater for
"Finn bilen min"), det integrerte kretskortidentitetsnummeret i kjgretgyets SIM-kort
(ICCID), adresseopplysninger og kjgretgyrelaterte tekniske opplysninger (f.eks.
kjgretgystatus som tenning pa/av, kjgretayhastighet, lyktestatus, |asestatus).

Vi behandler dine personopplysninger for disse formalene for a kunne utfgre vare
tjenester (art. 6 (1) b i GDPR).

Kjgretgystatusinformasjon via Bluelink
Via appen gir vi deg fglgende kjgretgystatusinformasjon:

a) Manedsrapport for bilen (gir deg informasjon om bruken av Hyundai-bilen din
og diagnosedata som kollisjonspute, bremser, dekktrykk osv. (se avsnittet
4.2.3); alle Hyundai-kjoretayer)

b) Statusoppdatering (gir deg informasjon om kjgretgystatus for Hyundai-bilen
din som gjelder avstand til tom, drivstoffniva, motor pa/av, dgrlasstatus, status
for klimakontroll, bakluke dpen/lukket, panser dpent/lukket, vinduer
apne/lukket, soltak apent/lukket, status dekktrykk, status pa lykter (alle
Hyundai-kjoretayer), status hgyspenningsbatteri, planlagt lading pa/av,
ladeluke apen/lukket, status for rattvarme, avising pa/av, bakvinduoppvarming
pa/av, sidespeiloppvarming pa/av (alle Hyundai EV- og PHEV-kjaretayer);
planlagt klimakontroll pd/av (alle Hyundai EV-kjoretayen))
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c) Mine turer (gir deg informasjon om bruk av Hyundai-kjgretayet per maned/ar,
inkludert kjgretid, distanse, kjgretgyets gjennomsnittshastighet, kjgretgyets
maksimale hastighet; alle Hyundai-kjoretoyer)

d) Energiforbruk (gir deg informasjon om Hyundai-kjgretgyets energiforbruk per
dag og per maned, inkludert samlet og gjennomsnittlig energiforbruk,
kjgrelengde og gjenvinning; alle Hyundai EV-kjoretayer)

For & kunne tilby deg kjgretgystatusinformasjon nar du er tilkoblet via appen

opprettes det en forbindelse mellom kjgretgyet ditt og vart Bluelink-nettskysystem
som krever behandling av visse kjgretgyrelaterte opplysninger, inkludert IP-adressen
til kjgretayets SIM-kort, kjgretgyidentifikasjonsnummeret (VIN) og andre app-
brukeropplysninger (din enhets IP-adresse, PIN og annen brukerkontoinformasjon som
brukernavnet ditt).

Tilrettelegging av kjgretgystatusinformasjon krever innhenting og behandling av visse
data i tilknytning til kjgretgyet ditt (f.eks. kjgretid, distanse, kjgretayets
gjennomsnittshastighet, kjgretgyets maksimale hastighet) og kjgretgyrelaterte
tekniske opplysninger (f.eks. kjgretgystatusdata som motor pa/av, dgrlasestatus osv.
som angitt ovenfor).

Vi behandler dine personopplysninger for disse formalene for a kunne utfgre vare
tjenester (art. 6 (1) b i GDPR).

Bildeling

Du kan dele fjerntjenester med andre brukere ved hjelp av "Dele bil"-funksjonen i
appen.

Nar du gjar dette, behandler vi visse kjgretay- og brukerkontorelaterte opplysninger
som din PIN, kjgretgyidentifikasjonsnummeret (VIN), ditt brukernavn og den andre
brukerens telefonnummer for & igangsette og behandle forespgrselen om deling.
Informasjon fra delingsforespgrselen som navn og PIN overfgres og behandles i den
andre brukerens app.

Den andre brukeren kan benytte appen pa samme mate som deg. Hen kan 0gsa
benytte funksjonen "Finn bilen min".

Vi behandler personopplysningene for deling av fjerntjenester for a kunne utfgre vare
tjenester (art. 6 (1) b i GDPR) og for var berettigede interesse av a levere vare
tjenester (art. 6 (1) f i GDPR).

Vaer oppmerksom pa at nar du benytter deg av denne tjenesten, vil du dele alle dine
personopplysninger som er lagret i appen, ogsa innloggingsopplysninger, med andre.
Du kan nar som helst deaktivere denne funksjonen under "Innstillinger for delt bil".
Deaktiveringen stanser delingen av opplysninger, og vi vil slette alle delte
opplysninger i den andre brukerens app.

Varslingstjenester

Nar varslingstjenester er aktivert i appen, vil du kunne motta varsler i henhold til
innstillingene dine.

Vi leverer fglgende varslingstjenester gjennom appen:

a) Geofence-varsel (lar deg motta varsler i appen dersom kjgretagyet forlater et
tillatt omrade eller dersom det gar inn i et forbudt omrade. Du kan angi
grensene for tillatte og forbudte omrader i appen)

b) Fartsvarsel (lar deg motta varsler i appen dersom kjgretgyet overstiger
fartsgrensen som er angitt i appen)
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c) Tidsgjerdevarsel (lar deg motta varsler i appen hvis kjgretgyet ditt kjagres
utenfor tidsvinduene som du har forhandsinnstilt i appen)

d) Varsel for betjent parkering (lar deg motta varsler i appen hvis kjgretgyet ditt
kjgrer mer enn den valgte kjgreavstanden, fartsgrensen og grensen for
tomgangstid som du har forhandsinnstilt appen. Tillatt kjgreavstand regnes fra
stedet der varselet ble aktivert)

e) Tomgangsvarsel (lar deg motta varsler i appen hvis kjgretgyet ditt kjgres
utover tidsgrensen for tomgang som du har forhandsinnstilt i appen)
For dette formalet henter vi inn og behandler falgende kategorier av
personopplysninger: kjgretgyidentifikasjonsnummer (VIN), dato- og tidsstempel, GPS-
data, informasjon om status pa varsler (dvs. aktiveringsstatus, start og slutt pa
varselstatus, driftstid, kjgretid, tomgangstid, maksimal hastighet, kjgrelengde),
kjgretgysindikatorer (dvs. lokalisasjon, hastighet, tid, ngyaktighet, retning), valgte
tillatte omrader, valgte forbudte omrader, valgt fartsgrense, valgte tidsvinduer, valgt
grense pa kjgrelengde og valgt tomgangsgrense.
Vi behandler dine personopplysninger for dette formalet for & kunne utfgre vare
tjenester (art. 6 (1) b i GDPR).

Andre posisjonsbaserte tjenester

a) Vis tidligere turer;

b) Send en destinasjon til bilen for en tur, og tilfgy veipunkter til en planlagt tur;
c) Finn dine favorittinteressepunkter og nylige interessepunkter (POI);

d) Del ditt interessepunkt.

Tilrettelegging av disse fjerntjenestene krever innsamling og behandling av visse
kjgretgyrelaterte opplysninger som kjgretgyets posisjonsdata (GPS-koordinater).
Vi behandler dine personopplysninger for a gi deg disse andre posisjonsbaserte
tienestene for a kunne utfgre vare tjenester (art. 6 (1) b i GDPR).

Bluelink-brukerprofil

En Bluelink-brukerprofil gjgr det mulig a opprette sikkerhetskopier av profilen din,
inkludert kjgretgyinnstillingene, og a ta dem i bruk i forskjellige kjgretgyer.

Hvis to eller flere sjafgrer bruker det samme kjgretgyet, men foretrekker ulike
innstillinger (f.eks. for seteposisjon, lyd, kartvisning e.l.), kan disse individuelle
innstillingene lagres individuelt i opptil to brukerprofiler pluss en gjesteprofil per
kjgretay.

For hver brukerprofil blir fglgende kategorier av personopplysninger behandlet og
sendt til vart Bluelink-nettskysystem: Kjgretgyidentifikasjonsnummer (VIN) for
kjgretgyet ditt og malkjgretayet (hvis relevant), sjafgrnummer, kontonummer,
telefonnummer, brukerbilde, profilopplysninger og telefonforbindelse, innstillinger
som kan knyttes til deg som person enten det matte vaere innstillinger for
dato/klokkeslett, generelle innstillinger, lydinnstillinger, displayinnstillinger,
talegjenkjenningsinnstillinger, radioinnstillinger, kjgretgyinnstillinger, eller
navigasjonsinnstillinger, og interessepunkter (POI).

Vi behandler dine personopplysninger for dette formalet for & kunne utfgre vare
tjenester (art. 6 (1) b i GDPR).

Bruk av Touch ID og Face ID (iOS) eller fingeravtrykk og ansiktsgjenkjenning (Android)
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Du kan benytte visse funksjoner i appen var med Touch ID eller Face ID (iOS) eller
fingeravtrykk og ansiktsgjenkjenning (Android) i stedet for med PIN-koden.

Dine biometriske data lagres bare lokalt pa smarttelefonen din, de overfares ikke til
0ss og vi har ingen tilgang til disse dataene.

Systemfunksjonen pa smarttelefonen din sender kun informasjon til appen om
hvorvidt verifiseringen av dine biometriske data var vellykket.

Du kan nar som helst deaktivere bruken av Touch ID eller Face ID (iOS) eller
fingeravtrykk og ansiktsgjenkjenning (Android) i appen.

Firebase Crashlytics

For & forbedre sikkerheten og stabiliteten til var app og vare tjenester, er vi avhengige
av a analysere de anonymiserte feilrapportene.

For dette formalet bruker vi Firebase Crashlytics, en tjeneste som leveres av Google
Ireland Ltd., Google Building Gordon House, Barrow Street, Dublin 4, Irland.

For & kunne utarbeide anonymiserte feilrapporter, samler Firebase Crashlytics inn
falgende informasjon ved feil eller feilfunksjon pa appen var, og kan sende det til
Googles servere i USA: Status pa appen i gyeblikket den feilet, installasjons-UUID,
feilsporing, produsent og operativsystem pa mobilenheten samt siste loggfarte
meldinger.

Feilrapporten som leveres til oss inneholder ingen personopplysninger hvorfra vi ville
kunne spore opp brukerens identitet.

Firebase Crashlytics oppbevarer innhentet informasjon i 90 dager.

Vi behandler personopplysningene for var berettigede interesse om sikre og
optimalisere sikkerheten og stabiliteten pa var app og vare tjenester (art. 6 (1) f i
GDPR).

Se fglgende koblinger for mer informasjon om Firebase Crashlytics og hvordan Google
behandler personopplysningene dine:

https://firebase.google.com/

https://firebase.google.com/terms/crashlytics/
https://firebase.google.com/support/privacy/

Hyundai Digital Key (Hyundai-digitalngkkel)

Funksjonen Hyundai Digital Key lar deg lase opp, lase og starte kjgretgyet med
smarttelefonen eller andre smarte enheter, uten at du trenger & beere med deg en
fysisk smartngkkel. Den lar deg ogsa dele og administrere deling av Hyundai Digital
Keys med familie og venner.

For dette formalet behandles fglgende kategorier av personopplysninger for & sikre
riktig_autentisering_av tildeling av Hyundai Digital Keys til smartenheter og_for a sikre
sikkerheten til tjenesten 0g_systemene som bergres.

Informasjon om bruker (som bruker-1D, profilnavn, e-postadresse, telefonnummer),
informasjon om smartenhet (som enhetens ID, enhetsnavn, enhetstype,
operativsystemversjon, app-versjon) informasjon om Hyundai Digital Key (som
Hyundai Digital Key-ID, status for Hyundai-Digital Key, type Hyundai Digital Key,
tilgangsautorisering/profil, kjgretgyets ID, ID pa fysisk ngkkel, antall delte Hyundai
Digital Keys). For delte ngkler: tilleggsinformasjon som start- og sluttdato (eller utlgp)
for bruk av Hyundai Digital Key, navnet pa brukeren av delt Hyundai Digital Key,
brukerautentiseringspolitikk/autoriseringsprofil som spesifisert av deg, diagnostisk
informasjon (feilkoder) og informasjon om status for kjgretgyet.
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Nar man bruker Hyundai Digital Key, det vil si |&ser, |aser opp eller starter kjgretgyet,
vil data utveksles mellom den mobile enheten og kjgretgyet ved bruk av teknologien
Near Field Communication (NFC) eller ultra-bredband (UWB). Data vil ikke overfgres til
Hyundai eller distributaren.

Vi behandler dine personopplysninger for dette formalet for & kunne utfgre vare
tjenester (art. 6 (1) b i GDPR).

Dataanalyse for Produktforbedring og -utvikling

Hyundai innhenter og behandler telematikkopplysninger knyttet til kjgretagyets ytelse,
bruk, drift og tilstand fra kjeretayet ditt og/eller appen din for & kunne forbedre og
utvikle deres produkter, og overfgrer disse opplysningene til autoriserte Hyundai-
distributgrer for & gjgre det mulig for dem a behandle dataene for de samme
formalene.

Opplysningene som brukes for disse formalene, er generelt sett begrenset til tekniske
data.

Slike opplysninger brukes til & forbedre og utvikle for eksempel drivlinjen,
hybridkjgretayer og EV/EK-kjgretgyer, samt andre bilfunksjoner som ABS, ABS-status,
rattinformasjon, parkeringsbrems, antispinnsystemet, dashboardinformasjon, belte,
akselerasjon, batteritilstand, dgrngkkellas, frontlykt, blinklys, lysanlegg, automatisk
baklukeapner, setehgyde, soltak, vindusviskere, navigasjon pa/av og liknende
tekniske data og feilkoder som angitt i punkt 4.3.3.

For a sikre hgyere effektivitet i dataanalysen kan vi ogsa hente inn ytterligere
opplysninger som gjar det mulig a identifisere en fysisk person (som
understellsnummer, konto- og abonnementsopplysninger, der dette er relevant og
hvis GPS-informasjon er aktivert). Vi behandler slike opplysningene for formalene som
er nevnt ovenfor og for & gi deg persontilpasset informasjon om din bruk av vare
tjenester.

| den grad slike opplysninger likevel er & anse som personopplysninger, er det
juridiske grunnlaget for behandlingen av opplysningene dine Hyundais berettigede
interesse av a forbedre tjenestene og utvikle nye produkter og tjenester (art. 6 (1) f i
GDPR,; f.eks. for 4 identifisere tekniske feilfunksjoner, analysere kjgretgyers ytelse
eller & fremskaffe forbedrede produkter og kundetjenester). Det refereres her til den
interesseavveiningen og konklusjonen som nevnt under punkt 1.2 ovenfor.

Behandling av personopplysninger for markedsfgringsformal med hensyn til lignende
varer og tjenester

Vi kan bruke personopplysninger som vi har innhentet direkte fra deg og nar du
registrerte deg, for markedsfgring av lignende produkter og/eller tjenester som vi
tilbyr (f.eks. for a varsle deg om nye tjenester eller andre lignende Hyundai-tjenester),
med mindre du har motsatt deg slik bruk.

Det juridiske grunnlaget for behandlingen er art. 6 (1) f i GDPR (var legitime interesse
om & informere deg og fremme vare tjenester).

Du kan til enhver tid og uten kostnad motsette deg slik bruk ved a ga inn pa lenken
for avregistrering som inngar i alle meldinger eller ved bruk av kontaktopplysningene
i punkt 3.

Hva gjelder for opplysninger fra andre datasubjekter, og for salg og overfgring av
kjgretgyet til tredjeparter?

Hvis bilen overlates til en annen person, eller hvis opplysninger fra andre
datasubjekter (som en medpassasjer) kan bli innhentet under bruk av tjenestene, ma



du sgrge for at datasubjektet informeres tilstrekkelig om den behandlingen av
opplysninger som er beskrevet her.

Ved salg eller permanent overfgring av kjgretgyet til en tredjepart bgr du sikre at
ingen av dine personopplysninger er tilgjengelige via infotainment-anlegget (f.eks.
ved a slette turdata eller destinasjoner i innstillingene).

Du kan frakoble kjgretagyet fra en Bluelink-app (enten din egen eller en annen persons
app) ved a deaktivere Hyundai Bluelink i infotainment-anlegget.

Nar du deaktiverer Hyundai Bluelink i infotainment-anlegget, vil kjgredataene ikke
lenger vaere synlige i appen, og kjgretgyet er koblet fra appen.

Hvis du ikke frakobler kjgretgyet, kan opplysninger fortsatt vaere tilgjengelige via
appen.

Dine kontoopplysninger i appen blir ikke slettet fgr du sletter kontoen.

Hvem deles opplysningene med?

Tilgangen til dine personopplysninger hos Hyundai er begrenset til personer som har
behov for a kjenne til dem for a kunne utfgre sine arbeidsoppgaver.

Dine personopplysninger kan overfgres for de enkelte formalene til de mottakerne og
kategorier av mottakere som er angitt nedenfor, og behandles av disse mottakerne
for de respektive formalene:

. Hyundai-distributgrer - Vi vil opptre som felles behandlingsansvarlige sammen
med den autoriserte Hyundai-distributgren i kjgpslandet ditt med hensyn til
disse tjenestene: Kjgretgysdiagnostikk (punkt 4.3.3) samt produktforbedring og
-utvikling (punkt 4.5), samt knyttet til overvakning av vare produkter og
produktansvar.

. Vi vil behandle dine personopplysninger i rollen som teknisk og operasjonell
leverandgr av tjenestene og overfgre visse personopplysninger til Hyundai-
distributgrene.

. Hyundai-distributgren mottar personopplysningene dine for formal knyttet til
kundebetjening og vedlikehold samt produktutvikling.

. Vi og Hyundai-distributgren inngar en avtale som styrer behandlingen av
personopplysninger. Vi vil, ved forespgrsel, gi deg informasjon om det
vesentlige i en slik avtale.

. Neermere selskapsinformasjon om de ulike Hyundai-distributgrene finnes i
vedlegget.
. Hyundai Motor Europe - Vi vil opptre som felles behandlingsansvarlig sammen

med Hyundai Motor Europe GmbH med forretningsadresse i
Kaiserleipromenade 5, 63067 Offenbach, Tyskland, vedrgrende OTA-
oppdatering av kjgretgysystemet.

. Vi vil behandle dine personopplysninger i rollen som teknisk og operasjonell
leverandgr av tjenestene og overfgre visse personopplysninger til Hyundai
Motor Europe.

. Hyundai Motor Europe er ansvarlig for beslutninger som knytter seg til og som
gjelder overvakningen av distribusjonen av OPA-oppdateringer.



. Vi og Hyundai Motor Europe inngar en avtale som styrer behandlingen av
personopplysninger. Vi vil, ved forespgrsel, gi deg informasjon om det
vesentlige i en slik avtale.

. Andre private tredjeparter- vi overfgrer dine personopplysninger til visse
private enheter som hjelper oss med 3 levere tjenestene. For eksempel
benytter vi oss av telekommunikasjonstjenester fra
telekommunikasjonsleverandgrer.

. Databehandlere- vi overfgrer dine personopplysninger til visse tredjeparter,
som kan veere tilknyttet oss eller veere eksterne, som behandler dine
opplysninger pa vegne av Hyundai med de instruksjoner som er ngdvendige
for de respektive behandlingsformalene. Databehandlerne er forpliktet i
kontraktsform til 3 iverksette egnede tekniske og organisatoriske
sikkerhetstiltak som sikrer de personopplysningene, og til kun 3 behandle dine
personopplysninger i trdd med instruksjonene.

> Databehandler for Bluelink er Hyundai Autoever Europe, Kaiserleistralte 8A, D-
63067 Offenbach am Main, Tyskland.

> For Hyundai Live og fjerntjenesten "Finn bilen min" er databehandleren:
Hyundai Autoever Europe, KaiserleistraRe 8A, D-63067 Offenbach am Main,
Tyskland (f.eks. for hosting og kundestgtte eller drift av aktuelle apper).

> For talegjenkjenning er databehandlerne: Cerence B.V. Netherlands, Olympia 2
D, 1213 NT Hilversum, Nederland; Hyundai Autoever Europe, Kaiserleistralle
8A, D-63067 Offenbach am Main, Tyskland (f.eks. for kundestgtte og drift av
aktuelle apper).

> Nar det gjelder den tekniske distribusjonen av OTA-oppdateringer av
kjgretgysystemet og for a sikre de tekniske prosessene knyttet til dataanalyse
med formal om bedring og utvikling av produktene, er
databehandleren Hyundai Motor Company, 12, Heolleung-ro, Seocho-gu, Seoul,
Republikken Korea.

»  Viengasjerer databehandlere for kundeservicetjenester.

> Disse databehandlerne kan ogsa benytte underleverandgrer for a tilrettelegge
de respektive tjenestene.

. Myndigheter, domstoler, eksterne rddgivere og_liknende tredjeparter som er
offentlige instanser i den grad det er pakrevet eller tillatt av gjeldende
lovgivning.

Blir opplysningene mine overfgrt til utlandet?

Vi overfgrer personopplysninger ut av EU/E@S til Hyundai-enheter med beliggenhet i
Republikken Korea for formalene som er oppgitt i punkt 6.

EU-kommisjonen har besluttet at Republikken Korea og Storbritannia er blant
rettsomradene som sgrger for et adekvat personvern.

Noen andre av mottakerne av dine personopplysninger kan holde til i eller ha
relevante driftsprosesser utenfor ditt land og EU/EQS, f.eks. i USA (f.eks.
underleverandgrer for Cerence), der personvernlovene kan ha et annet niva av
beskyttelse sammenliknet med lovene i landet du befinner deg i, og der det ikke
foreligger noen EU-beslutning om egnethet.



8.1.

8.2.

8.3.

8.4.

For dataoverfgringen til slike mottakere utenfor EU/EQS iverksetter vi egnede
sikkerhetstiltak, seerlig i form av dataoverfgringsavtaler med mottakerne som
inneholder standardbestemmelser fra Europakommisjonen eller i form av andre tiltak
for & sikre et tilstrekkelig niva for personvern og datasikkerhet.

En liste over de tiltakene vi har iverksatt, er tilgjengelig fra Hyundais
personvernansvarlige (se avsnittet 3.2 ovenfor).

Hvor lenge lagres opplysningene mine?

Dine personopplysninger lagres av Hyundai og/eller vare tjenesteleverandgrer kun i
den utstrekning som er ngdvendig for & kunne oppfylle vare forpliktelser og kun i den
tiden som trengs for & oppna de ovennevnte formalene som de personopplysningene
innhentes for, i samsvar med gjeldende personvernlovgivning.

Dine personopplysninger vil ikke under noen omstendigheter bli lagret etter at
kontoen din er slettet.

Nar Hyundai ikke lenger behgver & behandle dine personopplysninger, sletter vi dem
fra vare systemer og/eller registre, og/eller iverksetter tiltak for @ anonymisere dem
slik at du ikke lenger skal kunne identifiseres ut fra opplysningene (med mindre vi
beholder informasjon for & overholde lovpalagte krav som gjelder for Hyundai; f.eks.
kan det vaere krav om at personopplysninger i kontrakter, kommunikasjon og
forretningsbrev skal oppbevares i opptil 10 ar).

For fglgende elementer gjelder spesifikke oppbevaringsperioder:

. Talegjenkjenning: Stemmeprgver og GPS-koordinater (se avsnittet 4.3.2
ovenfor) lagres i opptil 90 dager

. Hyundai Live: Posisjonsdata (GPS-koordinater) og service-ID (se avsnittet 4.3.1
ovenfor) lagres i opptil 93 dager.

. Mine turer: Informasjonen om ditt kjgretaysbruk som finnes i Mine turer er
tilgjengelig i opptil 90 dager.

Deaktivering av tjenestene: Du kan sla pa/av visse tjenester enkeltvis i menyen i
appen under "Tjenesteliste".

Slette kontoen: Hvis du velger a slette kontoen din (f.eks. ved & foreta den respektive
innstillingen i bilens infotainment-anlegg eller i app-menyen "Konto"), blir alle
personopplysninger som kan knyttes til deg som person slettet, med mindre en
oppbevaringsplikt gjelder for dem (se avsnittet 8.1 ovenfor).

Hvilke rettigheter har jeg og hvordan kan jeg utgve dem?

| de tilfellene hvor du har gitt ditt samtykke til behandling av dine personopplysninger,
som for eCall-tjenesten, ref. punkt 4.1.2 ovenfor, kan du til enhver tid tilbakekalle
samtykket med fremtidig virkning.

En slik tilbakekallelse pavirker ikke rettmessigheten av behandling som skjedde far
samtykket ble trukket tilbake.

Distributgren skal vaere kontaktpunktet for forespgrsler fra de registrerte som gjelder
behandling av personopplysninger i forbindelse med denne personvernerklaeringen og
dets vedlegg.

Du har likevel rett til & utgve dine rettigheter i henhold til personvernforordningen og
nasjonale personvernlover overfor og mot alle databehandlere.



9.1.

9.2.

9.3.
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10.

I henhold til gjeldende personvernlovgivning har du fglgende rettigheter knyttet til
behandlingen av dine personopplysninger.

Vaer oppmerksom pa at disse rettighetene kan vaere begrenset av nasjonale
personvernlover. Vennligst ta kontakt med referansen nevnt under punkt 3 ovenfor,
dersom du gnsker 3 utave dine rettigheter.

Retten til innsyn: Du har rett til & be om en bekreftelse fra oss om hvorvidt
personopplysninger som gjelder deg blir behandlet, og hvis det er tilfellet, a fa tilgang
til dine personopplysninger.

Denne informasjonen inkluderer blant annet formalene med behandlingen, kategorier
av personopplysninger, og mottakerne eller mottakerkategoriene som dine
personopplysninger har blitt eller vil bli delt med.

Dette er imidlertid ingen absolutt rettighet, og andre personers interesser kan
begrense dine tilgangsrettigheter.

Du har ogsa retten til & fa en utskrift av dine personopplysninger som behandles.
Hvis du ber om ytterligere utskrifter, kan vi kreve et rimelig gebyr for disse basert pa
de administrative kostnadene.

Retten til retting: Du har retten til & fa korrigert uriktige personopplysninger vi har om
deg.

Avhengig av formalet med behandlingen har du retten til & fa komplettert
ufullstendige personopplysninger, f.eks. ved a levere en utfyllende melding.

Retten til sletting ("retten til & bli glemt"): Under visse omstendigheter har du retten til
a fa dine personopplysninger slettet, og vi kan vaere forpliktet til a slette dine
personopplysninger.

Retten til a begrense behandlingen: Under visse omstendigheter har du retten til a fa
begrenset behandlingen av dine personopplysninger. | dette tilfellet blir de respektive
opplysningene markert og kan bare behandles av oss for visse formal.

Retten til dataportabilitet: Under visse omstendigheter kan du ha retten til 8 motta de
personopplysningene du har gitt oss i et strukturert, vanlig brukt og maskinlesbart
format, og du har retten til & fa overfgrt disse opplysningene direkte fra oss til en
annen enhet uten hindringer fra var side.

Retten til & protestere: Under visse omstendigheter har du, med begrunnelse i din
spesifikke situasjon, rett til ndr som helst & motsette deg behandling av dine
personopplysninger, og vi er forpliktet til & ikke lenger behandle dine
personopplysninger.

Dersom dine personopplysninger behandles for direktemarkedsfgringsformal, har du
til enhver tid rett til & motsette deg behandlingen av dine personopplysninger til slik
markedsfgring, som omfatter profilering i den grad den er knyttet til slik direkte
markedsfaring. | et slikt tilfelle vil vi ikke lenger behandle personopplysninger for
slike formal.

Retten til & klage: Du har ogsa retten til a legge inn en klage hos den ansvarlige
datatilsynsmyndigheten i ditt land.

Er jeg forpliktet til & dele opplysninger?
Du er ikke lovmessig eller kontraktsmessig forpliktet til & dele dine
personopplysninger med oss.



11.

12.

13.

Du er heller ikke ngdt til & meddele dine personopplysninger for & kunne innga en
kontrakt. Men hvis du ikke deler dine personopplysninger, er det mulig at tjenestene
har begrenset nytte for deg og at vi i noen tilfeller ikke vil kunne levere tjenestene i
det hele tatt.

Kan jeg deaktivere onlinemodus (offlinemodus, modem av)?

Du kan velge a deaktivere onlinemodus ved a stille foreta den respektive
innstillingen.

Hvis onlinemodus er slatt av (offlinemodus), er alle Bluelink-funksjoner deaktivert, og
ingen personopplysninger, og spesielt ingen posisjonsdata (GPS-koordinater), blir
samlet inn. Et offlinemodussymbol vises gverst i skjermen til infotainment-anlegget i
kjgretgyet.

Hvordan kan denne personvernerklaeringen forandres?

Vi kan i fremtiden forandre og/eller komplettere denne personvernerkleeringen fra tid
til annen.

Slike endringer og/eller tillegg kan saerlig veere ngdvendige ved innfgring av ny
teknologi eller lansering av nye tjenester.

Vi vil offentliggjere endringene pa vare nettsteder og/eller i infotainment-anlegget i
bilen og i appen.

Vedlegg: Databehandling med felles behandlingsansvarlig sammen med Hyundai
Motor Company

Formalet for dette vedlegget er & opplyse om innsamling og behandling av
personopplysningene dine i forbindelse med tilrettelegging for bruk av enkelttjenester
hvor vi kan veere felles behandlingsansvarlig sammen med tilknyttede selskaper.

| den grad spesifikk informasjon ikke gis i dette vedlegget, vil den generelle
informasjonen og bestemmelsene fra personvernerklzeringen ogsa gjelde for dette
vedlegget.

Hvem er behandlingsansvarlig for behandlingen av personopplysningene
mine?

Vi vil opptre som felles behandlingsansvarlige sammen med Hyundai Motor Company,
som har forretningsadresse i 12, Heolleung-ro, Seocho-gu, Seoul, Republikken Korea,
for fglgende formal:

. A sikre passende standarder for nettsikkerhet pa vare kjgretay og produkter.
Etter at du har aktivert tjenestene, vil vi behandle og overvake de passende
standarder for nettdatasikkerhet pa vare kjgretgy og produkter.

Vi er behandlingsansvarlige slik dette er beskrevet i punkt 2 i personvernerklaeringen,
og vil innhente og oversende personopplysningene dine til Hyundai Motor Company.
Hyundai Motor Company vil overvake passende standarder for nettdatasikkerhet pa
kjgretgyene og tjenestene vare pa et operasjonelt og teknisk niva, og vil bruke dine
personopplysninger for formalene som er beskrevet nedenfor.

Hvordan kan jeg komme i kontakt med den behandlingsansvarlige og
personvernombudet?

Dersom du har spgrsmal som gjelder eller er knyttet til dette vedlegget eller om
utgvelsen av noen av dine rettigheter, kan du kontakte distributgren eller Hyundai ved
bruk av kontaktopplysningene som er oppgitt i punkt 3 i personvernerklaeringen.

Som et alternativ kan du benytte dine rettigheter som registrert overfor Hyundai Motor
Company. | sa fall kan du ta kontakt med Hyundai som representant for Hyundai Motor



Company i henhold til art. 27 i GDPR:

E-post: dataprotection@hyundai-europe.com

Postadresse: Hyundai Motor Europe GmbH

Data Protection Representative of Hyundai Motor Company

Kaiserleipromenade 5, 63067 Offenbach, Tyskland

Hvilke kategorier av personopplysninger behandles, og hva er formalet og
det juridiske grunnlaget?

Avhengig av det tekniske utstyret pa kjgretgyet ditt, samler vi inn og behandler data
om sikkerhetshendelser for kjgretayet ditt, for 3 sikre passende standarder for
nettsikkerhet pa kjgretayene og produktene vare.

Knyttet til denne funksjonen blir fglgende kategorier av personopplysninger
behandlet: Kjgretgyidentifikasjonsnummer (VIN) og data om sikkerhetshendelser (som
tidsstempel for generering av sikkerhetshendelse og informasjon fra og om
komponent/kontrollenhet hvorfra sikkerhetshendelsen er fanget og oppdaget).
Opplysningene vil samles inn og lagres i kjgretgyet ditt.

Dersom det skulle oppdages et unormalt signal, vil opplysningene sendes til vare
systemer for videre analyse.

Det er ingen kontinuerlig overfgring av slike data fra kjgretayet.

Etter at opplysningene har blitt sendt til vare systemer, vil vi behandle og analysere
dataene med formal om a forebygge nettsikkerhetstrusler og sarbarhet, og svare pa
og fjerne trusler og sarbarheter som blir oppdaget fra mulige nettangrep, samt sikre
egnet sikkerhet pa kjgretgyene og produktene vare.

| den grad slik behandling ikke er ngdvendig for oppfyllelse av vare juridiske
forpliktelser i henhold til art. 6 (1) c i GDPR, er det juridiske grunnlaget for
behandlingen av personopplysningene dine den berettigede interessen til Hyundai nar
det gjelder a overvake kjgretgyene vare for & sikre og bedre sikkerheten pa vare
produkter (art. 6 (1) f i GDPR).

Hvem blir personopplysningene mine delt med?

Tilgang til personopplysningene dine er begrenset til de personer som har behov for a
vite for a kunne oppfylle sine arbeidsoppgaver.

Personopplysningene dine kan overfgres til mottakere og kategorier av mottakere
som er oppfart nedenfor for felgende formal, og mottakerne kan behandle dem for de
spesifiserte formalene:

. Databehandlere - Vi overfgrer personopplysningene dine til visse tredjeparter,
bade tilknyttet og ikke tilknyttet, som behandler personopplysningene dine pa
de behandlingsansvarliges vegne under egnede instrukser som er ngdvendig
for de ulike behandlingsformalene. Databehandlerne er underlagt
avtalemessige forpliktelser om a ha pa plass egnede tekniske og
organisatoriske sikkerhetstiltak for & sikre personopplysningene, og om a
behandle personopplysningene dine kun i henhold til instruks.

. Databehandler for Bluelink er Hyundai AutoEver Europe GmbH, Kaiserleistralle
8A, 63067 Offenbach am Main, Tyskland.

. Databehandler som gir teknisk statte og vedlikehold av IT-systemer for & sikre
passende standarder for nettdatasikkerhet er Hyundai AutoEver Corp., 417
Yeongdong-daero Gangnam-gu, Seoul, 06182, Republikken Korea.

Blir personopplysningene mine overfort til utlandet?



14.

Hyundai Motor Company er lokalisert og har aktuell virksomhet utenfor ditt land og
EU/EDS, i Republikken Korea.

Med hensyn til behandling av dine personopplysninger som beskrevet i dette
vedlegget, vil dine personopplysninger overfgres til Republikken Korea.
Republikken Korea har personvernlover som sikrer en tilsvarende beskyttelse som
loven i din jurisdiksjon og har et tilstrekkelig sikkerhetsniva ifalge Den europeiske
kommisjon.

Hvor lenge oppbevares personopplysningene mine?

| tillegg til punkt 8 i personvernerklaeringen, er det spesifikke lagringsperioder:

. Kjgretgyet ditt vil periodisk lagre de siste 100 sikkerhetshendelser som er
generert. Dersom en ny sikkerhetshendelse blir generert, vil den eldste
sikkerhetshendelsen og aktuelle data slettes.

Vedlegg: Liste over autoriserte Hyundai-distributagrer
Osterrike

Hyundai Import Gesellschaft m.b.H.
Richard Strauss Stralse 14

1230 Wien

Dsterrike

Organisasjonsnummer: 47654f
datenschutz@hyundai.at

Belgia

NV Korean Motor Company SA
Pierstraat 229

2550 Kontich

Belgia

Organisasjonsnummer: BE0404273333
privacy@hyundai.be

Bosnia og Herzegovina
Hyundai-Auto BH d.o.o.

Branilaca Sipa 4C

71000 Sarajevo

Bosnia og Herzegovina
Organisasjonsnummer: 65-01-0799-09
Bulgaria

Industrial Commerce Ltd

1797 Sofia

260 Ring Road

Bulgaria

Organisasjonsnummer: 204502867
m.kamenova@hyundaibg.bg

Kroatia

Hyundai Hrvatska d.o.o.

Ljubljanska avenija 4C

10090 Jankomir

Grad Zagreb

Kroatia

Organisasjonsnummer: HRSR.080961241



dubravka.posinovec@hyundai.hr
Kypros

CTC Automotive Ltd

Shacolas Emporium Park-Annex 4, 4 Verginas Street
2030 Nicosia

Kypros

Organisasjonsnummer: HE145360
bluelink@ctcautomotive.com.cy
Tsjekkia

Hyundai Motor Czech s.r.o.
Siemensova 2717/4

155 00 Praha 5

Tsjekkia

Organisasjonsnummer: 28399757
info@hyundai.cz

Danmark

Hyundai Bil Import A/S

Korsvej 1

6000 Kolding

Danmark

Organisasjonsnummer: 14790993
GDPR@nNc.dk

Finland

Hyundai Motor Finland OY
Kellokukantie 2

01300 Vantaa

Finland

Organisasjonsnummer: FI16337337
tietosuoja@hyundai.fi

Frankrike

Hyundai Motor France

Tour Nova - 71 Boulevard National
92250 La Garenne-Colombes
Frankrike

Organisasjonsnummer: 411 394 893
contact-donnees@hyundai.fr
Tyskland

Hyundai Motor Deutschland GmbH
Kaiserleipromenade 5

63067 Offenbach

Tyskland

Organisasjonsnummer: HRB 47293
datenschutz@hyundai.de

Hellas

Hyundai Hellas S.A.

31, Viltanioti Street

14564 Kifissia

Hellas



Organisasjonsnummer: 659601000
gdpr@hyundai.com.gr

Ungarn

Hyundai Holding Hungary Kft
Cziffra Gyorgy at 15

1182 Budapest

Ungarn

Organisasjonsnummer: 01-09-881438
info@hyundai.hu

Island

BL ehf

Kauptuni 1

210 Gardabeer

Island

Organisasjonsnummer: 630211-0500
gudrunh@hyundai.is

Irland

Hyundai Cars Ireland Limited

JFK Drive, Naas Road

Dublin, 12

Irland

Organisasjonsnummer: 211878
Darren.Byrne@hyundai.ie

Italia

Hyundai Motor Company ltaly S.r.l.
Via Giovanni Bensi 11

20152, Milano

Italia

Organisasjonsnummer: 6313170968
DPO®@hyundai.it

Malta

Meridian Enterprises Co. Ltd.

Pater House

168 Psaila Street

Birkirkara BKR 9077

Malta

Organisasjonsnummer: C3988
johan.micallef@meridian.com.mt
Moldova

Pacific Motors SRL

Chisinau str. Calea Mosilor 5/1
Moldova

Organisasjonsnummer: 1014600041393
Nederland

Hyundai Motor Netherlands b.v.
Hub van Doorneweg 14

2171 KZ Sassenheim

Nederland



Organisasjonsnummer: 61506230
legal@hyundai-motor.nl

Norge

Hyundai Motor Norway AS

Alf Bjerckes vei 8

0582 Oslo

Norge

Organisasjonsnummer: 914 315 816
kundeservice@hyundai.no

Polen

Hyundai Motor Poland Sp. Z o.0.

ul. Woloska 24

02-675 Warszawa

Polen

Organisasjonsnummer: 0000067315
hyundai.dpo@wlaw.pl

Portugal

Hyundai Portugal, S.A.

Rua do Campo Alegre

1306-B Porto

Portugal

Organisasjonsnummer: 500820384
privacidade@hyundai.pt

Romania

Hyundai Auto Romania

Bd. Expozitiei, nr. 2, showroom Hyundai
etaj 1, sector 1, Bucuresti

Romania

Organisasjonsnummer: J40/15805/1994
daniela.avram@tiriacauto.ro
Serbia

Hyundai Srbija d.o.o. Beograd
Milutina Milankovic¢a 7V

11070 Novi Beograd

Serbia

Organisasjonsnummer: 21114804
Slovakia

Hyundai Motor Czech s.r.o., organiza¢nd zlozka Slovaki
Galvaniho 17/A

821 04 Bratislava

Slovakia

Organisasjonsnummer: 1610/B
dpo@hyundai.sk

Slovenia

Hyundai Avto Trade d.o.o. Ljubljana
Brnci¢eva 45

1231 Ljubljana - Crnuce

Slovenia



Organisasjonsnummer: 5526485
gdpr@hyundai.si

Spania

Hyundai Motor Espafia S.L.U.

Calle Quintanapalla 2

28050 Madrid

Spania

Organisasjonsnummer: B85754646
DPO@hyundai.es

Sverige

Hyundai Bil Import A/S

Korsvej 1

6000 Kolding

Danmark

Organisasjonsnummer: 14790993
GDPR@nc.dk

Sveits

ASTARA MOBILITY SWITZERLAND AG
Brandbachstrasse 6

CH-8305 Dietlikon

Sveits

Organisasjonsnummer: CHE-262.166.165
dataprotection@hyundai.ch
Storbritannia

Hyundai Motor UK Limited

Ground Floor Birchwood Building Springfield Drive
Leatherhead Surrey KT22 7LP
Storbritannia
Organisasjonsnummer: 05446560
dpo@hyundai.co.uk

Ukraina

Hyundai Motor Ukraine LLC

1A Novokonstantynivska Str.,
04080 Kyiv

Ukraina

Organisasjonsnummer: 33261252



