Hyundai Bluelink Europe

Datenschutzerklarung

Unter [https://www.hyundai.com/eu/bluelink-privacy-notice] kénnen Sie sich die
Datenschutzerklarung auf Deutsch, Franzdsisch und Italienisch herunterladen.
Visita la pagina [https://www.hyundai.com/eu/bluelink-privacy-notice] per scaricare
I'informativa sulla privacy in tedesco, francese e italiano.

Rendez-vous sur [https://www.hyundai.com/eu/bluelink-privacy-notice] pour
télécharger notre politique de confidentialité en allemand, francais et italien.

Gultig ab dem 24. November 2023.

Liste der Anderungen

— 4.1.7 Angebote in der Nahe und gesponserte Suche im Abschnitt erganzt
— 4.4.1 Zusatzliche Remote-Dienste erganzt

— 4.4.9 Beschreibung des Hyundai Digital Key aktualisiert

Worum geht es in dieser Datenschutzerklarung?

In dieser Datenschutzerklarung informieren wir Sie Uber die Erhebung und
Verarbeitung lhrer personenbezogenen Daten im Zusammenhang mit der
Bereitstellung der Bluelink-Dienste («Dienste») Uber das Infotainmentsystem des
Fahrzeugs und Uber die Bluelink-App («App»).

Wir nehmen lhre Privatsphare sehr ernst und werden lhre personenbezogenen Daten
ausschliesslich in Ubereinstimmung mit den geltenden Datenschutzgesetzen
verarbeiten.

Die Verarbeitung lhrer personenbezogenen Daten im Zusammenhang mit der
Registrierung des zugrundeliegenden Bluelink-Kontos (einschliesslich
personenbezogener Daten, z. B. Name, E-Mail-Adresse, Geburtsdatum, Mobilnummer)
unterliegt einer gesonderten Datenschutzerklarung.

Wer ist fiir die Verarbeitung meiner Daten verantwortlich?

Der in der Schweiz ansassige Rechtstrager Astara Mobility Switzerland AG mit der
Handelsregisternummer CHE-262.166.165 und Firmenanschrift Brandbachstrasse 6,
8305 Dietlikon («Hyundai») ist fir die Verarbeitung lhrer personenbezogenen Daten im
Zusammenhang mit der Bereitstellung der Dienste gemass den in der
Datenschutzerklarung festgelegten Bedingungen verantwortlich.

Hyundai ist der Betreiber der fur Sie bereitgestellten Dienste und agiert zusammen
mit Hyundai Motor Europe GmbH («HME»), mit Geschaftssitz in der
Kaiserleipromenade 5, 63067 Offenbach, Deutschland, als gemeinsamer
Verantwortlicher (Joint Controller).

Hyundai und HME werden gemeinsam als «wir» oder «uns» bezeichnet.

Hyundai bietet Ihnen Unterstitzung, z. B. indem Support-Dienste bei der aktiven
Nutzung der Dienste erbracht werden, wahrend HME die Bereitstellung der App und der
zugrundeliegenden Dienste auf organisatorischer und technischer Ebene steuert.
Beide, d. h. Hyundai und HME, dlrfen lhre personenbezogenen Daten gemass den
nachstehenden Bedingungen fur weitere Zwecke nutzen.

Hyundai fungiert als Ansprechpartner fur jegliche Anfragen der jeweils betroffenen
Personen im Zusammenhang mit der Verarbeitung von personenbezogenen Daten in
Bezug auf die Dienste.
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Betroffene Personen sind jedoch berechtigt, ihre Rechte gemass der DSGVO und den
jeweils geltenden nationalen Datenschutzgesetzen im Hinblick auf und gegentber
jedem Verantwortlichen geltend zu machen.

Weitere Firmendaten bezlglich Hyundai sind der Website unter https://www.hyundai.ch
zu entnehmen.

HME und Hyundai schliessen einen Vertrag Uber die Verarbeitung personenbezogener
Daten.

Auf Anfrage stellt Hyundai Ihnen Informationen zu den wesentlichen Inhalten eines
solchen Vertrags zur Verfligung.

Wie kann ich den Verantwortlichen und den Datenschutzbeauftragten
kontaktieren?

Wenn Sie Fragen zu oder im Zusammenhang mit dieser Datenschutzerklarung oder zur
Ausubung Ihrer Rechte haben, wenden Sie sich an das Kunden-Callcenter. Die
Kontaktdaten finden Sie unter https://contact.hyundai.ch/fr-
ch/contact/customerservice/.

Sie haben zudem die Méglichkeit, HME per E-Mail zu kontaktieren:
dataprotection@hyundai-europe.com

Alternativ kénnen Sie den Datenschutzbeauftragten von Hyundai direkt kontaktieren:
privacy@hyundai.ch. Oder sie nutzen den Postweg: HYUNDAI SWITZERLAND, Privacy
Customer Care, Brandbachstrasse 6, 8305 Dietlikon. Dartiber hinaus kénnen Sie sich

auch an den Datenschutzbeauftragten von HME wenden:

E-Mail-Adresse: DPO-hyundai-europe@steep.de

Postweg: Datenschutzbeauftragter der Hyundai Motor Europe GmbH

steep GmbH

Justus-von-Liebig-Str. 18

D-53121 Bonn

Welche Arten personenbezogener Daten werden zu welchem Zweck und auf
welcher rechtlichen Grundlage verarbeitet?

Verarbeitung_personenbezogener Daten durch unser Unternehmen

Bereitstellung von Bluelink-Diensten

Wir erheben und verarbeiten lhre personenbezogenen Daten im Zusammenhang mit

den Diensten nur, soweit die Erhebung und Verarbeitung:

— flr den Abschluss oder die Erfullung des Bluelink-Vertrags (Art. 6 (1) b) DSGVO)
erforderlich sind,

— gesetzlich vorgeschrieben (Art. 6 (1) c) DSGVO) sind,

— auf einer Einwilligung beruhen (Art. 6 (1) a) DSGVO) oder

— zur Wahrung der berechtigten Interessen von Dritten (Art. 6 (1) f) DSGVO)
erforderlich sind.

Naheres zu den einzelnen Diensten ist der jeweiligen Dienstbeschreibung in den

«Bluelink-Nutzungsbedingungen: Bluelink-App» zu entnehmen.

Die (personenbezogenen) Daten, die in den Abschnitten 4.2, 4.3, 4.4, 4.5 und den

zugehorigen Unterabschnitten genannt sind, werden direkt Uber Ihr Fahrzeug (z. B.

Uber Sensoren und zugehdrige Anwendungen des Fahrzeugs, die Uber das
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Infotainmentsystem zuganglich sind) erhoben oder von Ihnen tUber die App (z. B. durch
die Eingabe bestimmter personenbezogener Daten Uber die App) bereitgestellt und in
Verbindung mit den Diensten verarbeitet.

Die in den Abschnitten 4.2, 4.3, 4.4 und 4.5 sowie den zugehdrigen Unterabschnitten
aufgefuhrten Daten sind flr die Bereitstellung der Dienste erforderlich. Ohne die
jeweiligen Informationen kann der Dienst nicht erbracht werden.

Verarbeitung zu anderen Zwecken

Neben der Bereitstellung der Dienste verarbeiten wir lhre personenbezogenen Daten

auch zu den im Folgenden beschriebenen Zwecken:

— Produktverbesserung/-entwicklung: Wir analysieren und verbessern die
Dienste fortlaufend, um neue mobilitatsbezogene Produkte und/oder Dienste zu
entwickeln, unsere Produkte sicherer zu machen und/oder unsere Dienste zu
verbessern.

— Zu diesen Zwecken analysieren wir automatisch die bei der Bereitstellung von
Diensten erhobenen Daten auf der Grundlage statistischer und mathematischer
Modelle, um Verbesserungsmaoglichkeiten zu erkennen. Weitere Informationen
hierzu sind Abschnitt 4.5 zu entnehmen.

— Die rechtliche Grundlage fur jegliche Verarbeitung dieser Art bildet Art. 6 (1) f)
DSGVO (berechtigte Interessen von HME und von Hyundai fur die Verarbeitung lhrer
personenbezogenen Daten zum Zweck der Entwicklung und Verbesserung unserer
Dienste).

— Uberwachung von Produkten/Produkthaftung: In diesem Zusammenhang
verarbeiten wir lhre personenbezogenen Daten, um unsere Produkte zu
Uberwachen, ausreichende IT-Sicherheitsstandards sicherzustellen oder
Produkthaftungsanspriche oder sonstige rechtliche Anspriche gegenuber uns oder
Dritten im Hinblick auf unsere Produkte und Dienste abzuwehren.

— Soweit eine derartige Verarbeitung nicht gesetzlich vorgeschrieben ist (Art. 6 (1) ¢)
DSGVO), bildet Art. 6 (1) f) DSGVO (berechtigte Interessen von HME und von
Hyundai fur die Verarbeitung lhrer personenbezogenen Daten flr die oben
genannten Zwecke) die Grundlage flr jede Verarbeitung dieser Art.

— Andere Zwecke: Wir verarbeiten Ihre personenbezogenen Daten ausschliesslich
dann zu anderen Zwecken, wenn wir dazu aufgrund gesetzlicher Vorschriften
verpflichtet sind (Art. 6 (1) c) DSGVO), z. B. Weitergabe an Gerichte oder
Strafverfolgungsbehdérden, um bestimmte Funktionen im Fahrzeug bereitzustellen,
z. B. «eCall», auf der Grundlage von Verordnung (EU) 2015/758, wenn Sie in die
jeweilige Verarbeitung eingewilligt haben (Art. 6 (1) a) DSGVO) oder wenn die
Verarbeitung gemass geltendem Recht in anderer Weise rechtmassig ist.

— Erfolgt die Verarbeitung zu anderen Zwecken, stellen HME und/oder Hyundai lhnen
diesbezlglich ggf. zusatzliche Informationen bereit.

Keine automatisierte Entscheidungsfindung

Weder HME noch Hyundai nutzt eine automatisierte Entscheidungsfindung,
einschliesslich der Erstellung von Profilen (Profiling), in Verbindung mit den Diensten,
es sei denn, lhnen wurde etwas anderes mitgeteilt.

Hyundai-Konto

Das Hyundai-Konto ist fur die Registrierung fur zahlreiche Services (die von uns oder
von Dritten, mit denen wir zusammenarbeiten, bereitgestellt werden) erforderlich.
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Die zugrunde liegende Verarbeitung lhrer personenbezogenen Daten ist erforderlich,
um einen Vertrag mit IThnen abzuschliessen und diesen zu erflllen (Art. 6 (1) b)
DSGVO), und beruht auf unserem berechtigten Interesse, Ihr Kundenerlebnis durch die
Bereitstellung eines zentralen Benutzerkontos fur Sie (Art. 6 (1) f) DSGVO) zu
verbessern.

Beim Hyundai-Konto handelt es sich um ein zentrales Benutzerkonto, Uber das Sie lhre
personenbezogenen Stammdaten verwalten kdnnen und mit dem Sie die einmalige
Anmeldung (Single Sign-On) fur Ihre verknlpften Services nutzen kénnen.

FUr die Nutzung unserer Bluelink-Dienste ist die Erstellung eines Hyundai-Kontos bzw.
die Anmeldung mit einem bestehenden Hyundai-Konto erforderlich.

In diesem Fall werden die Bluelink-Dienste mit Ihrem Hyundai-Konto verkntpft und
Ihre personenbezogenen Stammdaten (E-Mail-Adresse, Mobiltelefonnummer, Anrede,
Vor- und Nachname, Land und bevorzugte Sprache) angezeigt.

Weitere Informationen finden Sie in der gesonderten Datenschutzerklarung zum
Hyundai-Konto, die hier einsehbar ist.

Bereitstellung von Bluelink-Diensten: Fahrzeug-Infotainmentsystem

Hyundai Live

Uber Hyundai Live erhalten Sie Zugriff auf die folgenden Funktionen:

— Live-Verkehrsinformationen: Verkehrsinformationen in Echtzeit zur Berechnung von
Routen, einschliesslich praziser Ankunftszeiten und Anzeige der Verkehrslage
anhand lhres aktuellen Standorts

— Live-Parkplatze: Strasse und Parkhaus/Parkplatz, nahe der aktuellen Position, nahe
des Zielorts, in einem Umkreis

— Live-Tankstellen: Informationen zu den nachstgelegenen Tankstellen und den
Kraftstoffpreisen auf Grundlage Ihres aktuellen Standorts

— Live-Ladestationen (nur Elektro- und PHEV-Modelle): Informationen zu
Ladestationen in der Nahe, einschliesslich Verfligbarkeitsstatus und
Ladetechnologie, auf Grundlage lhres aktuellen Standorts

— Wetter: Lokale Wetterinformationen auf Grundlage lhres aktuellen Standorts

— Hyundai-Service: Informationen zu Hyundai-Handlern und -Servicestandorten in der
Nahe lhres aktuellen Standorts

— Live-POI und Live-Freitextsuche: Informationen zu POI in der Nahe Ihres aktuellen
Standorts, einschliesslich Branded Pins und gesponserter Suchen mit Angeboten im
Fahrzeug, um Ihnen Werbeaktionen von Drittanbietern in verschiedenen POI-
Kategorien bereitzustellen

— Warnmeldungen bei Gefahrenzonen und Verkehrskameras (sofern in Ilhrem Land
gesetzlich zulassig). Dieses System sendet Warnmeldungen in Gebieten mit hoher
Unfallgefahr und Gefahrenzonen sowie bei Radarkontrollen.

— Sportliga: Informationen Uber die Ergebnisse der letzten Sportereignisse

FUr die Bereitstellung unserer Hyundai Live-Dienste sind die Erhebung und

Verarbeitung lhrer Fahrzeug-ldentifikationsnummer (FIN), Standortdaten (z. B. GPS-

Koordinaten fur Live-Verkehrsinformationen), des Integrated Circuit Card Identifier

(ICCID) der SIM-Karte Ihres Fahrzeugs sowie einer individuellen Anfrage-ID flr jede

Transaktion erforderlich.

Im Zusammenhang mit der Bereitstellung von Live-POI mit Werbeinhalten Dritter

mussen ggf. folgende Daten an unseren Dienstleister (4.screen GmbH, Sailerstrasse

17, 80809 Munchen, Deutschland) dbermittelt werden, um lhnen die gewlnschten



4.3.2.

Informationen zur Verfligung zu stellen: ungefahres Suchgebiet, Suchbegriff,
Suchkategorie (POI-Kategorie), Gerate-ID, ungefahrer Geratestandort, Sprache und
Generation der Head Unit, Automarke, Motortyp (z. B. EV oder Benzin), Fahrzeugklasse
(z. B. Kleinwagen, SUV), Baujahr und Herkunftsland des Fahrzeugs.

Bei der Bereitstellung relevanter Informationen und Angebote wird zudem eine
eindeutige Angebots-ID erstellt. Diese Angebots-ID wird zusammen mit dem
Ereignistyp (z. B. Anzeige, Klick, Start der Navigation), der Art des Bildschirms (z. B.
Head Unit, App) und dem Zeitstempel der Angebotsinteraktion ebenfalls an unseren
Dienstleister Gbermittelt, um den Abrechnungsprozess zu verifizieren.

Sofern Angebote und Informationen aus dem Fahrzeug als Push-Benachrichtigungen
direkt an die Bluelink-App gesendet werden, verarbeiten wir zudem lhre Nutzerprofil-
ID, d. h. Ihre E-Mail-Adresse.

Wir verarbeiten Ihre personenbezogenen Daten zu diesen Zwecken im Rahmen der
Erbringung unserer Dienste (Art. 6 (1) b) DSGVO).

Online-Spracherkennung

Mit der Spracherkennung kdnnen Sie Uber Sprachanweisungen auf das
Infotainmentsystem zugreifen und dieses steuern sowie Uber ein verbundenes
Mobilgerat Textnachrichten verfassen und senden.

Fir diese Funktion werden die folgenden Arten personenbezogener Daten verarbeitet
und an unsere Bluelink-Cloud-Umgebung Ubertragen: Sprachaufnahme, Standortdaten
(GPS-Koordinaten), Point of Interest (POI) und Cerence Benutzer-ID.

Hierbei handelt es sich um eine eindeutige Kennung flir die Registrierung am Server
von Cerence B.V. (Niederlande), unserem Auftragsverarbeiter fir diese spezifischen
Dienste.

Es besteht kein Zusammenhang zwischen der Cerence Benutzer-ID und der Fahrzeug-
Identifikationsnummer oder sonstigen Identifizierungsnummern. Auf diese Weise wird
sichergestellt, dass die Identifikation natlrlicher Personen durch Cerence B.V.
(Niederlande) anhand der an das Unternehmen Ubertragenen Daten nicht méglich ist.
Beim Starten des Fahrzeugs wird die Spracherkennung gemass Voreinstellung im
Online-Modus aktiviert. Wir verarbeiten lhre personenbezogenen Daten zu diesen
Zwecken im Rahmen der Erbringung unserer Dienste (Art. 6 (1) b) DSGVO).

Bei der Nutzung der Online-Spracherkennung verarbeiten wir Ilhre personenbezogenen
Daten in unserer Bluelink-Cloud-Umgebung.

Dardber hinaus erfassen wir Sprachproben sowie GPS-Koordinaten und bewahren diese
bis zu 90 Tage auf, um den Dienst fir die Spracherkennung auszufihren und zu
verbessern.

Wir verarbeiten lhre personenbezogenen Daten zu diesen Zwecken im Rahmen der
Erbringung unserer Dienste (Art. 6 (1) b) DSGVO) und im Zusammenhang mit der
Verbesserung unserer Dienste auf der Grundlage unserer jeweiligen berechtigten
Interessen (Art. 6 (1) f) DSGVO).

Wenn Sie die Online-Spracherkennung nutzen, werden Sprachproben von lhnen und
Ihre GPS-Koordinaten durch unseren Dienstleister Cerence B.V., Olympia 2 D, 1213 NT
Hilversum, Niederlande (Auftragsverarbeiter) und dessen Unterauftragsverarbeiter
verarbeitet, die ggf. in Landern ausserhalb des Gebiets der EU / des EWR ansassig sind
und ggf. kein angemessenes Datenschutzniveau gewahrleisten kénnen.

Sie kénnen die Online-Spracherkennung deaktivieren und die
Spracherkennungsdienste im Offline-Modus nutzen. In diesem Fall werden keine Daten
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an einen Empfanger ausserhalb Ihres Fahrzeugs Ubertragen.

Wenn Sie der Verarbeitung lhrer Sprachproben und GPS-Koordinaten durch uns nicht
zustimmen, kénnen Sie die Offline-Spracherkennung nutzen, bei der weder
Sprachproben noch GPS-Koordinaten zum Zweck der Verbesserung des
Spracherkennungsdienstes erfasst werden.

Fahrzeugdiagnose

Die Fahrzeugdiagnose erfasst aktive Fehlercodes (d. h. Fehlermeldungen des
Fahrzeugs) von samtlichen Steuergeraten, die in Ihr Fahrzeug integriert sind, sowie die
Fahrzeug-ldentifikationsnummer (FIN).

Die aktiven Fehlercodes und die FIN werden zur weiteren Analyse an unseren Server
Ubermittelt.

Unter «Fahrzeugdiagnose» im Infotainmentsystem kénnen Sie sich alle aktiven
Fehlercodes fur Ihr Fahrzeug anzeigen lassen.

Wir nutzen diese Daten, um lhnen Informationen dazu bereitzustellen, ob in Bezug auf
Ihr Fahrzeug ein Problem besteht.

Wir verarbeiten lhre personenbezogenen Daten fir die Fahrzeugdiagnose im Rahmen
der Erbringung unserer Dienste (Art. 6 (1) b) DSGVO).

Soweit Hyundai oder HME gesetzlich dazu verpflichtet sind, verarbeiten wir die oben
genannten personenbezogenen Daten zur Uberwachung der Produkte und zum Zweck
der Einhaltung von Produktsicherheitsanforderungen (Art. 6 (1) c) DSGVO).
Informationen zur Verarbeitung der oben genannten Daten zum Zweck der
Verbesserung und Entwicklung von Produkten finden Sie auch in Abschnitt 4.5.

Online-Routenfiihrung

Die Funktion «Online-Routenfiihrung» erméglicht die Berechnung einer genaueren
Verkehrsprognose, genauerer Ankunftszeiten und zuverlassigerer
Routenneuberechnungen, indem die relevanten Daten in unserer Bluelink-Cloud-
Umgebung und nicht nur in lhrem Infotainmentsystem verarbeitet werden.

FUr diese Funktion werden die folgenden Arten personenbezogener Daten verarbeitet
und an unsere Bluelink-Cloud-Umgebung Ubertragen: lhre Fahrzeug-
Identifikationsnummer (FIN), Standortdaten (GPS-Koordinaten) und Navigationsdaten
(z. B. Echtzeit-Verkehrsinformationen, Verkehrsmuster).

Wir verarbeiten lhre personenbezogenen Daten zu diesen Zwecken im Rahmen der
Erbringung unserer Dienste (Art. 6 (1) b) DSGVO).

Zufriedenheit mit der angezeigten Route

Unter Umstanden fragen wir Sie Uber das Infotainmentsystem nach Feedback, um lhre
Zufriedenheit mit der Streckenfuhrung sowie den Standortinformationen zu messen.
FUr diese Funktion verarbeiten wir dieselben Arten personenbezogener Daten wie in
4.3.1 beschrieben sowie Ihren Zufriedenheitsscore.

Die rechtliche Grundlage fiUr die Verarbeitung lhrer Daten fur diese Zwecke ist das
berechtigte Interesse von Hyundai zur Verbesserung seiner Dienste (Art. 6 (1) f)
DSGVO).

OTA (Over-the-Air)-Update

Mit den OTA-Updates kdnnen Sie drahtlos (Over-the-Air) auf Softwareupdates fur das
Fahrzeugsystem sowie fur Karten und das Infotainmentsystem zugreifen.
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Ihr Infotainmentsystem sucht in regelmassigen Abstanden nach neuen
Softwareversionen. Verfligbare Updates werden automatisch heruntergeladen und die
Installation vorbereitet.

Sie kénnen dabei auswahlen, ob Sie die Installation sofort oder zu einem spateren
Zeitpunkt durchflihren méchten.

Sie kénnen diese Funktion deaktivieren, indem Sie den Schalter in der Bluelink-App
(Mehr -> Serviceliste) entsprechend einstellen.

Alternativ kdnnen Sie die Bluelink-Netzwerkverbindung auch lber das
Infotainmentsystem in Threm Fahrzeug deaktivieren (Einstellungen -> Bluelink ->
Bluelink deaktivieren).

Wenn Sie OTA-Updates deaktivieren, arbeiten die Funktionen Ihres Fahrzeugs sowie
die bereitgestellten Services (z. B. sicherheitsbezogene Systeme, Infotainmentsystem,
Bluelink) ggf. nicht wie gewunscht.

OTA-Update fir das Fahrzeugsystem

Wir stellen Ihnen aus unterschiedlichen Grinden und zu verschiedenen Zwecken OTA-
Updates flr das Fahrzeugsystem zur Verfligung, insbesondere jedoch zur
Fehlerbehebung innerhalb der Garantiezeit, im Rahmen der Herstellergarantie oder
aus sicherheitsbezogenen Grinden.

Zu diesem Zweck werden die folgenden Arten personenbezogener Daten verarbeitet
und an unsere Bluelink-Cloud-Umgebung Ubertragen: lhre Fahrzeug-
Identifikationsnummer (FIN), Informationen zum Fahrzeugstatus (Zundung,
Klimaanlage, Batterie, Fronthaube, Position des Schalthebels, Beleuchtung,
Handbremse), Nutzungshistorie (OTA-Update), Diagnoseinformationen (Fehlercodes,
OTA-Ergebnis, Ergebnis einer Softwarewiederherstellung) und Informationen zur
Softwareversion (elektronische Steuereinheit).

Wir verarbeiten Ihre personenbezogenen Daten zum Zweck der Bereitstellung unserer
Services (Art. 6 (1) b) DSGVO).

Weitere Informationen hierzu finden Sie im «Anhang: Datenverarbeitung in
gemeinsamer Verantwortung mit Hyundai Motor Company».

OTA-Update fiir Karten und Infotainmentsystem

Die neuesten Updates fur Karten und das Infotainmentsystem in Ihrem Fahrzeug
werden ebenfalls als OTA-Updates bereitgestellt.

Fur diese Funktion werden die folgenden Arten personenbezogener Daten verarbeitet
und an unsere Bluelink-Cloud-Umgebung Ubertragen: lhre Fahrzeug-
Identifikationsnummer (FIN), Hersteller der Head Unit, Modellname der Head Unit,
Firmware-Version der Head Unit, Systemversion der Head Unit, Mobilfunkbetreiber,
Fahrzeugmodell, Baujahr des Fahrzeugs, Verkaufsgebiet des Fahrzeugs und gewahlte
Sprache.

Wir verarbeiten lhre personenbezogenen Daten zum Zweck der Bereitstellung unserer
Services (Art. 6 (1) b) DSGVO).

Benachrichtigungszentrum

Uber das Benachrichtigungszentrum kdnnen wir lhnen wichtige Informationen zu
Ihrem Fahrzeug senden.

Wir nutzen diesen Dienst ausschliesslich fur die Ubermittlung wichtiger Informationen.
Die Informationen erscheinen als Pop-up im Infotainmentsystem Ihres Fahrzeugs.
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FUr diese Funktion werden die folgenden Arten personenbezogener Daten verarbeitet:
Lesestatus, Lesezeit.

Wir verarbeiten lhre personenbezogenen Daten zu diesen Zwecken im Rahmen der
Erbringung unserer Dienste (Art. 6 (1) b) DSGVO).

Kalender

Mit dem Kalender kénnen Sie den Google- bzw. Apple-Kalender auf lhrem Smartphone
mit der integrierten Kalenderfunktion des Infotainmentsystems lhres Fahrzeugs
synchronisieren, um das Navigationsziel auf der Grundlage des Google- bzw. Apple-
Kalenders festzulegen.

FUr diese Funktion werden die folgenden Arten personenbezogener Daten verarbeitet
und an unsere Bluelink-Cloud-Umgebung Ubertragen: E-Mail-Adresse, Kalender-1D,
Telefonnummer, Google-Token/iCloud-Passwort und Kalendereintrage (z. B. Titel des
Termins, Uhrzeit/Datum, Adresse, Memo, Teilnahme).

Wir verarbeiten lhre personenbezogenen Daten zu diesen Zwecken im Rahmen der
Erbringung unserer Dienste (Art. 6 (1) b) DSGVO).

Like-Funktion

Mit der Like-Funktion far USB- und Bluetooth-Musik und Radio kdnnen Sie eine
Wiedergabeliste mit Ihren Lieblingssongs auswahlen und erstellen.

Uber die in die Musikfunktion des Infotainmentsystems integrierte Taste «Daumen
hoch» bzw. «<Daumen runter» kénnen Sie Lieder liken oder disliken.

Fur diese Funktion werden die folgenden Kategorien personenbezogener Daten
verarbeitet: Quellentyp (USB-Musik, Radio, Bluetooth-Musik), Name des Titels, des
Interpreten und des Albums, Gefallt-mir-/Gefallt-mir-nicht-Informationen,
Standortinformationen (GPS), Umgebungstemperatur, Fahrzeuggeschwindigkeit,
Wetter (basierend auf Ihrem aktuellen Standort) und Zeitinformationen.

Wir verarbeiten die personenbezogenen Daten zur Erbringung unserer Dienste (Art. 6
(1) (b) DSGVO) und zur Wahrung unserer berechtigten Interessen an der Erbringung
unserer Dienste (Art. 6 (1) (f) DSGVO).

SoundHound

Mithilfe von SoundHound kénnen Sie Songs aus dem Radio und anderen Medien
identifizieren, Informationen wie Titel, Interpret und Albumcover abrufen und direkt in
Ihrem Infotainmentsystem anzeigen lassen. Sie kdnnen die abgerufenen
Informationen in lhrem Verlauf in SoundHound [«Radio» -> «Menu» -> «SoundHound-
Suchverlauf»] einsehen und jederzeit |I6schen.

Zum Abruf der Informationen wird eine Verbindung mit dem SoundHound-Server
hergestellt und eine kurze Audioaufnahme von etwa 10 Sekunden Ubermittelt, um
nach Interpret, Titel und Albumcover zu suchen. Hierbei werden keine Gerausche oder
Stimmen aus dem Auto aufgezeichnet und an SoundHound oder auf dessen Server
Ubertragen.

FUr diesen Zweck werden folgende Kategorien personenbezogener Daten verarbeitet:
Quelltyp (USB-Audio, Radio, Bluetooth), einmalige Abruf-ID zu jeder Transaktion,
Datum, Uhrzeit und Ergebnis (Titel, Interpret und Albumcover) zu jeder SoundHound-
Suche.

Wir verarbeiten Ihre personenbezogenen Daten zu diesen Zwecken im Rahmen der
Erbringung unserer Dienste (Art. 6 (1) b) DSGVO).
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Musikstreaming

Mit der Musikstreaming-Funktion kénnen Sie Uber das Infotainmentsystem Musik von
bestimmten Streaming-Diensten direkt in Ihr Fahrzeug streamen. Dazu bendétigen Sie
ein gultiges Abonnement des jeweiligen Musikstreaming-Dienstes und lhr Mobiltelefon
mit installierter Bluelink-App fur den Aktivierungsvorgang.

Zur Verbindung lhres Kontos mit dem Musikstreaming-Dienst, den Sie ausgewahlt
haben, werden lhre Zugangsdaten zunachst von der Musikstreaming-Plattform
verarbeitet und dann in pseudonymisierter Form an uns Ubermittelt. Anschliessend
werden sie in unserer Bluelink-Cloud-Umgebung gespeichert.

Die Information, welche Musikinhalte Sie suchen und auswahlen, wird vom Fahrzeug in
unsere Bluelink-Cloud-Umgebung Ubermittelt. Es erfolgt eine Anfrage an die jeweilige
Musikstreaming-Plattform, die die Musikinhalte dann direkt im Fahrzeug bereitstellt.
Klrzlich abgespielte Inhalte werden voribergehend im System des Fahrzeugs
gespeichert.

Fir diesen Zweck werden folgende Kategorien personenbezogener Daten verarbeitet:
Authentifizierungsdaten des Benutzers (z. B. pseudonymisierte Zugangsdaten fur das
Streaming-Plattform-Konto, Gerate-ID, Benutzer-1D), Informationen Uber den Dienst
(Autorisierungscode des Dienstes, Abonnementstatus, Anmeldedaten, Dienst-ID,
Sitzungs-1D), Informationen zum Fahrzeug (FIN oder Fahrzeug-1D, Motortyp, Land des
Verkaufs, Modellname und -jahr, Plattform und Modell der Head Unit) sowie
Informationen Uber kirzlich abgerufene Musikinhalte (z. B. Unique ldentifier, Typ,
Name, Titel, Kiinstler, Name des Albums, Genre, Laufzeit, Datum des Contents, URLS)
Ihr im Fahrzeug gespeichertes Streaming-Plattform-Konto ist mit Ihrem individuellen
Benutzerprofil im Fahrzeug verknUpft. Wenn Sie |hr Benutzerprofil I6schen, erlischt
automatisch die Verknlpfung zwischen Streamingplattform-Konto und Fahrzeug.

Wir verarbeiten Ihre personenbezogenen Daten fur die Zwecke der Erbringung unserer
Dienste (Art. 6 (1) b) DSGVO).

Bereitstellung_von Bluelink-Diensten: App

Remote-Dienste

Wir stellen Uber die App die folgenden Remote-Dienste flr Sie bereit. Diese sind

standardmassig aktiviert, sofern sie nicht einzeln oder vollstandig deaktiviert werden:

a) Ferngesteuertes Ver- und Entriegeln der Turen (Sie kdnnen die Fahrzeugtlren ver-
und entriegeln; alle Hyundai-Fahrzeuge)

b) Fernsteuerung der Fenster (Sie kénnen die Fenster lhres Fahrzeugs per Fernzugriff
offnen und schliessen; nur bei einigen Hyundai-Fahrzeugen)

¢) Fernsteuerung von Hupe und Licht (Sie kdnnen sowohl die Scheinwerfer als auch die
Hupe lhres Fahrzeugs per Fernzugriff aktivieren; nur bei einigen Hyundai-
Fahrzeugen)

d) Fernsteuerung des Lichts (Sie kénnen die Scheinwerfer Ilhres Fahrzeugs per
Fernzugriff aufblinken lassen; nur bei einigen Hyundai-Fahrzeugen)

e) Fernladen (Sie kénnen die Batterieladefunktion per Fernzugriff aktivieren; alle
Elektro- und PHEV-Modelle von Hyundai)

f) Geplantes Laden (Sie kdnnen den Zeitplan zum Laden der elektrischen Batterie per
Fernzugriff festlegen (alle Elektro- und PHEV-Modelle von Hyundai), einschliesslich
der Wunschtemperatur; alle Elektromodelle von Hyundai)



g) Fernklimatisierung (Sie kénnen die Temperatur einstellen und die Klimaanlage per
Fernzugriff aktivieren; alle Elektromodelle von Hyundai)

h) Ferngesteuertes Offnen und Schliessen der Ladeklappe (Sie kénnen die Ladeklappe
Ilhres Fahrzeugs per Fernzugriff 6ffnen und schliessen; nur bei einigen
Elektromodellen von Hyundai; nicht bei PHEV-Modellen von Hyundai)

i) Fernsteuerung der Warnblinker / des Standlichts (Sie kénnen die Lichter per
Fernzugriff Uber die App ausschalten, wenn Ihr Fahrzeug mit eingeschalteten
Warnblinkern und/oder Standlicht verlassen wird; nur bei einigen Hyundai-
Fahrzeugen)

j) Fernsteuerung der Batteriekonditionierung (Sie kénnen die Batterietemperatur
optimieren, um die Ladeleistung des Fahrzeugs zu verbessern; nur bei einigen
Elektromodellen von Hyundai)

k) Abfahrtszeit (Sie kdnnen die Fernklimatisierung aktivieren, indem Sie lhre
Abfahrtszeiten einstellen; nur bei einigen Elektromodellen von Hyundai)

I) Ladestrom (Sie kdnnen den vom AC-Ladegerat bereitgestellten Ladestrom
einstellen; nur bei einigen Elektromodellen von Hyundai)

m)Mein Auto finden (Sie kénnen die Parkposition lhres Hyundai-Fahrzeugs Uber die
integrierte Karte ermitteln; alle Hyundai-Fahrzeuge)

n) An Fahrzeug senden (Sie kénnen online nach Points of Interest (POI) sowie
Adressdaten suchen, um die Suchergebnisse von lhrer Smartphone-Anwendung an
das Infotainmentsystem lhres Fahrzeugs zu Ubertragen)

0) Mein Fahrzeug (POI) (synchronisiert lhre gespeicherten POl zwischen dem
Infotainmentsystem und |hrer App; alle Hyundai-Fahrzeuge)

p) Letzte-Meile-Navigation (Ubertragt den aktuellen Standort lhres Fahrzeugs sowie
Informationen zu Ihrem Ziel (z. B. Name, Adresse, Standortdaten) an lhr
Smartphone, um Sie mithilfe von Google Maps oder einer AR-App von lhrem
Parkplatz zu Ihrem Zielort zu fUhren; alle Hyundai-Fahrzeuge)

q) Erste-Meile-Navigation (Ubertragt den aktuellen Standort Ihres Fahrzeugs (z. B.
Name, Adresse, Standortdaten) an Ihr Smartphone, um Sie mithilfe von Google
Maps oder einer AR-App von Ihrem Standort zu lhrem Fahrzeug zu fuhren; alle
Hyundai-Fahrzeuge)

r) Valet-Modus (schitzt Ihre privaten Infotainmentdaten, indem bis zur Eingabe des
zuvor von lhnen festgelegten Passworts nur der Bildschirm fir den Valet-Modus
angezeigt wird; sendet Informationen zum aktuellen Status des Valet-Modus
(aktiviert/deaktiviert), zum aktuellen Fahrzeugstandort (GPS-Koordinaten), zum
Start- und Endzeitpunkt des Valet-Modus, zu Laufzeit/Kilometerstand/Motorzeit flr
den Valet-Modus, zur Fahrzeug-Hoéchstgeschwindigkeit, zur zurlickgelegten Strecke
und zur Leerlaufzeit des Motors an Ihr Smartphone; alle Hyundai-Fahrzeuge)

s) Batterieladezustand (zeigt den Batterieladezustand des Elektromotors an; alle
Elektro- und PHEV-Modelle von Hyundai)

t) Push-Benachrichtigungen fir bestimmte Anwendungsfalle (die Anwendung sendet
in bestimmten Fallen Push-Benachrichtigungen an Ihr Smartphone, z. B. wenn |hr
Hyundai-Fahrzeug entriegelt und die Alarmanlage lhres Hyundai-Fahrzeugs aktiviert
wird, die Fenster lhres Fahrzeugs geodffnet sind, bei Rucksitz-Alarm, Motorleerlauf-
Alarm, Warnung bei Entladung einer Hochspannungsbatterie, Warnung zu
Klimaregelung, Batterieladezustand, Software-Aktualisierungen,
Aktivierung/Deaktivierung des Valet-Modus; alle Hyundai-Fahrzeuge; technische
Details kénnen ggf. je nach Land oder Fahrzeugmodell abweichen)
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Sie kénnen die Remote-Dienste separat nach Kategorie deaktivieren.

Um lhnen nach der Herstellung einer Verbindung Uber die App die Remote-Dienste
bereitzustellen, wird eine Verbindung zwischen Ihrem Fahrzeug und unserer Bluelink-
Cloud-Umgebung hergestellt, welche die Verarbeitung bestimmter fahrzeugbezogener
Daten erfordert, einschliesslich IP-Adresse der SIM-Karte lhres Fahrzeugs, Fahrzeug-
Identifikationsnummer (FIN) und sonstiger Daten in Bezug auf den App-Benutzer (IP-
Adresse lhres Gerats, PIN und sonstige Benutzerkontoinformationen, z. B.
Benutzername).

Die Bereitstellung der Remote-Dienste erfordert die Erhebung und Verarbeitung
bestimmter Daten in Bezug auf Ihr Fahrzeug, einschliesslich eines Passworts, lhrer
Fahrzeug-ldentifikationsnummer (FIN) und Standortdaten (z. B. GPS-Koordinaten fur
«Mein Auto finden»), des Integrated Circuit Card Identifier (ICCID) der SIM-Karte lhres
Fahrzeugs, Adressdaten und fahrzeugbezogener technischer Daten (z. B.
Fahrzeugstatus, Informationen wie Zindung ein/aus, Fahrzeuggeschwindigkeit,
Leuchtenstatus, Status der Turverriegelung).

Wir verarbeiten lhre personenbezogenen Daten zu diesen Zwecken im Rahmen der
Erbringung unserer Dienste (Art. 6 (1) b) DSGVO).

Informationen zum Fahrzeugstatus iiber Bluelink

Uber die App stellen wird die folgenden Informationen zum Fahrzeugstatus fiir Sie

bereit:

a) Monatlicher Fahrzeugbericht (stellt Informationen zur Nutzung lhres Hyundai-
Fahrzeugs sowie Diagnosen zu Airbag, Bremsen, Reifendruck usw. bereit (siehe
Abschnitt 4.3.3); alle Hyundai-Fahrzeuge)

b) Status-Update (stellt Informationen zum Zustand Ihres Hyundai-Fahrzeugs bereit, z.
B. Restreichweite, Tankfullstand, Motor ein/aus, Status der Turverriegelung,
Klimaanlage ein/aus, Heckklappe gedffnet/geschlossen, Haube
getffnet/geschlossen, Fenster gedffnet/geschlossen, Schiebedach
geotffnet/geschlossen, Reifendruck, Status der Lichter (alle Hyundai-Fahrzeuge);
Status der Hochspannungsbatterie, Batterieladezustand, planmassiges Laden
ein/aus, Ladeklappe gedffnet/geschlossen, Status der Lenkradheizung, Enteisung
ein/aus, Heckscheibenheizung ein/aus, Seitenspiegelheizung (alle Elektro- und
PHEV-Modelle von Hyundai); planmassige Klimatisierung ein/aus (alle Hyundai-
Elektrofahrzeuge))

c) Meine Fahrten (stellt Informationen zur Nutzung des Hyundai-Fahrzeugs nach
Monat/Tag bereit, einschliesslich Fahrtzeit, Kilometerstand,
Durchschnittsgeschwindigkeit, Hochstgeschwindigkeit; alle Hyundai-Fahrzeuge)

d) Energieverbrauch (stellt Informationen zum Energieverbrauch lhres Hyundai-
Fahrzeugs pro Tag und pro Monat bereit, einschliesslich des Gesamt- und
Durchschnittsverbrauchs, der Fahrstrecke und der Rekuperation; alle Hyundai-
Elektrofahrzeuge)

Um lhnen nach der Herstellung einer Verbindung Uber die App die Informationen zum

Fahrzeugzustand bereitzustellen, wird eine Verbindung zwischen lhrem Fahrzeug und

unserer Bluelink-Cloud-Umgebung hergestellt, welche die Verarbeitung bestimmter

fahrzeugbezogener Daten erfordert, einschliesslich IP-Adresse der SIM-Karte lhres

Fahrzeugs, Fahrzeug-ldentifikationsnummer (FIN) und sonstiger Daten in Bezug auf

den App-Benutzer (IP-Adresse Ihres Gerats, PIN und sonstige

Benutzerkontoinformationen, z. B. Benutzername).
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Die Bereitstellung der Informationen zum Fahrzeugzustand erfordert die Erhebung und
Verarbeitung bestimmter Daten in Bezug auf Ihr Fahrzeug (z. B. Fahrtzeit,
Kilometerstand, Durchschnittsgeschwindigkeit, Héchstgeschwindigkeit) und
fahrzeugbezogene technische Daten (z. B. Daten zum Fahrzeugzustand wie Motor
ein/aus, Status der Turverriegelung, wie oben aufgefuhrt).

Wir verarbeiten lhre personenbezogenen Daten zu diesen Zwecken im Rahmen der
Erbringung unserer Dienste (Art. 6 (1) b) DSGVO).

Fahrzeug teilen

Sie kénnen die Remote-Dienste Uber die App-Funktion «Anfrage zum Teilen des
Fahrzeugs» mit anderen Benutzern teilen.

Wenn Sie diese Funktion nutzen, verarbeiten wir bestimmte Fahrzeugdaten sowie
Daten in Bezug auf Ihr Benutzerkonto, z. B. PIN, Fahrzeug-ldentifikationsnummer (FIN),
Benutzername und Telefonnummer des anderen Benutzers, um die Freigabeanfrage
einzuleiten und zu verarbeiten.

Informationen in Bezug auf lhre Freigabeanfrage, z. B. Inr Name und lhre PIN, werden
an die App des anderen Benutzers Ubertragen und von dieser verarbeitet.

Der andere Benutzer kann die App genau wie Sie verwenden. So kann er/sie
beispielsweise auch die Funktion «Mein Auto finden» nutzen.

Wir verarbeiten die personenbezogenen Daten zum Zweck der Freigabe der Remote-
Dienste im Rahmen der Erbringung unserer Dienste (Art. 6 (1) b) DSGVO) und fir die
Zwecke unserer berechtigten Interessen im Zusammenhang mit der Erbringung
unserer Dienste (Art. 6 (1) f) DSGVO).

Beachten Sie, dass Sie bei der Nutzung dieses Dienstes all Ihre personenbezogenen
Daten weitergeben (mit Ausnahme lhrer Login-Daten), die in der mit den anderen
Benutzern genutzten App gespeichert sind.

Sie kénnen die Funktion jederzeit deaktivieren. Durch die Deaktivierung wird die
Weitergabe von Daten eingestellt und alle freigegebenen Daten werden aus der App
des anderen Benutzers geldscht.

Warnungen

Wenn Warnungen in der App aktiviert sind, erhalten Sie Meldungen je nach Ihren

gewdUlnschten Einstellungen.

Uber die App kénnen die folgenden Warnungen aktiviert werden:

a) Geofence Alert (Sie erhalten eine Benachrichtigung in der App, wenn lhr Fahrzeug
einen erlaubten Bereich verlasst oder in einen Sperrbereich einfahrt. Sie kdnnen die
Grenzen flr erlaubte Bereiche und Sperrbereiche in der App festlegen.)

b) Geschwindigkeitswarnung (Sie erhalten eine Benachrichtigung in der App, wenn |hr
Fahrzeug die in der App eingestellte Hochstgeschwindigkeit Gberschreitet.)

¢) Time Fencing Alert (Sie erhalten eine Benachrichtigung in der App, wenn lhr
Fahrzeug ausserhalb des in der App definierten Zeitfensters gefahren wird.)

d) Valet Alert (Sie erhalten eine Benachrichtigung in der App, wenn lhr Fahrzeug die in
der App definierten Grenzwerte fir Entfernung, Geschwindigkeit und Leerlaufzeit
Uberschreitet. Die zulassige Fahrstrecke beginnt an dem Ort, an dem die Warnung
aktiviert wurde.)

e) Leerlaufwarnung (Sie erhalten eine Benachrichtigung in der App, wenn lhr Fahrzeug
die in der App definierte Leerlaufzeit Uberschreitet.)

Zu diesen Zwecken erfassen und verarbeiten wir die folgenden Arten

personenbezogener Daten: Fahrzeug-ldentifizierungsnummer (FIN), Datum- und
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Zeitstempel, GPS-Daten, Statusinformationen zur Warnung (z. B. Aktivierungsstatus,
Start- und Endzeit der Warnung, Laufzeit, Kilometerstand, Leerlaufzeit des Motors,
Hochstgeschwindigkeit, zuriickgelegte Strecke), Fahrzeugindikatoren (Standort,
Geschwindigkeit, Zeit, Genauigkeit, Richtung), ausgewahlte erlaubte Bereiche,
ausgewahlte Sperrbereiche, eingestellte Hochstgeschwindigkeit, eingestellte
Zeitfenster, eingestellte Fahrstreckenbegrenzung, eingestellte Leerlaufbegrenzung.
Wir verarbeiten Ihre personenbezogenen Daten zum Zweck der Bereitstellung unserer
Services (Art. 6 (1) b) DSGVO).

Andere standortbasierte Dienste

a) Frihere Fahrten anzeigen

b) Fur eine Tour den Zielort an das Fahrzeug Ubertragen und bei einer geplanten Tour
Zwischenhalte hinzufligen

¢) Bevorzugte und letzte Points of Interest (POI) suchen

d) POI freigeben

Die Bereitstellung dieser Remote-Dienste erfordert die Erhebung und Verarbeitung

bestimmter fahrzeugbezogener Daten, z. B. Standortdaten (GPS-Koordinaten) des

Fahrzeugs.

Wir verarbeiten lhre personenbezogenen Daten zum Zweck der Bereitstellung dieser

anderen standortbasierten Dienste im Rahmen der Erbringung unserer Dienste (Art. 6

(1) b) DSGVO).

Bluelink-Benutzerprofil

Uber das Bluelink-Benutzerprofil kénnen Sie verschiedene Fahrzeugeinstellungen in
unserer Bluelink-Cloud-Umgebung speichern und diese auf verschiedene Fahrzeuge
anwenden.

Wenn zwei oder mehr Fahrer dasselbe Fahrzeug nutzen, jedoch unterschiedliche
Einstellungen (z. B. Sitzposition, Audio-Einstellungen, Kartenansicht) bevorzugen,
kénnen diese individuellen Einstellungen separat in bis zu zwei Benutzerprofilen und
einem zusatzlichen Gastprofil je Fahrzeug gespeichert werden.

FUr jedes Benutzerprofil werden die folgenden Arten personenbezogener Daten
verarbeitet und an unsere Bluelink-Cloud-Umgebung Ubertragen: Fahrzeug-
Identifikationsnummer (FIN) Ihres Fahrzeugs und des Zielfahrzeugs (sofern zutreffend),
Fahrernummer, Kontonummer, Telefonnummer, Benutzerbild, Profildaten sowie
Telefonverbindung, Bluetooth-Einstellungen, Datums- und Uhrzeiteinstellungen,
allgemeine Einstellungen, Audio-Einstellungen, Anzeigeeinstellungen,
Spracherkennungseinstellungen, Radioeinstellungen, Fahrzeugeinstellungen,
Navigationseinstellungen und Points of Interest (POI).

Wir verarbeiten lhre personenbezogenen Daten zu diesen Zwecken im Rahmen der
Erbringung unserer Dienste (Art. 6 (1) b) DSGVO).

Nutzung von Touch ID und Face ID (iOS) bzw. Fingerabdruck- und
Gesichtserkennung (Android)

Bestimmte Funktionen unserer App kénnen Sie mit Touch ID oder Face ID (iOS) bzw.
Fingerabdruck- und Gesichtserkennung (Android) anstelle der PIN-Eingabe nutzen.
Ihre biometrischen Daten werden ausschliesslich lokal auf Ihrem Smartphone
gespeichert und nicht an uns Ubermittelt. Wir haben keinen Zugriff auf diese Daten.
Ausschliesslich die Information, ob die Verifizierung der biometrischen Daten
erfolgreich war, wird mittels einer Systemfunktion Ihres Smartphones an uns
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Ubermittelt.
Sie kénnen die Nutzung von Touch ID oder Face ID (iOS) bzw. Fingerabdruck- und
Gesichtserkennung (Android) jederzeit in unserer App deaktivieren.

Firebase Crashlytics

Um die Sicherheit und Stabilitat unserer App und Services zu verbessern, nutzen wir
Analysen aus anonymisierten Absturzberichten.

Zu diesem Zweck verwenden wir «Firebase Crashlytics», ein Service von Google
Ireland Ltd., Google Building Gordon House, Barrow Street, Dublin 4, Irland.

Zur Bereitstellung anonymisierter Absturzberichte sammelt Firebase Crashlytics im
Falle eines Absturzes oder Fehlers unserer App die folgenden Daten und leitet diese
ggf. an Google-Server in den USA weiter: Zustand der App zum Zeitpunkt des
Absturzes, UUID der Installation, Hintergriinde Absturzes, Hersteller und
Betriebssystem des Mobilgerats und letzte Log-Meldungen.

Der an uns bereitgestellte Absturzbericht enthalt keine personenbezogenen Daten,
sodass es nicht mdglich ist, die Identitat eines Benutzers zu ermitteln.

Firebase Crashlytics bewahrt die gesammelten Daten fur einen Zeitraum von 90 Tagen
auf.

Die Verarbeitung personenbezogener Daten zu diesen Zwecken basiert auf unserem
berechtigten Interesse, die Sicherheit und Stabilitat unserer App und Services zu
gewahrleisten (Art. 6 (1) f) DSGVO).

Weitere Informationen zu Firebase Crashlytics und zur Verarbeitung lhrer
personenbezogenen Daten durch Google finden Sie unter den folgenden Links:
https://firebase.google.com/

https://firebase.google.com/terms/crashlytics/
https://firebase.google.com/support/privacy/

Hyundai Digital Key (Digitaler Schliissel von Hyundai)

Mit der Funktion Hyundai Digital Key kénnen Sie Ihr Fahrzeug mit lhrem Smartphone
oder anderen Smart Devices entriegeln, verriegeln, starten und fahren, ohne einen
physischen Fahrzeugschlissel bei sich fihren zu mussen. Sie kénnen Ihre Hyundai
Digital Keys mit Geraten von Familienangehérigen und Freunden teilen.

FUr die korrekte Authentifizierung_ und Zuordnung_der Hyundai Digital Keys zu den
verschiedenen Smart Devices und zur Gewahrleistung_der Sicherheit der verwendeten
Dienste und Systeme werden die folgenden Kategorien personenbezogener Daten
verarbeitet:

Informationen zum Benutzer (z. B. Benutzer-1D, Profilname, E-Mail-Adresse,
Telefonnummer), Informationen zum Smart Device (Gerate-ID, Geratename, Gerateart,
Betriebssystemversion, App-Version), Informationen zum Hyundai Digital Key (ID des
Hyundai Digital Key, Status des Hyundai Digital Key, Art des Hyundai Digital Key,
Zugangsberechtigung/-profil, Fahrzeug-ID, ID der physischen Fahrzeugschlissel, Anzahl
geteilter Schlussel); bei geteilten Hyundai Digital Keys: zusatzliche Angaben wie Start-
und Enddatum (oder festgelegter Zeitraum) der Nutzung des Hyundai Digital Key,
Name des Benutzers des geteilten Hyundai Digital Key, von IThnen angegebene
Richtlinie fur die Benutzerauthentifizierung / Berechtigungsprofil,
Diagnoseinformationen (Fehlercodes) und Informationen zum Fahrzeugstatus.

Bei Verwendung des Hyundai Digital Key (z. B. beim Verriegeln, Entriegeln oder
Starten des Fahrzeugs) werden Daten Uber Near-Field Communication (NFC) oder
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Ultrabreitband (UWB) zwischen dem Mobilgerat und dem Fahrzeug Ubertragen. Diese
Daten werden nicht an Hyundai oder Vertriebspartner Ubermittelt.

Wir verarbeiten lhre personenbezogenen Daten zum Zweck der Bereitstellung unserer
Dienste (Art. 6 (1) b) DSGVO).

Produktverbesserung_und -entwicklung

HME erhebt und verarbeitet Telematikdaten in Bezug auf die Leistung, die Nutzung,
den Betrieb und den Zustand des Fahrzeugs, die aus lhrem Fahrzeug und/oder lhrer
App stammen, zum Zweck der Verbesserung und Entwicklung der Hyundai-Produkte
und Ubertragt diese Daten an Hyundai fur die Verarbeitung der Daten zu diesen
Zwecken durch Hyundai.

Bei den Daten, die fur diese Zwecke genutzt werden, handelt es sich ausschliesslich
um technische Daten, die keine Identifikation natirlicher Personen durch die
jeweiligen Teammitglieder ermdglichen.

Die fur die Verbesserung und Entwicklung von Antriebsstrang,
Hybrid-/Elektrofahrzeugen und sonstigen Fahrzeugfunktionen genutzten Daten
umfassen ABS, ABS-Status, Lenkradstatus, Feststellbremse, Antriebsschlupfregelung,
Kombiinstrument-Informationen, Gurt, Beschleunigung, Batteriezustand,
Turverriegelung, Hauptscheinwerfer, Blinksignal, Lichtsystem, berthrungsloses
Kofferraumsystem, Sitzhdhe, Schiebedach, Scheibenwischer, Navigation ein/faus und
ahnliche technische Daten und Fehlercodes, die in Abschnitt 4.3.3 aufgeflhrt sind.
Die rechtliche Grundlage fur die Verarbeitung lhrer Daten fur diese Zwecke ist das
berechtigte Interesse von HME im Hinblick auf die Verbesserung der Dienste und die
Entwicklung neuer Produkte und Dienste (Art. 6 (1) f) DSGVO; z. B. zur Identifikation
technischer Fehlfunktionen, Analyse der Leistung der Fahrzeuge und Bereitstellung
erweiterter Produkte oder Kundendienste).

Zusatzlich werden lhre personenbezogenen Daten, wie oben beschrieben, gdf.
anonymisiert, damit wir zum Zweck der Verbesserung und Entwicklung der Produkte
unsere eigenen Analysen durchflhren kénnen.

Was gilt fur Daten anderer betroffener Personen und fur den Verkauf und
die Uberlassung des Fahrzeugs an Dritte?

Wenn Sie das Fahrzeug einer anderen Person Uberlassen oder bei der Nutzung der
Dienste ggf. die Daten von anderen betroffenen Personen (z. B. Mitfahrern) erhoben
werden, mussen Sie sicherstellen, dass die betroffenen Personen angemessen uber
die hier dargelegte Datenverarbeitung informiert sind.

Stellen Sie bei einem Verkauf oder der dauerhaften Uberlassung des Fahrzeugs an
einen Dritten sicher, dass der Zugriff auf Ihre personenbezogenen Daten uUber das
Infotainmentsystem nicht méglich ist (z. B. durch Léschen von Fahrtdaten oder
Zielorten in den Einstellungen).

Sie kénnen das Fahrzeug durch die Deaktivierung von Hyundai Bluelink im
Infotainmentsystem von der Bluelink-App trennen (dies gilt sowohl fur Ihre App als
auch fur die App einer anderen Person).

Durch die Deaktivierung von Bluelink im Infotainmentsystem werden lhre Fahrtdaten
in der Anwendung nicht mehr angezeigt und Ihr Fahrzeug wird von der Bluelink-App
getrennt.

Wenn Sie das Fahrzeug nicht von der App trennen, ist der Zugriff auf die Daten ggf.
weiterhin Uber die App mdglich.

Ihre Kontodaten in der Anwendung werden erst beim Loschen lhres Kontos geldscht.



Mit wem werden meine Daten geteilt?

Da sie als gemeinsame Verantwortliche bei der Bereitstellung der Dienste auftreten,

empfangen Hyundai sowie HME |hre personenbezogenen Daten.

Der Zugriff auf Ihre personenbezogenen Daten bei HME und bei Hyundai ist auf die

Personen beschrankt, die diese zur Erflllung ihrer beruflichen Aufgaben benétigen.

Ilhre personenbezogenen Daten kdnnen fur die jeweiligen Zwecke an die unten

aufgefuhrten Empfanger und Kategorien von Empfangern tbermittelt und von diesen

Empfangern fir die jeweiligen Zwecke verarbeitet werden:

— HME: HME empfangt in seiner Rolle als technischer und operativer Anbieter der
Dienste lhre personenbezogenen Daten und Ubertragt bestimmte Daten, wie oben
beschrieben, an Hyundai (z. B. zu Zwecken der Produktentwicklung).

— Sonstige private Dritte: Wir Gbertragen lhre personenbezogenen Daten an
bestimmte Privatunternehmen, die uns bei der Bereitstellung der Dienste
unterstitzen. Beispielsweise nehmen wir Telekommunikationsdienste von
Telekommunikationsanbietern in Anspruch.

— Auftragsverarbeiter: Wir ibermitteln Ihre personenbezogenen Daten an bestimmte
Dritte, unabhangig davon, ob es sich um verbundene oder nicht verbundene
Unternehmen handelt, die lhre Daten im Auftrag von HME gemass den
entsprechenden Anweisungen verarbeiten, soweit dies fur die jeweiligen
Verarbeitungszwecke erforderlich ist. Die Auftragsverarbeiter sind vertraglich
verpflichtet, angemessene technische und organisatorische
Sicherheitsmassnahmen zum Schutz der personenbezogenen Daten zu ergreifen
und Ihre personenbezogenen Daten ausschliesslich auf Anweisung zu verarbeiten.

— Der Auftragsverarbeiter fir Bluelink ist Hyundai Autoever Europe, Kaiserleistrasse
8A, 63067 Offenbach am Main, Deutschland.

— FUr Hyundai Live und den Remote-Dienst «Mein Auto finden» ist der
Auftragsverarbeiter Hyundai Autoever Europe, Kaiserleistrasse 8A, 63067
Offenbach am Main, Deutschland (z. B. fur Hosting und Support oder den Betrieb
entsprechender Anwendungen).

— FUr die Spracherkennung werden folgende Auftragsverarbeiter eingesetzt: Cerence
B.V. (Niederlande), Hyundai Autoever Europe, Kaiserleistrasse 8A, 63067 Offenbach
am Main, Deutschland (z. B. fur Support und Betrieb der entsprechenden
Anwendungen).

— Die Auftragsverarbeiter flr Callcenter-Dienste sind verbundene Unternehmen von
HME, die samtlich auf dem Gebiet der EU bzw. des EWR ansassig sind.

— Diese Auftragsverarbeiter kénnen fur die Bereitstellung der entsprechenden
Dienste auch Unterauftragsverarbeiter beauftragen.

— Regierungsbehérden, Gerichte, externe Berater und vergleichbare 6ffentliche
Einrichtungen, soweit nach geltendem Recht zuldssig_und erforderlich.

Werden meine Daten ins Ausland Ubermittelt?

Einige der Empfanger Ihrer personenbezogenen Daten sind ausserhalb lhres Landes
und des Gebiets der EU bzw. des EWR ansassig oder haben moglicherweise
Niederlassungen ausserhalb Ihres Landes und der EU bzw. des EWR, z. B. in den
Vereinigten Staaten von Amerika (z. B. Unterauftragsverarbeiter von Cerence), wo die
Datenschutzgesetze ggf. ein anderes Schutzniveau aufweisen als die Gesetze im Land
Ihres Wohnsitzes und fir die keine Angemessenheitsentscheidung der Europaischen
Kommission vorliegt.
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Bei einer DatenUbermittlung an diese Empfanger ausserhalb des Gebiets der EU bzw.
des EWR sichern wir angemessene Garantien zu. Dies erfolgt hauptsachlich durch den
Abschluss von Datenidbermittlungsvertragen mit den jeweiligen Empfangern, welche
von der Europaischen Kommission verabschiedete Standardklauseln enthalten, oder
durch sonstige Massnahmen zur Gewahrleistung eines angemessenen
Datenschutzniveaus.

Eine Kopie der jeweils von uns ergriffenen Massnahme ist Uber den
Datenschutzbeauftragten von HME erhaltlich (siehe Abschnitt 3.2).

Wie lange werden meine Daten gespeichert?

Ihre personenbezogenen Daten werden von HME und/oder unseren Dienstleistern in
Ubereinstimmung mit den geltenden Datenschutzgesetzen ausschliesslich in dem
Umfang gespeichert, der fUr die Erflllung unserer Verpflichtungen erforderlich ist,
sowie ausschliesslich Gber den Zeitraum, der zur Erfallung der Zwecke der Erhebung
Ihrer personenbezogenen Daten erforderlich ist.

In keinem Fall werden lhre personenbezogenen Daten nach der Kundigung lhres Kontos
weiter gespeichert.

Ist die Verarbeitung lhrer personenbezogenen Daten durch HME zur Erfillung jener
Zwecke nicht mehr erforderlich, [6schen wir sie aus unseren Systemen und/oder
Datensatzen und/oder unternehmen die entsprechenden Schritte zur
ordnungsgemassen Anonymisierung dieser Daten, damit Sie anhand dieser Daten
nicht mehr identifizierbar sind (sofern wir Ihre Daten im Hinblick auf unsere
gesetzlichen oder behérdlichen Verpflichtungen, denen HME unterliegt, nicht
aufbewahren mussen, z. B. kdnnen in Vertragen, Mitteilungen und Geschaftsbriefen
enthaltene personenbezogene Daten gesetzlichen Aufbewahrungspflichten
unterliegen, die eine Aufbewahrung von bis zu zehn (10) Jahren vorsehen).

FUr die folgenden Daten gelten bestimmte Aufbewahrungsfristen:

— Spracherkennung: Sprachproben und GPS-Koordinaten (siehe Abschnitt 4.3.2)
werden Uber einen Zeitraum von bis zu 90 Tagen aufbewahrt.

— Hyundai Live: Standortdaten (GPS-Koordinaten) und Dienst-IDs (siehe Abschnitt
4.3.1) werden Uber einen Zeitraum von bis zu 93 Tagen gespeichert.

— Meine Fahrten: Die unter Meine Fahrten bereitgestellten Informationen Uber Ihre
Fahrzeugnutzung sind bis zu 90 Tage lang verflgbar.

Deaktivierung von Diensten: Sie kdnnen bestimmte Dienste im Meni der App unter
«Serviceliste» separat aktivieren bzw. deaktivieren.

Kindigung des Kontos: Wenn Sie lhr Konto kiindigen (z. B. Uber die entsprechende
Einstellung im Infotainmentsystem des Fahrzeugs oder im Menu der App unter «Mein
Konto»), werden alle personenbezogenen Daten in Bezug auf Ihr Konto geldscht,
sofern keine Aufbewahrungsfristen gelten (siehe Abschnitt 8.1).

Welche Rechte habe ich und wie kann ich diese ausiuiben?

Sie kénnen lhre Einwilligung zur Verarbeitung lhrer personenbezogenen Daten
jederzeit mit Wirkung fur die Zukunft widerrufen.

Ein solcher Widerruf hat keinen Einfluss auf die Rechtmassigkeit der Verarbeitung vor
dem Zeitpunkt des Widerrufs Ihrer Zustimmung.
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Der Vertriebspartner agiert als Ansprechpartner fir alle Anfragen von betroffenen
Personen zur Verarbeitung von personenbezogenen Daten gemass dieser
Datenschutzerklarung und dem zugehdérigen Anhang.

Sie bleiben jedoch weiterhin berechtigt, von Ihren Rechten nach der DSGVO und
nationalen Datenschutzgesetzen Gebrauch zu machen, und zwar in Bezug auf und
gegenuber allen betreffenden Verantwortlichen.

In Ubereinstimmung mit dem geltenden Datenschutzgesetz haben Sie die folgenden
Rechte in Bezug auf die Verarbeitung lIhrer personenbezogenen Daten.

Beachten Sie, dass diese Rechte nach dem geltenden nationalen Datenschutzgesetz
ggf. eingeschrankt sind.

Auskunftsrecht: Sie haben das Recht, von uns eine Bestatigung daruber zu verlangen,
ob lhre personenbezogenen Daten verarbeitet werden; ist dies der Fall, so haben Sie
ein Recht auf Auskunft Gber diese personenbezogenen Daten.

Diese Informationen umfassen u. a. die Verarbeitungszwecke, die Kategorien
personenbezogener Daten, die verarbeitet werden, sowie die Empfanger bzw.
Kategorien von Empfangern, gegeniber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden.

Es handelt sich jedoch nicht um ein absolutes Recht und die Interessen anderer
Personen kdnnen Ihr Recht auf Auskunft einschranken.

Sie haben auch das Recht, eine Kopie lhrer personenbezogenen Daten zu erhalten, die
Gegenstand der Verarbeitung sind.

Fur alle weiteren angeforderten Kopien kénnen wir eine angemessene Gebuhr auf
Grundlage der Verwaltungskosten erheben.

Recht auf Berichtigung: Sie haben das Recht, von uns die Berichtigung unrichtiger
personenbezogener Daten zu lhrer Person zu verlangen.

Je nach Zweck der Verarbeitung haben Sie das Recht, unvollstandige Daten
vervollstandigen zu lassen, auch durch Bereitstellung einer erganzenden Mitteilung.

Recht auf Loschung («Recht auf Vergessenwerden»): Unter bestimmten Umstanden
haben Sie das Recht, die Loschung lhrer personenbezogenen Daten durch uns zu
erwirken, und wir sind ggf. verpflichtet, Ihre personenbezogenen Daten zu |6schen.

Recht auf Einschrankung der Verarbeitung: Unter bestimmten Umstanden haben Sie
das Recht, eine Einschrankung im Hinblick auf die Verarbeitung lhrer
personenbezogenen Daten durch uns zu erwirken. In diesem Fall werden die
betreffenden Daten gekennzeichnet und dirfen von uns ausschliesslich zu bestimmten
Zwecken verarbeitet werden.

Recht auf Datenubertragbarkeit: Unter bestimmten Umstanden haben Sie ggf. das
Recht, Ihre personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten, und Sie sind
berechtigt, diese Daten, ohne von uns daran gehindert zu werden, an eine andere
Entitat zu Ubermitteln oder direkt von uns an eine andere Entitat Gbermitteln zu
lassen.

Widerspruchsrecht: Unter bestimmten Umstanden haben Sie das Recht, aus Griinden,
die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung lhrer
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personenbezogenen Daten durch uns Widerspruch einzulegen, und Sie kénnen von uns
verlangen, die Verarbeitung lhrer personenbezogenen Daten einzustellen.

Wenn lhre personenbezogenen Daten flr Zwecke der Direktwerbung verarbeitet
werden, haben Sie jederzeit das Recht, der Verarbeitung lhrer personenbezogenen
Daten fur diese Art von Werbezwecken zu widersprechen, was u. a. die Erstellung von
Profilen (Profiling) beinhaltet, insoweit dies mit den Zwecken der Direktwerbung in
Zusammenhang steht. In diesem Fall werden lhre personenbezogenen Daten von uns
nicht mehr zu derartigen Zwecken verarbeitet.

Beschwerderecht: Sie haben auch das Recht, eine Beschwerde bei der zustandigen
Aufsichtsbehorde flr Datenschutz einzureichen, z. B. in lhrem Herkunftsland.

Bin ich zur Bereitstellung meiner Daten verpflichtet?

Sie sind nicht gesetzlich oder vertraglich verpflichtet, uns lhre personenbezogenen
Daten zur Verflgung zu stellen.

Ferner sind Sie nicht zur Bereitstellung lhrer personenbezogenen Daten verpflichtet,
um einen Vertrag abzuschliessen. Wenn Sie lhre personenbezogenen Daten jedoch
nicht bereitstellen, ist die Nutzbarkeit unserer Dienste fur Sie ggf. eingeschrankt.

Kann ich den Online-Modus deaktivieren (Offline-Modus; Modem
ausschalten)?

Sie kénnen den Online-Modus durch Auswahl der entsprechenden Einstellung
deaktivieren.

Bei Deaktivierung des Online-Modus (Offline-Modus) werden alle Bluelink-Funktionen
deaktiviert. In diesem Fall werden keine personenbezogenen Daten, insbesondere
keine Standortdaten (GPS-Koordinaten), fur Bluelink erhoben und ein Symbol fur den
Offline-Modus wird im oberen Bildschirmbereich des Infotainmentsystems des
Fahrzeugs angezeigt.

Inwiefern kann diese Datenschutzerklarung geandert werden?

Wir behalten uns das Recht vor, diese Datenschutzerklarung kiinftig von Zeit zu Zeit
zu andern und/oder zu erganzen.

Derartige Anderungen und/oder Ergédnzungen kénnen insbesondere aufgrund der
Implementierung neuer Technologien oder der Einfihrung neuer Dienste erforderlich
sein.

Wir verdffentlichen die Anderungen auf unseren Websites und/oder im
Infotainmentsystem lhres Fahrzeugs sowie in der App.

Anhang: Datenverarbeitung in gemeinsamer Verantwortung mit Hyundai
Motor Company

Dieser Anhang enthalt Informationen zur Erhebung und Verarbeitung lhrer
personenbezogenen Daten im Zusammenhang mit der Bereitstellung individueller
Services, bei denen wir ggf. zusammen mit verbundenen Unternehmen als
gemeinsamer Verantwortlicher auftreten.

Sofern in diesem Anhang keine besonderen Informationen bereitgestellt werden,
gelten die allgemeinen Informationen und Regelungen aus der Datenschutzerklarung
auch fur diesen Anhang.

Wer tragt die Verantwortung fiir die Verarbeitung meiner Daten?



Wir, der Vertriebspartner und Hyundai, treten zusammen mit Hyundai Motor Company,

mit Sitz in 12, Heolleung-ro, Seocho-gu, Seoul, Republik Korea, zu den folgenden

Zwecken als gemeinsame Verantwortliche auf:

— um angemessene Cybersicherheitsstandards fur unsere Fahrzeuge und Produkte zu
gewahrleisten

— um lhnen Over-the-Air-Softwareupdates fur Ihr Fahrzeugsystem bereitzustellen

Cybersicherheit

Sobald Sie die Services aktivieren, werden wir die angemessenen

Cybersicherheitsstandards unserer Fahrzeuge und Produkte verwalten und

Uberwachen.

Hyundai und der Vertriebspartner sind gemass den Festlegungen aus Abschnitt 2 der

Datenschutzerklarung verantwortlich und sammeln und Ubermitteln lhre Daten an

Hyundai Motor Company.

Hyundai Motor Company Uberwacht die Cybersicherheitsstandards unserer Fahrzeuge

und Produkte aus betrieblicher und technischer Sicht und nutzt Ihre

personenbezogenen Daten flr die unten beschriebenen Zwecke.

OTA-Updates fir das Fahrzeugsystem

Nach Aktivierung der Services bieten wir Ihnen die Méglichkeit, drahtlose (Over-the-

Air) Softwareupdates (OTA-Updates) fur Ihr Fahrzeugsystem zu nutzen.

Hyundai und der Vertriebspartner agieren gemass der Festlegung in Abschnitt 2 der

Datenschutzerklarung als Verantwortliche und erfassen und Ubermitteln Ihre Daten an

die Hyundai Motor Company.

Die Hyundai Motor Company verarbeitet Ilhre personenbezogenen Daten wie in

Abschnitt 4.3.5.2 beschrieben und zum Zweck der effizienteren und komfortableren

Bereitstellung von OTA-Updates.

In diesem Zusammenhang steuert die Hyundai Motor Company die Bereitstellung und

Uberwachung der OTA-Updates fiir das Fahrzeugsystem auf einer globalen Ebene.

Hierdurch wird sichergestellt, dass die Softwareupdates die technischen

Anforderungen und Standards erfillen, insbesondere in Hinblick auf Cybersicherheit

und Systemstabilitat.

Hyundai und der Vertriebspartner gehen eine Vereinbarung mit Hyundai Motor

Company zur Verarbeitung personenbezogener Daten ein.

Auf Anfrage und sofern nach lokaler Gesetzgebung zulassig stellt Thnen der

Vertriebspartner genauere Details zu den Inhalten dieser Vereinbarung bereit.

Wie kann ich mit dem Verantwortlichen und dem Datenschutzbeauftragten

Kontakt aufnehmen?

Bei Fragen in Bezug auf oder in Zusammenhang mit diesem Anhang und zur Ausiibung

Ihrer Rechte wenden Sie sich bitte an den Vertriebspartner oder Hyundai. Kontaktdaten

finden Sie in Abschnitt 3 der Datenschutzerklarung.

Alternativ kdnnen Sie lhre Rechte als betroffene Person gegenuber der Hyundai Motor

Company geltend machen. Wenden Sie sich in diesem Fall an Hyundai als Vertreter

von Hyundai Motor Company gemass Art. 27 DSGVO:

E-Mail: dataprotection@hyundai-europe.com

Adresse: Hyundai Motor Europe GmbH

Datenschutzbeauftragter Hyundai Motor Company

Kaiserleipromenade 5, 63067 Offenbach/Deutschland

Welche Arten personenbezogener Daten werden zu welchen Zwecken und

auf welcher rechtlichen Grundlage verarbeitet?



Cybersicherheit

Je nach der technischen Ausstattung lhres Fahrzeugs sammeln und verarbeiten wir

sicherheitsrelevante Daten zu Ihrem Fahrzeug, um angemessene

Cybersicherheitsstandards in unseren Fahrzeugen und Produkten zu gewahrleisten.

Fur diese Funktion werden die folgenden Arten personenbezogener Daten verarbeitet:

Fahrzeug-ldentifizierungsnummer (FIN) und Daten zu sicherheitsrelevanten

Ereignissen (z. B. Zeitstempel des Sicherheitsereignisses und Daten von oder uber die

Komponente/Steuereinheit, von der das Sicherheitsereignis erfasst und festgestellt

wurde).

Die Daten werden in Ihrem Fahrzeug gesammelt und gespeichert.

Bei Feststellung abnormaler Signale werden die Daten zu weiteren Analyse an unsere

Systeme Ubermittelt.

Es findet keine durchgangige Datenlbermittiung aus Ihrem Fahrzeug statt.

Sobald die Daten an unsere Systeme Ubermittelt wurden, verarbeiten und analysieren

wir diese zum Zweck der Vermeidung von Cybersicherheitsrisiken und -bedrohungen,

zur Reaktion auf und Beseitigung von erkannten Bedrohungen und Schwachstellen fur

Cybersicherheitsangriffe sowie zur Sicherstellung einer angemessenen Sicherheit

unserer Fahrzeuge und Produkte.

Sofern die Verarbeitung nicht zur Einhaltung unserer gesetzlichen Verpflichtungen im

Zusammenhang mit Cybersicherheit (Art. 6 (1) c) DSGVO) erforderlich ist, ist die

rechtliche Grundlage fur die Verarbeitung lhrer Daten das berechtigte Interesse von

Hyundai zur Uberwachung unserer Fahrzeuge zum Zwecke der Gewéhrleistung und

Verbesserung der Sicherheit unserer Produkte (Art. 6 (1) f) DSGVO).

OTA-Updates fir das Fahrzeugsystem

Zusatzlich zu den Festlegungen aus Abschnitt 4.3.5.2 dieser Datenschutzerklarung

behalten wir uns das Recht vor, dieselben Arten personenbezogener Daten an die

Hyundai Motor Company zu uUbertragen, die Ihre personenbezogenen Daten fur

dieselben Zwecke sowie zusatzlich fur die effiziente und komfortable Bereitstellung

von OTA-Updates fir das Fahrzeugsystem sowie zur globalen Steuerung der

Bereitstellung und Uberwachung der OTA-Updates fiir Fahrzeugsysteme verarbeitet.

In diesem Zusammenhang verarbeiten wir Ihre personenbezogenen Daten zur

Einhaltung rechtlicher Pflichten (Art. 6 (1) c) DSGVO (z. B. im Hinblick auf

Produktsicherheitsanforderungen)) sowie zur Bereitstellung unserer Services (Art. 6 (1)

b) DSGVO) und auf Grundlage unseres berechtigten Interesses zur effizienten

Steuerung unserer OTA-Updateprozesse auf globaler Ebene (Art. 6 (1) f) DSGVO).

An wen werden meine Daten weitergegeben?

Der Zugriff auf Ihre personenbezogenen Daten ist auf solche Personen beschrankt, die

diese Daten zur Erledigung lhrer Aufgaben bendétigen.

Ilhre personenbezogenen Daten werden zu den jeweiligen Zwecken ggf. an die unten

aufgefuhrten Empfanger oder Kategorien von Empfangern weitergegeben. Die

Empfanger sind dazu berechtigt, die Daten zu den festgelegten Zwecken zu

verarbeiten:

— Auftragsverarbeiter - Wir Ubermitteln lhre personenbezogenen Daten an bestimmte
mit uns verbundene oder nicht verbundene Dritte, die Ihre Daten im Auftrag der
Verantwortlichen gemass bestimmten Vorgaben verarbeiten, soweit dies fur die
jeweiligen Verarbeitungszwecke erforderlich ist. Die Auftragsverarbeiter werden
vertraglich dazu verpflichtet, angemessene technische und organisatorische



Sicherheitsmassnahmen zum Schutz lhrer personenbezogenen Daten zu ergreifen
und Ihre personenbezogenen Daten nur gemass Anweisung zu verarbeiten.

— Der Auftragsverarbeiter fr Bluelink ist Hyundai AutoEver Europe GmbH,
Kaiserleistrasse 8A, 63067 Offenbach am Main, Deutschland.

— Der Auftragsverarbeiter flir technischen Support und Instandhaltung der IT-Systeme
im Hinblick auf die Gewahrleistung angemessener Cybersicherheitsstandards ist
Hyundai AutoEver Corp., 417 Yeongdong-daero Gangnam-gu Seoul, 06182 Republik
Korea.

Werden meine Daten ins Ausland ubertragen?

Die Hyundai Motor Company hat ihren Sitz in der Republik Korea und betreibt

relevante Niederlassungen ausserhalb lhres Landes und der EU bzw. des EWR.

In Zusammenhang mit der Verarbeitung Ihrer Daten gemass den Vorgaben in diesem

Anhang werden lhre Daten in die Republik Korea Ubermittelt.

Die in der Republik Korea geltenden Datenschutzgesetze bieten ein gleichwertiges

Schutzniveau wie die geltenden Gesetze in lhrer Jurisdiktion. Hierzu liegt auch eine

Angemessenheitsentscheidung der Europaischen Kommission vor.

Wie lange werden meine Daten gespeichert?

Zusatzlich zu den Bestimmungen aus Abschnitt 8 der Datenschutzerklarung gelten

bestimmte Speicherungsfristen:

— lhr Fahrzeug speichert in regelmassigen Abstanden die letzten 100 generierten
Sicherheitsereignisse. Bei Auftreten eines neuen Sicherheitsereignisses wird das
alteste Sicherheitsereignis zusammen mit den zugehdérigen Daten geldscht.



