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Hyundai Bluelink Europe

Obavestenje o privatnosti

Na snazi od 24. novembra 2023.

Lista promena

— 4.3.10. Ovom poglavlju su dodate ponude u blizini i pretrazivanje reklama
— 4.4.1. Dodate su nove daljinske usluge

— 4.4.9. Azuriran je opis za Hyundai Digital Key

Na sta se odnosi ovo Obavestenje o privatnosti?

U ovom obavesStenju o privatnosti (,,ObavesStenje o privatnosti”) obaveStavamo vas o
prikupljanju i obradi vasih li¢nih podataka u vezi sa pruzanjem Hyundai Bluelink
usluga (,,Usluge”) vama preko Infotainment sistema automobila (ovo je glavna
jedinica vaseg vozila) i Hyundai Bluelink aplikacije (,Aplikacija”).

Ozbiljno shvatamo vasu privatnost i obradujemo vase licne podatke samo u skladu sa
vazedim zakonom o zastiti podataka i privatnosti.

Svaka obrada vasih li¢nih podataka u vezi sa registracijom osnovnih podataka
Bluelink naloga (ukljucujudi li¢ne podatke o vama, kao Sto su vase ime, e-adresa,
datum rodenja, broj vaseg pametnog telefona i drugi) podleZze posebnom obavestenju
o privatnosti.

Ko je odgovoran za obradu mojih podataka?

Hyundai-Auto BH d.o.0., pravno lice kao zaseban pravni subjekt sa zvani¢nom
adresom Branilaca Sipa 4c, 71000 Sarajevo (,Distributer”) odgovoran je za obradu
vasih li¢nih podataka u vezi sa pruzanjem Usluga kako je objasnjeno u ovom
Obavestenju o privatnosti.

Distributer je operator Usluga koje se pruzaju vama, dok je Distributer zajednicki
rukovalac obradom zajedno sa kompanijom Hyundai Motor Europe GmbH, sa sedistem
na adresi Kaiserleipromenade 5, 63067 Offenbach, Njemacka (,,Hyundai”).
Distributer i Hyundai zajednicki ¢e se nazivati ,mi” ili ,nas”.

Distributer ¢e vam dati uputstva npr. pruzanjem usluga podrske prilikom aktivnog
koriséenja Usluga, dok ¢e Hyundai upravljati pruzanjem aplikacije i osnovnih usluga
na organizacijskom i tehnickom nivou.

Hyundai-Auto BH d.o.0. i Hyundai smeju da koriste vase li¢cne podatke u dodatne
svrhe kako je opisano u nastavku.

Distributer ¢e biti kontakt tacka za svaki zahtev doti¢nog lica, koji se odnosi na
obradu li¢nih podataka u vezi sa Uslugama.

Medutim, doti¢no lice i dalje ima pravo da ostvaruje svoja prava prema GDPR-u i
nacionalnim zakonima o zastiti podataka u odnosu na i protiv svakog rukovaoca
obradom.

Dodatne detalje o svakom Distributeru moZzete naci na odgovaraju¢im web-sajtovima
Distributera na [www.hyundai.hr/bluelink/].

Hyundai i Distributer sklapaju sporazum kojim se ureduje obrada li¢nih podataka.
Na zahtev ¢e vam Distributer dati informacije o svrsi takvog sporazuma.

Kako se mogu obratiti rukovaocu obradom i sluzbeniku za zastitu podataka?

Ako imate pitanja o ili u vezi s ovim ObaveStenjem o privatnosti ili ostvarivanju bilo
kog prava, moZete se obratiti korisnickom pozivnom centru Distributera.
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Odgovarajuce kontakt podatke nadite na [www.hyundai.hr/bluelink/].
Takode mozete kontaktirati Hyundai e-porukom na dataprotection@hyundai-
europe.com.

Alternativno se mozete obratiti i sluzbeniku za zastitu podataka Distributera, Cije ¢ete
kontaktne podatke takoder naci na [www.hyundai.hr/bluelink/ i obi¢nom postom na
adresu Branilaca Sipa 4c, 71000 Sarajevo, BiH]. MoZete se obratiti i sluzbeniku za
zastitu podataka kompanije Hyundai na:

E-posta: DPO-hyundai-europe@steep.de

Obi¢na posta: Data Protection Officer of Hyundai Motor Europe GmbH

steep GmbH

Justus-von-Liebig-Str. 18

D-53121 Bonn

Koje se kategorije licnih podataka obraduju, u koje svrhe i na kojoj pravnoj
osnovi?

Nasa obrada vasih li¢nih podataka

Pruzanje Bluelink usluga

Vase li¢ne podatke prikupljamo i obradujemo u povezanosti sa Uslugama samo ako su

prikupljanje i obrada:

— potrebni za zakljucivanje ili izvrSenje Bluelink ugovora (¢lan 6. stav 1. tacka b)
GDPR-a),

— propisani zakonom (¢lan 6. stav 1. tacka c) GDPR-a),

— u slucaju postojanja saglasnosti (¢lan 6. stav 1. tacka a) GDPR-a), ili

— tamo gde je to potrebno u svrhu legitimnih interesa nas ili trecih strana (¢lan 6.
stav 1. tacka f) GDPR-a).

— Pojedinosti o pojedinim Uslugama potrazite u odgovaraju¢em opisu usluge u
Bluelink Uslovima koriSéenja.

— Svi (li¢ni) podaci opisani u odeljcima 4.2, 4.3, 4.4, 4.5 i njihovim pododeljcima u
nastavku prikupljaju se direktno iz vaseg vozila (npr. njegovih senzora i povezanih
aplikacija dostupnih preko Infotainment sistema) ili ste ih ucinili dostupnima preko
aplikacije (npr. unosom odredenih li¢nih podataka preko aplikacije) i obraduju se u
povezanosti sa Uslugama.

— Podaci opisani u odeljcima 4.2, 4.3, 4.4 4.5 i njihovim pododeljcima u nastavku
neophodni su za pruzanje Usluga. Bez odgovarajudih informacija, Usluge se ne
mogu pruziti.

Obrada u druge svrhe

Osim pruzanja Usluga, vaSe li¢ne podatke ¢emo obradivati i u druge svrhe, kako je

opisano dalje u tekstu.

— Poboljsanje/razvoj proizvoda: Nadalje ¢éemo analizirati i poboljsati Usluge da
bismo razvili nove proizvode i/ili usluge povezane sa mobilnos¢u, dodatno zastitili
i/ili poboljsali nase Usluge.

— U ove svrhe automatski analiziramo podatke prikupljene tokom pruzanja usluga na
temelju statistickih i matematic¢kih modela da bismo identifikovali gde postoji
potencijal za poboljSanje. Vise detalja navodi se u Odeljku 4.5.
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— Pravni osnov za svako takvo postupanje je ¢l. 6 (1) tacka f) GDPR-a (legitimni
interesi preduzeca Hyundai i Distributera za obradu vasih li¢nih podataka u svrhu
razvoja i poboljSanja nasih Usluga).

— Nadzor proizvoda/odgovornost za proizvod: U tom kontekstu obradujemo
vasSe li¢ne podatke za pracenje nasih proizvoda, pruzanje dovoljnih IT bezbednosnih
standarda ili zastitu nas ili tre¢ih strana od odgovornosti za proizvode i drugih
pravnih zahteva u povezanosti sa nasim proizvodima i uslugama.

— Ako takva obrada nije propisana zakonom (¢lan 6. stav 1. tacka c) GDPR-a), pravni
osnov za takvu obradu je ¢lan 6. stav 1. tacka f) GDPR-a (legitimni interesi
preduzecda Hyundai i Distributera da obraduju vase li¢ne podatke u navedene
svrhe).

— Ostale svrhe: Vase li¢ne podatke obradujemo u druge svrhe samo ako smo to
obavezni na temelju pravnih zahteva (¢lan 6. stav 1. ta¢ka c) GDPR-a, kao Sto je na
primer, prenos sudovima ili telima za kazneni progon, da bi se u automobilu
osigurale odredene funkcionalnosti kao Sto je ,,e-poziv" na osnovu uredbe (EU)
2015/758) ako ste pristali na odgovarajucu obradu (¢lan 6. stav 1. tacka a) GDPR-a)
ili ako je obrada na drugi nacin legitimna u skladu sa vaze¢im zakonom.

— Ako obrada vrsi u druge svrhe, Hyundai i/ili Distributer daju dodatne informacije
tamo gde je to prikladno.

Nema automatskog odlucivanja

Ni Hyundai ni Distributer se ne bave automatizovanim odlucivanjem, ukljucujudi
kreiranje profila u povezanosti sa Uslugama, osim ako niste izri¢ito obavesteni o
suprotnom na bilo koji drugi nacin.

Hyundai nalog

Hyundai nalog potreban je da bi se registrovali za brojne usluge (koje pruzamo mi ili
trece strane sa kojima saradujemo).

Obrada vasih li¢nih podataka potrebna je za sklapanje i izvrsenje ugovora sa vama
(¢lan 6. stav 1. tacka b) GDPR-a) i na osnovu naseg legitimnog interesa da poboljSamo
vase korisnicko iskustvo pruzajuc¢i vam centralizovani korisnicki racun (¢lan 6. stav 1.
tacka f) GDPR-a).

Hyundai nalog je centralni korisnicki nalog na kom mozete upravljati svojim glavnim
podacima i koji mozete koristiti kao jedinstvenu prijavu za vase povezane usluge.

Da biste koristili nase Bluelink usluge, neophodno je da otvorite Hyundai nalog ili se
prijavite sa postoje¢im Hyundai nalogom.

U tom slucaju Bluelink usluge bic¢e povezane sa vasim Hyundai nalogom i bi¢e
prikazani vasi li¢ni glavni podaci (vaSa e-adresa, broj mobilnog telefona, zvanje, ime i
prezime, zemlja i Zeljeni jezik).

ViSe informacija pogledajte u posebnom obavestenju o privatnosti za Hyundai nalog,
kom mozete pristupiti ovde.

Pruzanje Bluelink usluga - Infotainment sistem vozila

Hyundai Live

Hyundai Live vam omogudcava pristup sledeé¢im funkcijama:

— Saobradaj uzivo: Podaci o saobradaju uzivo za izraCunavanje ruta ukljucujudi
precizno vreme dolaska i prikaz situacije u saobracaju na osnovu vase trenutne
lokacije
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— Parkiranje uzivo: Parkiranje na ulici i izvan nje, blizu trenutnog polozaja, odredista
ili oznake za pomeranje

— Benzinske stanice uzivo: Informacije o najblizim benzinskim stanicama i cenama
goriva na osnovu vase trenutne lokacije

— EV tacka interesa (POIl) uzivo (samo za elektricna vozila i priklju¢na hibridna
elektricna vozila): Informacije o obliznjim stanicama za punjenje, ukljucujudi status
dostupnosti i vrstu punjaca na temelju vase trenutne lokacije

— Vreme: Lokalne informacije o vremenu na temelju vase trenutne lokacije

— Hyundai servis: Informacije o lokaciji Hyundai distributera ili servisa u blizini na
osnhovu vase trenutne lokacije

— Tacke interesa uzivo i besplatno pretrazivanje teksta uzivo: Podaci o lokalnoj tacki
interesa na osnovu vase trenutne lokacije, ukljucujudi brendirane pribadace i
promotivna pretrazivanja sa ponudama u automobilu, a to vam omoguéava da
iskoristite ponude prodavaca trecih strana u raznim kategorijama TacCke interesa

— Upozorenja na kamere/opasne zone (ako je to zakonom dopusteno/primenljivo u
vasoj zemlji): Sistem daje upozorenja u podrucjima gde su nesrece vrlo Ceste i
upozorava vas na kriti¢ne tacke nesrede ili kamere za brzinu

— Sportska liga: Informacije o rezultatima nedavnih sportskih meceva

Da bismo vam pruzali nase Hyundai Live Usluge, potrebni su prikupljanje i obrada

vaseg identifikacionog broja vozila (VIN), geolokacijskih podataka (npr. GPS

koordinate za informacije o saobracaju uzivo), identifikator kartice integrisanog kola

SIM kartice vaseg vozila (ICCID) i jedinstveni ID zahteva za bilo koju transakciju.

Sta se tice taaka interesa uZivo koje sadrze reklame trecih strana, mozda ce trebati

preneti sledeée podatke naSem pruzaocu usluga (4.screen GmbH, SailerstraRe 17,

80809 Miinchen, Nemacka) da bismo vam pruzili odgovarajuce informacije prema

vasem zahtevu: priblizno podrudje pretrazivanja, pojam pretrazivanja, kategorija

pretrazivanja (POI), ID uredaja, priblizna lokacija uredaja, jezik i generacija glavne

jedinice, marka automobila, tip motora (npr. elektri¢ni ili benzinski), klasa vozila (npr.

malo, SUV), godina proizvodnje i drzava vozila.

Osim toga, ako su vam date odgovarajude informacije i ponude, kreira se jedinstveni

ID ponude. Ovaj ID ponude takode se prenosi nasem pruzaocu usluga sa tipom

dogadaja (npr. prikazano, kliknuto, pokrenuta navigacija), tipom ekrana (npr. glavna

jedinica, aplikacija) i vremenskom oznakom kada je ponuda bila u interakciji da bi se

potvrdilo fakturisanje.

Osim toga, ako se ponude i informacije iz vozila Salju direktno aplikaciji Bluelink kao

push obavestenja, takode obradujemo ID vaseg korisni¢kog profila, npr. vasu e-

adresu.

Vase li¢ne podatke obradujemo da bismo pruzali nase Usluge (¢lan 6. stav 1. tacka b)

GDPR-a).

Prepoznavanje glasa

Prepoznavanje glasa omogucéuje vam upotrebu govornih komandi za pristup
Infotainment sistemu, kao i za sastavljanje i slanje tekstualnih poruka preko spojenog
mobilnog uredaja.

Za ovu funkciju se sljededi li¢ni podaci obraduju i Salju nasem Bluelink okruzenju
oblaka: snimanje glasa, geolokacijski podaci (GPS koordinate), tacka interesa (POI) i
Cerence ID korisnika.
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Ovo je jedinstveni ID za registraciju na serveru kompanije Cerence B.V., Holandija,
naseg rukovaoca obradom podataka za ove specifi¢ne usluge.

Ne postoji veza izmedu Cerence ID korisnika i identifikacionog broja vozila (VIN) ili
bilo kojih drugih identifikatora, Sto ima za posledicu da Cerence B.V., Holandija ne
moze identifikovati fizicko lice na osnovu podataka koji su preneseni.

Kada pokrenete vozilo, prepoznavanje glasa se aktivira kao zadato podeSavanje u
njegovom mreznom rezimu rada. Vase li¢ne podatke u te svrhe obradujemo da bismo
pruzili nase Usluge (¢lan 6. stav 1. tacka b) GDPR-a).

Kada koristimo online prepoznavanje glasa, vase li¢ne podatke obradujemo u nasem
Bluelink okruzenju oblaka.

Pored toga, prikupljamo uzorke glasa i GPS koordinate i ¢uvamo ih do 90 dana u svrhu
pruzanja i poboljSanja usluge prepoznavanja glasa.

Vase li¢ne podatke obradujemo u ove svrhe da bismo pruzili nase Usluge (¢lanak 6.
stavak 1. tacka b) GDPR-a) i gde je to povezano sa poboljsanjem usluga na osnovu
nasih legitimnih interesa (¢lan 6. stav 1. tacka f) GDPR-a).

Kada koristite online prepoznavanje glasa, uzorke glasa i GPS koordinate obraduje nas
pruzaoc usluga Cerence B.V., Olympia 2 D, 1213 NT Hilversum, Hoolandija (rukovalac
obradom podataka) i njegovi podredeni obradioci koji se mogu nalaziti u zemljama
van EU-a/EEP-a i koji mozda ne omogucuju odgovarajudi nivo zastite podataka.
Mozete deaktivirati online prepoznavanje glasa i koristiti usluge prepoznavanja glasa
u offline rezimu rada gde se podaci ne prenose van vozila.

Ako se ne slazete sa tim da obradujemo vase uzorke glasa i GPS koordinate, mozete
koristiti offline prepoznavanje glasa, koje ne koristi vase glasovne uzorke i GPS
koordinate za poboljSanje usluge prepoznavanja glasa.

Dijagnostika vozila

Dijagnostika vozila prikuplja aktivne kodove problema (odnosno poruke o kvarovima
vozila) iz svih upravljackih jedinica, integrisanih u vasem vozilu sa identifikacionim
brojem vozila (VIN).

Aktivni kodovi problema i VIN Salju se naSem serveru na dalju analizu.

U odeljku Dijagnostika vozila Infotainment sistema moZete pregledati sve aktivne
kodove problema za svoje vozilo.

Te podatke koristimo za davanje informacija ako postoji problem sa vasim vozilom.
U svrhu pruzanja naSih usluga obradujemo vase licne podatke za Dijagnostiku vozila
(¢lan 6. stav 1. tacka b GDPR-a).

Ukoliko su Hyundai-Auto BH d.o.o. ili Hyundai obavezni to uciniti prema zakonu,
obradujemo vase navedene li¢ne podatke za pradenje proizvoda i udovoljavanje
bezbednosnim zahtevima proizvoda (¢lan 6. stav 1. tacka c GDPR-a).

Za obradu gornjih podataka u svrhu poboljSanja i razvoja proizvoda takode pogledajte
Odeljak 4.5. u nastavku.

Povezano usmeravanje

Povezano usmeravanje omogucuje izracun preciznijih predvidanja saobradaja,
preciznijeg vremena dolaska i pouzdanije preracunavanje ruta obradom relevantnih
podataka u naSem Bluelink okruzenju oblaka umesto samo na vasem Infotainment
sistemu.

Za ovu funkciju se sledede kategorije li¢nih podataka obraduju i Salju nasem Bluelink
okruzenju oblaka: Vas identifikacioni broj vozila (VIN) geolokacijski podaci (GPS
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koordinate) i navigacioni podaci (npr. saobracaj u stvarnom vremenu; obrazac
informacija o saobracaju).

Vase li¢ne podatke u te svrhe obradujemo da bismo pruzili nasSe Usluge (¢lan 6. stav 1.
tacka b) GDPR-a).

Zadovoljstvo rutom

Preko Infotainment sistema mozemo zatraziti da nam posaljete povratne informacije
da bismo procenili vase zadovoljstvo nasim navodenjem rute i informacijama o
lokaciji.

Za ovu funkciju obradujemo iste kategorije li¢nih podataka kao u Odeljku 4.3.1. uz
ocenu vaseg zadovoljstva.

Pravni osnov za obradu vasih podataka u ove svrhe je legitimni interes preduzeda
Hyundai za poboljSanje Usluga (¢l. 6 (1) tacka f) GDPR-a).

OTA (Over-the-Air) azuriranje

OTA azuriranja omogucuju primanje bezi¢nih (,,over-the-air”) azuriranja softvera (,OTA
azuriranja”) za sistem vozila, karte i Infotainment sistem.

Vas Infotainment sistem redovno proverava da li su dostupne nove verzije softvera i
automatski preuzima sva dostupna azuriranja softvera u vase vozilo i priprema
odgovarajucu instalaciju.

Mozete odabrati dovrSetak OTA azuriranja sada ili kasnije.

Ovu funkciju mozete onemoguditi iskljucivanjem prekidaca u aplikaciji Bluelink
("Vise” -> "Lista usluga”).

Alternativno mozete deaktivirati Bluelink povezivost preko Infotainment sistema u
vasSem vozilu (“Podesavanja” -> "Bluelink” -> "Deaktiviraj Bluelink”).

Ako iskljucite OTA azuriranja, vase vozilo ili ponudene usluge (kao Sto su bezbednosni
sistemi, Infotainment sistem, Bluelink) mozda nede ispravno funkcionisati.

OTA azuriranje sistema vozila

Mozemo vam omoguciti OTA azuriranja koja se odnose na sistem vozila iz razlicitih
razloga i u razlic¢ite svrhe, posebno za otklanjanje kvara unutar garantnog roka, u
okviru garancije proizvodaca ili iz drugih bezbednosnih razloga.

U tu svrhu obraduju se sledece kategorije li¢nih podataka koje se Salju u nase Bluelink
okruzenje oblaka: vas identifikacioni broj vozila (VIN), informacije o statusu vozila
(paljenje, klima, akumulator, prednji poklopac motornog prostora, polozaj rucice
menjaca, svetlo, parkirna kocnica), istorija koriS¢enja (OTA azuriranje), dijagnosticke
informacije (kodovi greSaka, OTA rezultat, rezultat oporavka softvera) i informacije o
verziji softvera (elektronska upravljacka jedinica).

Vase li¢ne podatke obradujemo u svrhu pruzanja nasih Usluga (¢l. 6 (1) tacka b) GDPR-
a).

Za vise informacija, pogledajte i ,,Dodatak: Obrada podataka u saradnji sa
preduze¢em Hyundai Motor Company”.

OTA azuriranje mapa i Infotainment sistema

OTA azuriranja mapa i Infotainment sistema omogucuju vam primanje najnovijih
karata i azuriranja Infotainment softvera za vase vozilo.

Za ovu funkciju obraduju se i Salju sledeée kategorije li¢nih podataka u nase Bluelink
okruzenje oblaka: vas identifikacioni broj vozila (VIN), proizvodac glavne jedinice,
model glavne jedinice, verzija firmvera glavne jedinice, verzija sistema glavne
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jedinice, operater mobilne mreze, naziv modela vozila, godina modela vozila, region
vozila i jezik koji ste izabrali.

Vase li¢ne podatke obradujemo u svrhu pruzanja nasih Usluga (¢l. 6 (1) tacka b) GDPR-
a).

Centar za obavestavanje

Preko Centra za obavestavanje mozemo slati vazne informacije o vasem vozilu.

Ovu uslugu koristimo samo za vazne informacije. Podaci ¢e se pojaviti kao iskacuci
prozor u Infotainment sistemu vaseg automobila.

Za ovu funkciju obraduju se sledece kategorije li¢nih podataka: status prenosa; vreme
prenosa.

Vase li¢ne podatke obradujemo da bismo pruzili nase Usluge (¢lan 6. stav 1. tacka b)
GDPR-a).

Kalendar

Kalendar vam omogucuje sinhronizaciju Google ili Apple kalendara na pametnom
telefonu sa integrisanom funkcijom kalendara za Infotainment sistem vasSeg vozila da
biste ga iskoristili za odredivanje destinacije za navigaciju.

Za ovu funkciju se slededi li¢ni podaci obraduju i Salju naSem Bluelink okruzenju
oblaka: e-adresa, ID kalendara, telefonski broj, Google tokena/iCloud lozinke i unosi u
kalendar (npr. naziv rasporeda, datum/vreme, adresa, podsetnik, poseta, itd.).

Vase li¢ne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (¢lan 6. stav 1.
tacka b) GDPR-a).

Funkcija svidanja

Funkcija svidanja za USB i Bluetooth muziku i radio omogucuje odabir i kreiranje liste
omiljenih numerama.

Mozete oznaditi pesme kao one koje vam se svidaju ili ne svidaju koristedi tipke
»palac gore” ili , palac dole” integrisanu u funkciju muzike Infotainment sistema.

Za ovu funkciju obraduju se sledece kategorije li¢nih podataka: vrsta izvora (USB
muzika, radio, Bluetooth muzika), naziv pesme, izvodaca i albuma, informacija svida
mi se/ne svida mi se, informacija o lokaciji (GPS), temperatura okolnog vazduha,
brzina vozila, informacije o vremenskim uslovima (na temelju vaSe trenutne lokacije)
i tacno vreme.

Li¢ne podatke obradujemo u svrhu pruzanja nasih Usluga (¢lanak 6(1) ta¢ka (b) GDPR-
a) i u svrhu nasih legitimnih interesa za pruzanje nasih Usluga (Clan 6(1) tacka (f)
GDPR-a).

SoundHound

SoundHound omogucduje da identifikujete pesme koje slusate, na primer, na radiju, i
dohvada informacije kao sto su naslov, izvodac i omot albuma koji se zatim prikazuju
direktno na Infotainment sistemu. MoZete da pristupate odgovarajué¢im informacijama
u SoundHound istoriji vasih pretrazivanja [“Radio uredaj” -> “Meni” -> “SoundHound
istorija”] i izbrisati ih u bilo kom momentu.

Da bi se dohvatile informacije, uspostavlja se veza sa SoundHound serverom i prenosi
se muzicka sekvenca od oko 10 sekundi preuzeta iz izvora muzike da biste mogli
pretrazivati naslove, izvodace i omote albuma. Pri tom se glasovi i zvukovi u vozilu ne
snimaju i ne prenose SoundHound usluzi ni SoundHound serverima.
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U tu svrhu obraduju se sledece kategorije li¢nih podataka: vrstu izvora (USB muzika,
radio uredaj, Bluetooth muzika), jedinstveni ID zahtjeva za Zeljenu transakciju, datum,
vrijeme i rezultat (naslov, izvodac¢ i omot albuma) u sklopu svakog SoundHound
pretrazivanja.

Vase li¢ne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (¢lan 6. stav 1.
tacka b) GDPR-a).

Striming muzike

Uz funkciju striminga muzike, mozete da prenosite muziku u svom vozilu direktno iz
odredenih servisa za striming muzike preko sistema za informisanje i zabavu. Za
koris¢enje ove funkcije potrebna vam je vazeca pretplata za odgovarajudi servis
striminga muzike i telefon sa instaliranom aplikacijom Bluelink za proces aktivacije.
Za povezivanje vaseg naloga sa odabranim servisom za striming muzike, vase
podatke za prijavu prvo obraduje platforma za striming muzike, a zatim nam se oni
prenose u pseudonimnom obliku pre ¢uvanja u nasem okruzenju oblaka Bluelink.
Informacije o tome koji muzicki sadrzaj trazite i birate prenose se iz vozila u nase
okruzenje oblaka Bluelink. Zahtev se zatim Salje odgovarajucoj platformi za striming
muzike, koja muzic¢ki sadrzaj direktno isporucuje vozilu. Nedavno reprodukovan
mugzic¢ki sadrzaj privremeno je sacuvan u sistemu vozila.

U tu svrhu obraduju se sledede kategorije li¢nih podataka: podaci o autentifikaciji
korisnika (npr. pseudonimni podaci za prijavu za nalog platforme za striming, ID
uredaja, ID korisnika), informacije o usluzi (autorizacioni kod servisa, status pretplate,
podaci za prijavu, ID servisa, ID sesije), informacije o vozilu (VIN ili ID vozila, tip
motora, drzava prodaje, naziv modela, godina modela, platforma glavne jedinice,
model glavne jedinice) kao i informacije o trazenom muzi¢kom sadrzaju (npr.
jedinstveni identifikator, tip, naziv, naslov, izvodac, naziv albuma, zanr, trajanje,
datum sadrzaja, URL-ovi).

Va$ nalog za striming na platformi sa¢uvan u vozilu povezan je sa vasim
individualnim korisni¢kim profilom u vozilu. Brisanje vaseg korisni¢kog profila
automatski prekida vezu naloga za striming na platformi i vozila.

Vase li¢ne podatke obradujemo u svrhu pruzanja nasih Usluga (¢l. 6 (1) b) GDPR-a).

Pruzanje Bluelink usluga - aplikacija

Daljinske usluge

Kroz aplikaciju ¢emo vam pruziti sledece daljinske usluge. Aktivira se kao zadato

podesavanje, ako se ne iskljudi zasebno ili kompletno:

a) Daljinsko zaklju€avanje i otkljuCavanje (mozete zakljucati i otkljucati vrata vozila;
sva Hyundai vozila)

b) Daljinsko upravljanje prozorima (moZzete daljinski otvarati i zatvarati prozore
vozila; samo za neka Hyundai vozila)

c) Daljinska sirena i svetlo (mozete daljinski aktivirati i prednja svetla i zvuk sirene
vaSeg vozila; samo za neka Hyundai vozila)

d) Daljinsko svetlo (mozete daljinski bljeskati prednjim svetlom vozila; samo za neka
Hyundai vozila)

e) Daljinsko punjenje (daljinski mozete aktivirati funkciju punjenja elektri¢ne baterije;
sva Hyundai EV i PHEV vozila)

f) Planirano punjenje (daljinski mozete odrediti plan punjenja elektri¢ne baterije (sva
Hyundai EV i PHEV vozila) ukljucujudi Zzeljenu temperaturu; sva Hyundai EV vozila)



g) Daljinsko upravljanje klimatizacijom (moZete podesiti temperaturu i aktivirati
klimatizaciju na daljinu; sva Hyundai EV vozila)

h) Daljinski otvarajte i zatvarajte vratanca za punjenje (mozete daljinski otvarati i
zatvarati vratanca za punjenje vaseg vozila; samo za neka Hyundai EV vozila; nije
za Hyundai PHEV vozila)

i) Daljinsko upravljanje svetlima za opasnost/bo¢nim svetlima (mozete daljinski
iskljuciti svetla preko aplikacije ako se vozilo napusti sa uklju¢enim svetlima za
opasnost ifili bo¢nim svetlima; samo za neka vozila Hyundai)

j) Daljinsko prilagodavanje akumulatora (moZete optimalno podesiti temperaturu
akumulatora da biste poboljsali performanse punjenja vozila; samo za neka
Hyundai elektricna vozila)

k) Vreme polaska (mozete aktivirati zakazanu klimu podeSavanjem plana polaska;
samo za neka Hyundai elektricna vozila)

I) Struja punjenja (mozete prilagoditi struju koju dobija spori punjac; samo za neka
Hyundai elektricna vozila)

m)Pronadi moj automobil (na integrisanoj karti mozete lokalizovati parkirni polozaj
svog vozila Hyundai; sva Hyundai vozila)

n) Posalji u automobil (mozete pretrazivati na mrezi tacke interesa (POI) i podatke o
adresi da biste rezultate pretrazivanja iz aplikacije za pametni telefon poslali
Infotainment sistemu vaseg automobila)

0) Tac¢ka interesa mog automobila (sinhronizuje sa¢uvanu ta¢ku interesa izmedu
Infotainment sistema i vase aplikacije; sva Hyundai vozila)

p) Navigacija zadnjim kilometrom (Salje trenutnu lokaciju vaseg automobila i podatke
o vasem odredistu (npr. ime, adresu, podatke o geolokaciji) na vas pametni telefon
da vas vodi od vaSeg parkiraliSta do destinacije preko Google Maps ili uveé¢ane
stvarnosti; sva Hyundai vozila)

g) Navigacija prvim kilometrom (Salje trenutnu lokaciju vaseg automobila i podatke o
vasem odredistu (npr. ime, adresu, podatke o geolokaciji) na vas pametni telefon
da vas vodi od vaseg parkiraliSta do destinacije preko Google Maps ili uvecane
stvarnosti; sva Hyundai vozila)

r) Rezim parkiranja od strane drugog lica (Stiti vase privatne podatke u Infotainment
sistemu, prikazuju¢i samo ekran rezima parkiranja od strane drugog lica na vasem
Infotainment sistemu ako ne unesete prethodno odabranu lozinku; Salje informacije
o trenutnom stanju ukljucivanja/iskljuc¢ivanja nacina parkiranja od strane drugog
lica, trenutnoj lokaciji vozila (GPS koordinate), datumu pocetka/zavrSetka rezima
parkiranja od strane drugog lica, vremenu rada/prevaljenoj kilometraZzi/vremenu
praznog hoda motora u rezimu parkiranja od strane drugog lica, najvecoj brzini
vozila, predenoj kilometrazi vozila i vremenu praznog hoda motora na vas pametni
telefon; sva Hyundai vozila)

s) Stanje punjenja baterije (prikazuje vam stanje punjenja baterije elektri¢cnog motora;
sva Hyundai EV i PHEV vozila)

t) Push obavestenja za odredene slucajeve koris¢enja (aplikacija Salje na vas
pametni telefon push obavestenja u odredenim slu¢ajevima, na primer: vase
Hyundai vozilo je otklju¢ano i aktivira se protuprovalni alarm u vasem Hyundai
vozilu, prozori vaseg vozila su otvoreni, upozorenje na zadnjim sedistima,
upozorenje na prazan hod motora, alarm za ispraznjenost visokonaponske baterije,
status upravljanja klimatizacijom, status punjenja, status aZuriranja softvera,
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aktivirani/deaktivirani rezim parkiranja dok je vozac drugo lice i sl.; sva Hyundai
vozila, specifikacija zavisi od zemlje ili modela vozila)
Daljinske usluge mozete deaktivirati zasebno.
Da bismo vam pruzali daljinske usluge nakon spajanja preko aplikacije, uspostavlja se
veza izmedu vaseg vozila i naseg Bluelink okruzenja oblaka koja zahteva obradu
odredenih podataka u povezanosti sa vozilom, ukljucujuci IP adresu SIM kartice vaseg
vozila, identifikacioni broj vozila (VIN) i ostale podatke koji se odnose na korisnika
aplikacije (IP adresa uredaja, PIN i ostali podaci o korisnickom nalogu, kao sto je vase
korisnic¢ko ime).
Pruzanje daljinskih usluga zahteva prikupljanje i obradu odredenih podataka koji se
odnose na vase vozilo, uklju¢ujudi lozinku, identifikacioni broj vozila (VIN) i
geolokacijske podatke (npr. GPS koordinate za "Pronadi moj automobil"), identifikator
kartice integrisanog kola SIM kartice vaseg vozila (ICCID), podatke o adresi i tehnic¢ke
podatke u povezanosti sa vozilom (npr. informacije o statusu vozila, kao sto su
ukljucivanje/iskljucivanje paljenja, brzina vozila, status svjetla, status zakljuc¢avanja).
Vase li¢ne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (¢lanak 6.
stavak 1. tacka b) GDPR-a).

Informacije o statusu vozila preko Bluelink aplikacije

Kroz aplikaciju ¢emo vam pruziti sljedeée informacije o stanju vozila:

a) Mjesecni izvjestaj o vozilu (daje vam informacije o koris¢enju vaseg Hyundai
automobila i dijagnostici, na primer o vazdusnom jastuku, ko¢nicama, pritisku u
gumama, itd. (vidi odeljak 4.2.3); sva Hyundai vozila)

b) AZuriranje statusa (daje informacije o statusu vaseg Hyundai automobila u odnosu
na kilometrazu do stanja ispraznjenosti, nivo goriva, uklj./isklj. motora, status
zaklju¢avanja vrata, status upravljanja klimatizacijom, prtljaznik otvoren/zatvoren,
poklopac motora otvoren/zatvoren, prozori otvoreni/zatvoreni, krovni poklopac
otvoren/zatvoren, status pritiska u gumama, status svetla (sva vozila Hyundai),
status punjenja visokonaponske baterije, planirano punjenje uklj./isklj., vratanca za
punjenje otvorena/zatvorena, status grejanja volana, odmrzavanje uklj./isklj.,
grejanje zadnjeg prozora uklj./isklj., grejanje sredisnjeg retrovizora (sva Hyundai EV
i PHEV vozila); planirano upravljanje klimatizacijom uklj./isklj. (sva Hyundai EV
vozila))

c) Moja putovanja (daje informacije o koris¢enju vozila Hyundai na mesec¢noj/dnevnoj
bazi, ukljucujuc¢i vreme voznje, kilometrazu, srednju brzinu vozila, maksimalnu
brzinu vozila; sva Hyundai vozila)

d) Potrosnja energije (daje informacije o dnevnoj i mesecnoj potrosnji energije vaseg
Hyundai vozila, ukljuc¢ujuéi ukupnu i srednju potroSnju energije, prevaljeni put i
rekuperaciju; sva Hyundai EV vozila)

Da bismo vam omogudili informacije o stanju vozila nakon povezivanja preko

aplikacije, uspostavlja se veza vaseg vozila i naseg Bluelink okruzenja oblaka, koja

zahteva obradu odredenih podataka u povezanosti sa vozilom, ukljucujuci IP adresu

SIM kartice vaseg vozila, identifikacioni broj vozila (VIN) i ostale podatke, koji se

odnose na korisnika aplikacije (IP adresa uredaja, PIN i ostali podaci korisni¢kog

naloga, kao sto je vase korisni¢ko ime).

Pruzanje informacija o stanju vozila zahteva prikupljanje i obradu odredenih podataka

koji se odnose na vase vozilo (npr. vreme voznje, kilometraza, srednja brzina vozila,

maksimalna brzina vozila) i tehni¢kih podataka u povezanosti sa vozilom (npr. podaci
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o stanju vozila, kao Sto su ukljucivanje/iskljuCivanje motora, stanje zaklju¢avanja
vrata, itd. kako je navedeno u nastavku).

Vase li¢ne podatke u te svrhe obradujemo da bismo pruzili nasSe Usluge (¢lan 6. stav 1.
tacka b) GDPR-a).

Deljenje automobila

Daljinske usluge mozete da delite sa drugim korisnicima preko funkcije , Deljenje
automobila" u aplikaciji.

Kada to ucinite, obradujemo odredene podatke u povezanosti sa vozilom i korisni¢kim
nalogom, kao Sto su PIN, identifikacioni broj vozila (VIN), vase korisni¢ko ime i
telefonski broj drugog korisnika da pokrenemo i obradimo vas zahtev za deljenje.
Podaci o zahtjevu za deljenje, kao Sto su vase ime i PIN, prenose se i obraduju u
aplikaciji drugog korisnika.

Drugi korisnik moze koristiti aplikaciju isto kao i vi. On takode moze koristiti funkciju
"Pronadi moj automobil".

Li¢ne podatke za deljenje daljinskih usluga obradujemo u svrhu pruzanja nasih usluga
(¢lanak 6. stavak (1) tacka b) GDPR-a) i u svrhu nasih legitimnih interesa za pruzanje
nasih usluga (¢lanak 6. stavak 1. tacka f) GDPR-a).

Imajte na umu da cete prilikom koriS¢enja ove usluge sa drugim korisnicima deliti sve
svoje li¢cne podatke, osim podataka za prijavu, koji su sacuvani u aplikaciji.

Ovu funkciju mozete iskljuciti bilo kada. Deaktiviranje zaustavlja deljenje podataka i
briSe sve deljene podatke na aplikaciji drugog korisnika.

Usluge upozorenja

Kada se aktiviraju u aplikaciji, usluge upozorenja omogucuju vam primanje

obavestenja koja se odnose na vasa odabrana podesavanja.

Pruzamo vam sljedece usluge upozorenja preko aplikacije:

a) Upozorenje na geografska ograni¢enja (omogucéuje vam primanje obavestenja u
aplikaciji ako vase vozilo napusti dopusteno podrucje ili ude u zabranjeno podrucje.
U aplikaciji mozete postaviti granice za dopustena i zabranjena podrucja)

b) Upozorenje na brzinu (omogucuje vam primanje obavestenja u aplikaciji ako vase
vozilo prekoraci ograni¢enje brzine koje ste prethodno podesili u aplikaciji)

c) Upozorenje na ogranicenja vremena (omogucuje vam primanje obavestenja u
aplikaciji ako vaSe vozilo vozi van vremenskih okvira koje ste prethodno podesili u
aplikaciji)

d) Upozorenje na udaljavanje vozila (omoguduje vam primanje obavestenja u
aplikaciji ako vase vozilo prede odabrano ogranicenje rastojanja, ogranic¢enje
brzine i ograni¢enje vremena mirovanja koje ste prethodno postavili u aplikaciji.
Dopusteno rastojanje putovanja je od lokacije na kojoj je aktivirano upozorenje)

e) Upozorenje na mirovanje (omoguduje vam primanje obavestenja u aplikaciji ako
vasSe vozilo vozi preko vremenskog ograni¢enja mirovanja koje ste prethodno
podesili u aplikaciji)

f) U tu svrhu prikupljamo i obradujemo sledeée kategorije li¢nih podataka:
identifikacioni broj vozila (VIN), oznaku datuma i vremena, GPS podatke,
informacije o statusu upozorenja (npr. status aktivacije, vreme pocletka i zavrsetka
statusa upozorenja, vreme rada, vreme prevaljenih kilometara, vreme mirovanja
motora, maksimalna brzina, prevaljena kilometraza), indikatori vozila (npr.
lokacija, brzina, vreme, preciznost, smer), odabrana dopustena podrucja, odabrana
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zabranjena podrucja, odabrano ograni¢enje brzine, odabrani vremenski okviri,

odabrano ogranicenje kilometraze i odabrano ograni¢enje vremena mirovanja.
Vase li¢ne podatke obradujemo u svrhu pruzanja nasih Usluga (¢l. 6 (1) tacka b) GDPR-
a).

Ostale usluge koje su zasnovane na lokaciji

a) Prikaz prethodnih putovanja;

b) Posaljite odrediSte automobilu za putovanje i dodajte turisti¢ke tacke planiranom
putovanju;

c) Pronadite svoje omiljene i nedavne tacke interesa (POI);

d) Podelite svoju tacku interesa.

Pruzanje tih daljinskih usluga zahteva prikupljanje i obradu odredenih podataka,

povezanih sa vozilima, kao Sto su podaci o geolokaciji vozila (GPS koordinate).

Vase li¢ne podatke obradujemo da bismo vam pruzili, te ostale usluge zasnovane na

lokaciji u svrhu pruzanja nasih Usluga (¢lan 6 (1) tacka b) GDPR-a).

Bluelink korisnicki profil

Bluelink korisnicki profil omogucuje vam ¢uvanje razli¢itih podeSavanja vozila u nase
Bluelink okruzenje oblaka i njihovo primenu na razlic¢ita vozila.

Ako dva ili viSe vozaca koriste isto vozilo, ali preferiraju razlicita podeSavanja (npr.
polozaj sedista, zvuk ili prikaz karte, itd.), ova individualna podesavanja mogu se
sacuvati pojedinacno u najvise dva korisnicka profila, plus jedan profil gosta po vozilu.
Za svaki korisnicki profil se sledece kategorije li¢nih podataka obraduju i Salju nasem
Bluelink okruzenju oblaka: identifikacioni broj vozila (VIN) vaseg vozila i ciljnog vozila
(ako je prikladno), broj vozaca, broj naloga, telefonski broj, slika korisnika, podaci
profila, kao i telefonska veza, Bluetooth podesavanja, podeSavanja datuma/vremena,
opsta podesavanja, podesavanja zvuka, podeSavanja ekrana, podeSavanja
prepoznavanja glasa, podeSavanja radija, podeSavanja vozila, podeSavanja navigacije
i tacke interesa (POI).

Vase li¢ne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (¢lan 6. stav 1.
tacka b) GDPR-a).

Korisc¢enje usluga Touch ID i Face ID (iOS) ili prepoznavanja otiska prsta i
lica (Android)

MozZete koristiti odredene funkcije nase aplikacije sa uslugom Touch ID ili Face ID (iOS)
ili prepoznavanje otiska prsta i lica (Android) umesto vaseg PIN broja.

Vasi biometrijski podaci ¢uvaju se samo lokalno na vasem pametnom telefonskom
uredaju i ne prenose se nama - zbog toga ne mozemo pristupiti tim podacima.

Samo se informacija da li je provera biometrijskih podataka bila uspesna prenosi
nasoj aplikaciji sistemskom funkcijom vaseg pametnog telefona.

Mozete iskljuciti koris¢enje usluge Touch ID ili Face ID (iOS) ili prepoznavanje otiska
prsta i lica (Android) bilo kada u nasoj aplikaciji.

Firebase Crashlytics

Da bismo poboljsali bezbednost i stabilnost nase aplikacije i usluga, oslanjamo se na
analizu anonimnih izvestaja o prekidu rada programa.

U tu svrhu koristimo , Firebase Crashlytics”, uslugu Google Ireland Ltd., Google
Building Gordon House, Barrow Street, Dublin 4, Irska.
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Kako bi omogudio anonimne izveStaje o prekidu rada programa, Firebase Crashlytics
prikuplja sledece podatke u slucaju prekida rada ili greske nase aplikacije i prenosi ih
Googleovim serverima u SAD-u: stanje aplikacije u momentu prekida rada, UUID
instalacije, tragove prekida rada, proizvodaca i operativni sistem mobilnog uredaja i
poslednje poruke zapisnika.

Izvestaji o prekidu rada programa koja su nam dostavljena ne sadrze li¢ne podatke na
oshovu kojih bismo mogli otkriti identitet korisnika.

Firebase Crashlytics ¢uva prikupljene podatke 90 dana.

Vase li¢ne podatke obradujemo u ove svrhe na temelju naseg opravdanog interesa da
bismo omogucdili optimalnu bezbednost i stabilnost nase aplikacije i Usluga (¢l. 6 (1)
tacka f) GDPR-a).

Za vise informacija o Firebase Crashlytics-u i nacinu na koji Google obraduje vase
licne podatke, pogledajte sljedede veze:

https://firebase.google.com/

https://firebase.google.com/terms/crashlytics/
https://firebase.google.com/support/privacy/

Hyundai Digital Key (Hyundai digitalni kljuc)

Funkcija Hyundai Digital Key klju¢ omogucéava vam da otkljuCavate, zakljuCavate,
pokrecdete i vozite vozilo uz pomodé pametnog telefona ili drugih pametnih uredaja bez
nosenja fizickog priveska za kljuceve. Takode vam omogucéava deljenje i upravljanje
Hyundai Digital Key klju¢evima sa ¢lanovima vase porodice i prijateljima.

U tu svrhu se obraduju sledece kategorije licnih podataka da bi se pravilno
autentifikovali i dodelili Hyundai Digital Key klju¢evi pametnim uredajima, a i da bi se
omogudila bezbednost uklju¢enih usluga i sistema:

informacije o korisniku (kao sto su ID korisnika, naziv profila, adresa e-poste,
telefonski broj), informacije o pametnom uredaju (kao Sto su ID uredaja, naziv
uredaja, tip uredaja, verzija operativnog sistema, verzija aplikacije), informacije o
Hyundai Digital Key klju¢u (kao Sto su ID Hyundai Digital Key kljuc¢a, status Hyundai
Digital Key kljuca, tip Hyundai Digital Key kljuca, autorizacija/profil pristupa, ID vozila,
ID fizickih privesaka klju¢eva, broj deljenih kljuceva); za deljene Hyundai Digital Key
kljuCeve: dodatne informacije, kao Sto su datum pocetka i zavrSetka (ili fiksni termin)
koris¢enja Hyundai Digital Key kljuca, ime i prezime korisnika deljenog Hyundai
Digital Key kljuca, pravila autentifikacije korisnika/profil autorizacije u zavisnosti od
toga kako ste ga definisali, dijagnosti¢ke informacije (kodovi gresaka) i informacije o
statusu vozila.

Prilikom koris¢enja Hyundai Digital Key klju¢a za zakljucavanje, otklju¢avanjei
pokretanje vozila, podaci se razmenjuju izmedu mobilnog pametnog uredaja i vozila
koris¢enjem Komunikacije bliskog polja (NFC) ili pomodu ultra-Sirokopojasne (UWB)
tehnologije. Ovi podaci se ne prenose preduzecu Hyundai ni Distributerima.

Vase li¢ne podatke obradujemo u svrhu pruzanja nasih Usluga (¢l. 6 (1) b) GDPR-a).

PoboljSanje i razvoj_proizvoda

Hyundai prikuplja i obraduje telematic¢ke podatke u vezi sa performansama,
koris¢enjem, radom i stanjem vozila iz vaseg vozila i/ili vase aplikacije u svrhu
poboljSanja i razvoja svojih proizvoda i te podatke prenosi preduze¢u Hyundai-Auto
BH d.o.0., kako bi i njemu omogucio obradu podataka.

Podaci, koji se koriste u te svrhe, ograniceni su na tehnicke podatke, koji ne
dozvoljavaju pripadnicima tima identifikaciju fizi¢kog lica.



Podaci, koji se koriste za poboljSavanje i razvoj pogonskog sklopa, hibridnih/EV vozila
i ostale funkcije automobila ukljuc¢uju ABS, status ABS-a, informacije o volanu,
parkirnu kocnicu, sistem za kontrolu proklizavanja, informacije o klasteru, sigurnosni
pojas, ubrzanje, stanje akumulatora, brava vrata sa klju¢em, prednje svetlo, sistem
Zzmigavaca, sistem prtljaznika za upravljanje bez ruku, visina sedista, krovni poklopac,
brisa¢, ukljucivanje/iskljucivanje navigacije i sli¢ni tehnicki podaci i kodovi problema
navedeni u Odeljku 4.3.3.

Zakonska osnova za obradu vasih podataka u ove svrhe je legitimni interes
kompanije Hyundai da poboljSa usluge i razvija nove proizvode i usluge (¢lan 6. stav
1. tacka f) GDPR-a; npr. za prepoznavanje tehnickih kvarova, analiziranje performansi
vozila ili pruzanje poboljSanih proizvoda ili korisni¢kih usluga).

Pored toga, vasi li¢ni podaci mogu se na opisani nac¢in anonimno prikupljati u svrhu
sprovodenja svoje analitike radi poboljSanja i razvoja proizvoda.

Sta se primenjuje na podatke drugih obuhvacenih lica, prodaju i prenos
vozila tre¢im stranama?

U slucaju davanja automobila drugom licu ili gde se podaci drugih subjekata (npr.
drugi vozac) mogu prikupljati tokom korisé¢enja Usluga, morate osigurati da su doti¢na
lica odgovarajuce obavestena o obradi podataka na nacin koji je ovde opisan.

U slucaju prodaje ili trajnog prenosa vozila tre¢oj strani, postarajte se da se nijednom
vasem licnom podatku ne moze pristupiti preko Infotainment sistema (npr. brisanjem
podataka o putovanju ili odredista u podesavanjima).

Vozilo mozete iskljuciti iz Bluelink aplikacije (bilo da je to vasa ili aplikacija nekog
drugog lica) deaktiviraju¢i Hyundai Bluelink u Infotainment sistemu.

Deaktiviranjem Hyundai Bluelink u Infotainment sistemu, vasi podaci o voznji vise
nede biti vidljivi u aplikaciji, a vase vozilo ¢e se odvojiti od aplikacije.

Ako ne iskljucite vozilo, podaci ¢e i dalje biti dostupni preko aplikacije.

Podaci vaseg naloga u aplikaciji nece se izbrisati dok god ne izbrisete svoj nalog.

Sa kim se dele moji podaci?

Zbog svoje uloge, zajednicki rukovalac obradom prilikom pruzanja Usluga, Hyundai-

Auto BH d.o.0. i kompanija Hyundai primaju vase li¢ne podatke.

Svaki pristup vasim licnim podacima u kompaniji Hyundai ili kod Distributera je

ograni¢ena na one pojedince koji ih moraju znati kako bi ispunili svoje radne obaveze.

Vasi li¢ni podaci mogu se prenijeti primaocima i kategorijama primalaca, navedenih u

nastavku, koji ¢e ih obradivati u odgovarajuée svrhe:

— Hyundai - Hyundai prima vase li¢ne podatke prema svojoj ulozi tehnic¢kog i
operativnog pruzaoca usluga i prenosi odredene podatke kompaniji Hyundai-Auto
BH d.o.0. na opisani nacin (npr. u svrhu razvoja proizvoda).

— Ostale privatne trede strane - VaSe li¢ne podatke prenosimo odredenim privatnim
subjektima, koji nam pomazu u pruzanju Usluga. Na primer, oslanjamo se na
telekomunikacijske usluge koje omogucuju davaoci telekomunikacijskih usluga.

— Rukovaoci obradom podataka - VaSe li¢ne podatke prenosimo odredenim trec¢im
stranama, bilo da su pridruzene ili nepridruzene, koje obraduju vase podatke u ime
kompanije Hyundai prema odgovaraju¢im uputstvima, kao Sto je potrebno za
odgovarajuce svrhe obrade. Rukovaoci obradom podataka su podlozni ugovornim
obavezama za sprovodenje odgovarajucih tehnickih i organizacijskih bezbednosnih
mera zastite li¢nih podataka i za obradu vasih li¢nih podataka iskljucivo u skladu
sa uputstvima.




8.1.

8.2.

— Rukovalac obradom podataka za Bluelink je Hyundai Autoever Europe,
KaiserleistraRe 8A, 63067 Offenbach am Main, Nemacka.

— Za Hyundai Live i daljinsku uslugu ,,Pronadi moj automobil” rukovalac obradom
podataka je: Hyundai Autoever Europe, Kaiserleistrale 8A, 63067 Offenbach am
Main, Nemacka (npr. za hosting i podrsku ili rad relevantnih aplikacija).

— Za prepoznavanje glasa su rukovaoci obradom podataka: Cerence B.V. Holandija,
Olympia 2 D, 1213 NT Hilversum, Holandija; Hyundai Autoever Europe,
KaiserleistralRe 8A, 63067 Offenbach am Main, Nemacka (npr. za podrsku i rad
odgovarajucih aplikacija).

— Rukovaoci obradom podataka za usluge pozivnog centra su preduzeda pridruzena
kompaniji Hyundai, a sve se nalaze unutar EU-a/EEP-a.

— Ti rukovaoci obradom podataka mogu koristiti i podredene rukovaoce obradom za
pruzanje odgovarajucih usluga.

— Drzavni organi, sudovi, eksterni konzultanti i slicne trece strane, koje su zvani¢na
tela u skladu sa zahtevima ili ovlastima vazeéeg zakona.

Da li se moji podaci prenose u inostranstvo?

Neki primaoci vasih li¢nih podataka mogu se nalaziti ili mogu imati relevantne
poslove izvan vase zemlje i EU-a/EEP-a, npr. u SAD-u (npr. podredeni rukovaoci
obradom kompanije Cerence), gdje zakoni o zastiti podataka mogu davati drugaciji
nivo zastite u odnosu na zakone u vasoj jurisdikciji i za koje ne postoji odluka
Evropske komisije o prikladnosti.

U pogledu prenosa podataka takvim primaocima izvan EU-a/EEP-a omoguéavamo
odgovarajuce zastitne mere, posebno sklapanjem sporazuma o prenosu podataka, koji
ukljucuju standardne klauzule, koje je usvojila Evropska komisija sa primaocima ili
preduzimanjem drugih mera za postizanje odgovaraju¢eg nivoa zastite podataka.
Kopija odgovarajuce preduzete mere dostupna je preko sluzbenika za zastitu podataka
preduzecda Hyundai (vidite Odeljak 3.2.).

Koliko dugo ¢e se moji podaci ¢uvati?

Vase licne podatke Cuvaju Hyundai i/ili nasi pruzaoci usluga, strogo u onoj meri koja je
neophodna za izvrSavanje nasih obaveza i strogo u vremenu koje je neophodno za
postizanje svrhe u koje se li¢ni podaci prikupljaju, u skladu sa vaze¢im zakonima o
zastiti podataka.

Ni pod kakvim okolnostima vasi li¢ni podaci nece se Cuvati nakon ukidanja vaseg
naloga.

Kada Hyundai viSe ne treba da obraduje vasSe li¢ne podatke, izbrisace ih iz svojih
sistema i/ili zapisnika i/ili preduzeti korake za pravilnu anonimizaciju, tako da vise ne
mozete biti prepoznati na osnovu tih podataka (osim ako moramo Cuvati vase
podatke u skladu sa zakonskim ili regulatornim obavezama kojima podleze
kompanija Hyundai; npr. li¢ni podaci sadrzani u ugovorima, komunikacijama i
poslovnim pismima mogu biti podlozni zakonskim zahtevima ¢uvanja, sto moze
zahtevati period ¢uvanja do 10 godina).

Postoje posebni periodi ¢uvanja za sledede:
— Prepoznavanje glasa: uzorci glasa i GPS koordinate (vidi odeljak 4.3.2) ¢uvaju se do
90 dana
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— Hyundai Live: Geolokacijski podaci (GPS koordinate) i ID usluge (vidite Odjeljak
4.3.1.) ¢uvaju se do 93 dana.

— Moja putovanja: Informacije o koris¢enju vaseg vozila navedene pod Moja
putovanja dostupne su do 90 dana.

Deaktiviranje usluga: Mozete ukljuciti/iskljuciti svaku pojedinu uslugu u meniju
aplikacije pod ,Lista usluga”.

Ukidanje rac¢una: Ako odlucite ukinuti svoj nalog (npr. postavljanjem odgovarajuéeg
podeSavanja u Infotainment sistemu vozila ili meniju aplikacije pod ,,Nalog”), svi li¢ni
podaci koji se odnose na vas nalog ¢e se izbrisati ako se primenjuju navedeni periodi
¢uvanja (vidite Odeljak 8.1.).

Koja prava imam i kako ih mogu ostvariti?

Ako ste dali svoj pristanak na obradu vasih li¢nih podataka, mozete ga povudi bilo
kada s efektom za bududu obradu.

Takvo povlacenje nece uticati na zakonitost obrade pre povlacenja vaseg pristanka.
Distributer ¢e biti kontaktna tacka za sve zahteve subjekta podataka koji se odnose
na obradu li¢nih podataka u povezanosti sa ovim obavesStenjem o privatnosti i
njegovim dodatkom.

Medutim, i dalje Cete imati pravo da ostvarite svoja prava prema GDPR-u i
nacionalnim zakonima o zastiti podataka u odnosu na i protiv svakog rukovaoca
obradom.

Prema vazedem zakonu o zastiti podataka, imate sledecéa prava u pogledu obrade
vasih licnih podataka.

Imajte na umu da bi ta prava mogla biti ograni¢ena vaze¢im nacionalnim zakonom o
zastiti podataka.

Pravo na pristup: Imate pravo da od nas dobijete potvrdu da li se li¢ni podaci koji se
odnose na vas obraduju ili ne, i, ako je to slucaj, da zatrazite pristup vasim li¢nim

podacima.
Ti podaci izmedu ostalog ukljucuju svrhe obrade, kategorije vasih li¢nih podataka i
primaoce ili kategorije primaoca kojima su vasi li¢ni podaci bili ili ¢e biti otkriveni.

Medutim, ovo nije apsolutno pravo i interesi drugih pojedinaca mogu ograniciti vase
pravo pristupa.

Takode imate pravo na primjerak vasih obradivanih li¢nih podataka.

Za sve dalje primjerke, koje biste mogli traziti, mozemo naplatiti razumnu naknadu za
podmirenje administrativnih troskova.

Pravo na ispravku: Imate pravo da od nas dobijete ispravku netacnih li¢nih podataka
koji se ti¢u vas.

Zavisno od svrha obrade, imate pravo na upotpunjavanje nepotpunih li¢nih podataka,
ukljucujudi davanje dodatne izjave.

Pravo na brisanje (,,pravo da budete zaboravljeni”): U odredenim okolnostima imate
pravo na brisanje vasih li¢nih podataka, a mozda ¢e se od nas zahtevati da izbriSemo
vase li¢ne podatke.

Pravo na ograni¢enje obrade: U odredenim okolnostima imate pravo na ograni¢avanje
obrade vasih li¢nih podataka. U tom ¢e slu¢aju odgovarajudi podaci biti oznaceni i
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modi ¢emo ih obradivati samo u odredene svrhe.

Pravo na prenosivost podataka: U odredenim okolnostima mozete imati pravo na
dobijanje svojih li¢nih podataka koje ste nam dali u strukturisanom, standardno
koris¢enom i masinski Citljivom obliku, a takode imate pravo da, bez naSeg ometanja,
prenosite te podatke ili zatrazite da direktan prenos izvrsimo mi ili neki drugi entitet.

Pravo na prigovor: U odredenim okolnostima imate pravo da na osnovu vase odredene
situacije, kada god to Zelite, osporite obradu vasih li¢nih podataka, a od nas ¢e se
zahtevati da viSe ne obradujemo vase li¢ne podatke.

Ako se vasi li¢ni podaci obraduju u svrhu direktnog marketinga, imate pravo da bilo
kada osporite obradu vasih li¢nih podataka za takav marketing, sto ukljucuje kreiranje
profila u meri u kojoj je to povezano sa direktnim marketingom. U ovom slucaju, vase
licne podatke vise ne¢emo obradivati u te svrhe.

Pravo na podnoSenje reklamacije: Takode imate pravo da uputite reklamaciju
nadleznom nadzornom organu za zastitu podataka, na primer u vasoj matic¢noj zemlji.

Da li moram davati svoje podatke?

Nemate nikakvu zakonsku ili ugovornu obavezu da nam date vase li¢cne podatke.
Isto tako, za zaklju¢enje ugovora ne morate davati svoje li¢ne podatke. Medutim, u
tom slucaju mozda ¢e neke funkcije nasih usluga biti potpuno ili delimi¢no
ogranicene.

Da li mogu da isklju¢im onlajn nacin rada (oflajn nacin rada, modem
isklju¢en)?

Mozete iskljuciti onlajn nacin rada odabirom odgovaraju¢ih podesavanja.

Ako je onlajn nacin rada isklju¢en (oflajn nacin rada), sve Bluelink funkcije su
onemogudene i ne prikupljaju se li¢ni podaci, a posebno podaci o geolokaciji (GPS
koordinate) za Bluelink. Takode je ikona za oflajn nacin rada prikazana na vrhu ekrana
Infotainment sistema u vozilu.

Kako se moze promeniti ovo Obavestenje o privatnosti?

Ubuduée mozemo da izmenimo i/ili dopunimo ovo Obavestenje o privatnosti.
Takve izmene i/ili nadopune mogu biti potrebne posebno zbog primene novih
tehnologija ili uvodenja novih usluga.

Promene ¢emo objaviti na naSim web-sajtovima i/ili u Infotainment sistemu vaseg
vozila i u aplikaciji.

Dodatak: Obrada podataka u saradnji sa kompanijom Hyundai Motor
Company

Svrha ovog Dodatka je da vas informiSemo o prikupljanju i obradi vasih li¢nih
podataka u povezanosti sa pruzanjem pojedinacnih usluga koje mozemo obradivati u
saradnji sa partnerskim kompanijama.

Ako se u ovom Dodatku ne navedu posebne informacije, opste informacije i propisi iz
Obavestenja o privatnosti takode se primenjuju na ovaj Dodatak.

Ko je odgovoran za obradu mojih podataka?

Mi, Distributer i Hyundai rade kao zajednic¢ki rukovaoci obradom sa kompanijom
Hyundai Motor Company sa sedistem na adresi 12, Heolleung-ro, Seocho-gu, Seoul,
Republika Koreja u sledeée svrhe:



— da bismo omogudili odgovarajuce standarde kiberneti¢ke bezbednosti nasih vozila i
proizvoda

— da bismo vam omogudili bezi¢na azuriranja softvera za sistem vozila

— Kiberneticka bezbednost

— Nakon Sto aktivirate Usluge, upravlja¢emo i nadzirati odgovarajuce standarde
kiberneticke bezbednosti nasih vozila i proizvoda.

— Hyundai i Distributer odgovorni su prema Odeljku 2. Obavestenja o privatnosti, a
uloga im je da prikupe i prenesu vase podatke kompaniji Hyundai Motor Company.

— Hyundai Motor Company nadzire odgovarajuée standarde kiberneti¢ke bezbednosti
nasih vozila i proizvoda na operativnom i tehni¢kom nivou i koristi vase li¢ne
podatke u svrhe koje se navode u nastavku.

OTA azuriranja sistema vozila

Nakon Sto aktivirate Usluge, omogudujemo vam primanje bezi¢nih (,,over-the-air”)

azuriranja softvera (,,OTA azuriranja”) za sistem vozila.

Hyundai i Distributer odgovorni su kako je navedeno u Odeljku 2. Obavestenja o

privatnosti, a uloga im je da prikupljaju vase podatke i prenose kompaniji Hyundai

Motor Company.

Hyundai Motor Company obraduje vasSe li¢ne podatke kako je opisano u Odeljku

4.3.5.2. u svrhu efikasnijeg i prakti¢nijeg OTA azuriranja sistema vozila.

U tu svrhu Hyundai Motor Company upravlja uvodenjem i pra¢enjem OTA azuriranja

sistema vozila na globalnom nivou kako bi se omogucdilo da azuriranja softvera

ispunjavaju tehnicke zahteve i standarde, posebno u pogledu kiberneticke

bezbednosti i stabilnosti sistema.

Hyundai i Distributer sklapaju ugovor sa kompanijom Hyundai Motor Company kojim

se reguliSe obrada li¢nih podataka.

Distributer ¢e vas informisati o znacenju takvog ugovora, ako je to omoguéeno u

okviru lokalnog zakona.

Kako mogu da kontaktiram rukovaoca obradom i sluzbenika za zastitu

podataka?

Ako imate pitanja u vezi sa ovim Dodatkom ili ostvarivanjem nekog vaseg prava,

mozZete se obratiti distributeru ili kompaniji Hyundai preko podataka za kontakt

navedenih u Odeljku 3. Obavestenja o privatnosti.

Osim toga, mozete traziti svoja prava kao subjekt podataka u odnosu na Hyundai

Motor Company. U tom sludaju, kontaktirajte Hyundai kao predstavnika kompanije

Hyundai Motor Company u skladu s ¢l. 27 GDPR-a koristeci sledeée podatke:

E-adresa: dataprotection@hyundai-europe.com

PoStanska adresa: Hyundai Motor Europe GmbH

Sluzbenik za zastitu podataka kompanije Hyundai Motor Company

Kaiserleipromenade 563067 Offenbach, Nemacka

Koje se kategorije licnih podataka obraduju, u koje svrhe i na kojoj pravnoj

osnovi?

Kiberneticka bezbednost

Zavisno od tehnic¢ke opremljenosti vaseg vozila, prikupljamo i obradujemo podatke

koji se odnose na bezbednosne dogadaje vaseg vozila kako bismo omogucdili

odgovarajude standarde kiberneti¢ke bezbednosti nasih vozila i proizvoda.

Za ovu funkciju obraduju se sledece kategorije li¢nih podataka: identifikacioni broj

vozila (VIN) i podaci povezani sa bezbednosnim dogadajem (npr. vremenska oznaka



generisanog bezbednosnog dogadaja i informacije o komponenti/upravljackoj jedinici

koja je zabelezila i otkrila bezbednosni dogadaj).

Podaci se prikupljaju i ¢uvaju u vasem vozilu.

Ako se otkrije sumnjivi signal, podaci se salju nasim sistemima na dalju analizu.

Ne postoji stalni prijenos takvih podataka van vozila.

Nakon prijenosa podataka nasim sistemima, obradujemo i analiziramo podatke da bi

se sprecile pretnje i opasnosti kiberneti¢ke bezbednosti, reagovanja i otklanjanja

otkrivenih pretnji i opasnosti od potencijalnih napada na kiberneti¢ku bezbednost i da
bi se omogudila odgovaraju¢a bezbednost naSih vozila i proizvoda.

U meri u kojoj takva obrada nije neophodna za saglasnost sa nasim zakonskim

obavezama na polju kiberneti¢ke bezbednosti (¢l. 6 (1) tatka c) GDPR-a), pravni osnov

za obradu vasih podataka u te svrhe je opravdani interes kompanije Hyundai u

pogledu nadzora nasih vozila da bismo omogudili i poboljsali bezbednost nasih

proizvoda (¢l. 6 (1) tacka f) GDPR-a).

OTA azuriranja sistema vozila

Uz tacku 4.3.5.2. Obavestenja o privatnosti mozemo preneti iste kategorije li¢nih

podataka kompaniji Hyundai Motor Company, koje ¢e obradivati vase li¢cne podatke u

iste svrhe kao i u svrhu omogucavanja efikasne i prikladne izvedbe OTA azuriranja

sistema vozila i upravljanja realizacijom uz pracenje OTA azuriranja sistema vozila na
globalnom nivou.

Unutar ovog okvira obradujemo vase li¢cne podatke u skladu sa zakonskim

obavezama (¢l. 6 (1) tacka c) GDPR-a (npr. u podru¢ju zahteva za bezbednost

proizvoda)), kao i za obavljanje nasih usluga (¢l. 6 (1) tacka b) GDPR-a, i na temelju
naseg legitimnog interesa da efikasno upravljamo nasim OTA procesima azuriranja na
globalnom nivou (¢l. 6 (1) tacka f) GDPR-a.

Kom se otkrivaju moji podaci?

Svaki pristup vasim li¢nim podacima ogranicen je na pojedince koji ih moraju znati da

bi mogli izvrSavati svoje radne zadatke.

Vasi li¢ni podaci mogu se prenositi primaocima navedenima u nastavku i

kategorijama primaoca u odgovarajuce svrhe; ti primaoci mogu ih zatim obraditi u

navedene svrhe:

— lzvrSioci obrade - vase li¢ne podatke prenosimo odredenim treéim stranama,
povezanim ili nepovezanim, koje obraduju vase podatke u ime voditelja obrade
prema odgovaraju¢im uputama neophodnima za odgovarajuée svrhe obrade.
IzvrSioci obrade podataka su podloZni ugovornim obavezama za realizaciju
odgovarajudih tehnic¢kih i organizacionih sigurnosnih mera zastite li¢nih podataka i
obrade vasih li¢nih podataka samo u skladu sa uputstvima.

— lzvrsilac obrade za Bluelink je Hyundai AutoEver Europe GmbH, KaiserleistralRe 8A,
63067 Offenbach am Main, Nemacka.

Izvrsilac obrade podataka za pruzanje tehnicke podrske i odrzavanje IT sistema u

pogledu omogucéavanja odgovarajuéih standarda kiberneti¢ke bezbednosti je Hyundai

AutoEver Corp., 417 Yeongdong-daero Gangnam-gu Seul 06182, Republika Koreja.

Da li se moji podaci prenose u druge zemlje?

Hyundai Motor Company ima sediste i relevantne operativne lokacije van vase zemlje

i Evropske unije/EEA-e, u Republici Koreji.

U pogledu obrade vasih podataka prema informacijama u ovom Dodatku, vasi podaci

prebacuju se u Republiku Koreju.




Republika Koreja sprovodi zakone o zastiti podataka koji pruzaju jednaki nivo zastite

kao i zakoni na podrudju vase jurisdikcije i sledi odluku Evropske komisije o

prikladnosti.

Koliko dugo moji podaci ostaju sacuvani?

Osim Odeljka 8. Obavestenje o privatnosti, postoje specifi¢ni periodi ¢uvanja:

— Vase vozilo povremeno ¢e ¢uvati poslednjih 100 generisanih bezbednosnih
dogadaja. U slucaju novog bezbednosnog dogadaja, briSu se najstariji bezbednosni
dogadaj i podaci povezani sa njim.



