3.1

Hyundai Bluelink Europe

Dataskyddspolicy

Galler fran och med 24 mars 2023
Vad handlar denna dataskyddspolicy om?

| denna dataskyddspolicy ("dataskyddspolicy”) informerar vi dig om insamling och
behandlingen av dina personuppgifter i samband med tillhandahallandet av Hyundai
Bluelink-tjanster ("tjanster”) via bilens infotainmentsystem (detta ar huvudenheten i
ditt fordon) och Hyundai Bluelink-appen ("appen”) till dig.

Dataskydd har mycket hdg prioritet for oss och vi kommer endast att behandla dina
personuppgifter i enlighet med tillampliga lagar gallande dataskydd och integritet.

For all behandling av dina personuppgifter som roér registreringen av det underliggande
Bluelink-kontot (inklusive personuppgifter om dig sdsom ditt namn, din e-postadress,
ditt fédelsedatum, numret till din smarttelefon) galler en separat dataskyddspolicy.

Vem ar ansvarig for behandlingen av mina uppgifter?

Hyundai Bilar Import AB, en svensk juridisk enhet med féretagsregistreringsnummer
559113-8655 och officiell foretagsadress Arenagatan 8B, 215 33 Malmo
("distributor”) ar ansvarig for behandlingen av dina personuppgifter i samband med
tillhandahallandet av de tjanster som beskrivs i denna dataskyddspolicy. Distributoren
ar den som utfor tjansterna gentemot dig samtidigt som distributéren fungerar som
gemensam registeransvarig tillsammans med Hyundai Motor Europe GmbH, med sate
pa Kaiserleipromenade 5, 63067 Offenbach, Tyskland ("Hyundai”). Distributdren och
Hyundai kommer gemensamt att kallas "vi” eller "oss”.

Distributéren kommer att tillhandahalla stdd, t.ex. i form av supporttjanster nar
tjiansterna aktivt anvénds, medan Hyundai kommer att sta for tillhandahallandet av
appen och de underliggande tjansterna pa en organisatorisk och teknisk niva. Bade
Hyundai Bilar Import AB och Hyundai kan anvanda dina personuppgifter i andra syften
utdver de som beskrivs nedan. Distributéren ska vara kontaktpunkt fér alla
forfragningar fran berérda personer gallande behandlingen av personuppgifter i
samband med tjansterna. Berdrda personer ska emellertid ha ratten att utdéva sina
rattigheter i enlighet med GDPR och nationella dataskyddslagar med hansyn till och
gentemot var och en av de registeransvariga.

Ytterligare foretagsinformation gallande var och en av distributérerna finns pa
respektive distributors webbplats som kan nas pa www.hyundai.se.

Hyundai och distributéren ingar ett avtal som reglerar behandlingen av
personuppgifter. Mot begaran kan distributoren tillhandahalla information om
innehallet i detta avtal till dig.

Hur kan jag kontakta registeransvarig och personuppgiftsombudet?

Om du har nagra fragor om eller i anslutning till denna dataskyddspolicy eller hur du
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kan utéva dina rattigheter, kontakta distributérens kundtjanst. Respektive
kontaktuppagifter hittar du pa https:/www.hyundai.se/om-oss/kontakt/kontakt. Du kan
aven kontakta Hyundai via e-post till dataprotection@hyundai-europe.com.

Alternativt kan du kontakta distributérens personuppgiftsombud vars kontaktuppgifter
du ocksa hittar pa gdpr@nc.dk . Du kan dven kontakta Hyundais personuppgiftsombud
pa:

E-post: DPO-hyundai-europe@steep.de

Vanlig post: Data Protection Officer of Hyundai Motor Europe GmbH
steep GmbH

Justus-von-Liebig-Str. 18

D-53121 Bonn

Vilka kategorier av personuppgifter behandlas, i vilka syften och med vilken
rattslig grund?

Var behandling av dina personuppgifter

Tillhandahallande av Bluelink-tjanster

Vi samlar in och behandlar dina personuppgifter i samband med tjansterna endast i
den utstrackning som insamlingen och behandlingen:

— ar nodvandig for att uppfylla dtagandet i Bluelink-avtalet (art. 6 (1) b) GDPR)

— ar obligatorisk enligt lag (art. 6 (1) c) GDPR)

— ar baserad pa ett samtycke (art. 6 (1) a) GDPR), eller

— ar nddvandig for de syften som motsvarar vart eller tredje parts berattigade
intresse (art. 6 (1) f) GDPR).

For information gallande enskilda tjanster, se respektive tjanstebeskrivning i Bluelink
Anvandarvillkoren.

Alla (person-)uppgifter som beskrivs i avsnitten 4.2, 4.3, 4.4, 4.5 och efterféljande
underavsnitt samlas in direkt fran ditt fordon (t.ex. dess sensorer och relaterade
applikationer som ar tillgangliga via infotainmentsystemet) eller som har gjorts
tillgangliga av dig genom appen (t.ex. genom att ange vissa personuppgifter via
appen) och behandlas i anslutning till tjansterna.

Uppgifterna som beskrivs i avsnitten 4.2, 4.3, 4.4 och 4.5 och efterféljande
underavsnitt &r nédvandiga for att tillhandahalla tjansterna. Utan respektive
information kan tjansterna inte utféras.

Behandling i andra syften

Vid sidan av tillhandahallandet av tjansterna kommer vi dven att behandla dina
personuppgifter i andra syften som beskrivs ytterligare nedan.

— Produktforbattringar/-utveckling: Vi kommer dessutom att analysera och
forbattra tjansterna for att utveckla nya mobilitets- och mobilitetsrelaterade
produkter och/eller tjanster for att géra vara produkter sakrare och/eller férbattra
vara tjanster. | dessa syften analyserar vi automatiskt de uppgifter som samlas in
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nar tjansterna tillhandahalls, baserat pa statistiska och matematiska modeller for
att identifiera potential for forbattringar. Mer information finns i avsnitt 4.5.
Rattslig grund for all sadan behandling ar art. 6 (1) f) GDPR (Hyundais och
distributoérens berattigade intresse av att behandla dina personuppgifter for att
utveckla och forbattra vara tjanster).

— Overvakning av produkter/produktansvar: | detta sammanhang behandlar vi
dina personuppgifter for att 6vervaka vara produkter, tillhandahalla tillrackliga IT-
sakerhetsstandarder eller skydda oss eller tredje part fran produktansvar och andra
rattsliga ansprak gallande vara produkter och tjanster.
| den man sadan behandling inte ar obligatorisk enligt lag (art. 6 (1) c) GDPR), ar
rattslig grund for all sddan behandling art. 6 (1) f) GDPR (Hyundais och
distributérens berattigade intresse av att behandla dina personuppgifter i de syften
som beskrivs ovan).

— Ovriga syften: Vi behandlar endast dina personuppgifter i évriga syften om vi
alaggs att gbra detta baserat pa rattsliga krav (art. 6 (1) ¢) GDPR, till exempel
overforing till domstolar eller dklagarmyndigheter, for att tillhandahalla vissa
funktioner i bilen sdsom "eCall”, baserat pa férordning (EU) 2015/758), om du har
lamnat ditt samtycke till respektive behandling (art. 6 (1) a) GDPR) eller om
behandlingen i dvrigt ar lagenlig i enlighet med gallande lagar. Om behandling sker
i annat syfte kommer Hyundai och/eller distributéren att tillhandahalla ytterligare
information, om s& ar lampligt.

Inget automatiserat beslutsfattande

Varken Hyundai eller distributéren arbetar med automatiserat beslutsfattande,
inklusive profilering, i samband med tjansterna, om du inte pa annat satt uttryckligen
har informerats om nagot annat.

Hyundai-konto

Hyundai-kontot kravs for att registrera sig for ett antal tjanster (som tillhandahalls av
oss eller av samarbetande tredje parter). Den underliggande behandlingen av dina
personuppgifter ar nédvandig for att inga i och fullgéra ett avtal med dig (art. 6 (1) b)
GDPR) och baserat pa vart berattigade intresse att forbattra din kundupplevelse
genom att férse dig med ett centraliserat anvandarkonto (art. 6 (1) f) GDPR).

Hyundai-kontot ar ett centralt anvandarkonto dar du kan hantera dina personliga
grunduppgifter och som du kan anvanda som en enkel inloggning ("Single Sign-on")
for dina lankade tjanster. Du behéver skapa ett Hyundai-konto eller logga in med ett
befintligt Hyundai-konto for att anvanda vara Bluelink-tjanster. Vid sddana tillfallen
kommer Bluelink-tjansterna att Iankas till ditt Hyundai-konto, varvid dina personliga
grunduppgifter (din e-postadress och mobiltelefonnummer, ditt tilltal, for- och
efternamn, ditt land samt féredraget sprak) kommer att visas.

For mer information hanvisar vi till ditt Hyundai-kontos separata
Sekretessmeddelande, som finns har.

Tillhandahallande av Bluelink-tjdnster - fordonets infotainmentsystem
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Hyundai Live

Med Hyundai Live far du tillgang till féljande funktioner:

Live-trafik: Aktuell trafikinformation for att berakna rutter samt exakta
ankomsttider och visa trafiksituationer baserat pa din aktuella position

Live-parkering: Parkering pa gatan och parkeringsplatser/parkeringshus, nara din
aktuella position, destinationen eller markéren

Live-branslestationer: Information om de narmsta branslestationerna och
brénslepriser baserat pa din aktuella position

Live-EV-POI (intressanta platser) (endast for elfordon och plug-in-hybrid-fordon):
Information om laddstationer i narheten inklusive tillganglighetsstatus och typ av
laddare baserat pa din aktuella position

Vader: Lokal vaderinformation baserat pa din aktuella position

Hyundai service: Information om aterforséaljare eller servicestalle i narheten
baserat pa din aktuella position

Live-POI och live-fritexts6kning: Information om POI i narheten baserat pa din
aktuella position

Varning fér kamera/riskzoner (om detta &r tillatet enligt lag i ditt land): Systemet
tillhandahaller varningar i omraden dar olyckor ar extra vanliga och varnar om
olycksdrabbade strackor eller hastighetskameror.

Sportligan: Resultatinformation fran aktuella sporthandelser For att kunna
tillhandahalla vara Hyundai Live-tjanster kravs insamling och behandling av
fordonsidentifikationsnumret (VIN) for ditt fordon, lokaliseringsuppgifter (t.ex. GPS-
koordinater for Live-trafikinformation), serienumret fér ditt fordons SIM-kort (ICCID)
och ett unikt ID fér varje transaktion. Vi behandlar dina personuppgifter i dessa
syften for att utféra vara tjanster (art. 6 (1) b) GDPR).

Rostigenkanning

Rostigenkanning gor det mojligt for dig att anvanda rostkommandon for att fa tillgang
till och styra infotainmentsystemet och for att forfatta och skicka textmeddelanden
via en ansluten mobil enhet.

For den har funktionen behandlas och skickas féljande kategorier av personuppgifter

till var Bluelink-molnmiljo: din inspelade rést, lokaliseringsuppgifter (GPS-

koordinater), intressant plats (POI) och Cerence-anvandar-1D. Detta ar ett unikt ID for
registrering pa servern hos Cerence B.V., Nederlanderna, vart personuppgiftsbitrade
for dessa specifika tjanster. Det finns ingen koppling mellan ett Cerence-anvandar-ID
och fordonets identifikationsnummer (VIN) eller andra identifierare, vilket innebar att
Cerence B.V., Nederlanderna inte kan identifiera en fysisk person utifran de uppgifter
som skickas till dem. Nar du startar ditt fordon ar rostigenkanning enligt
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forinstallningarna aktiverat i online-lage. Vi behandlar dina personuppgifter i dessa
syften for att utféra vara tjanster (art. 6 (1) b) GDPR).

N&r du anvander online-réstigenkanning, behandlar vi dina uppgifter i var Bluelink-
molnmiljé. Dessutom samlar vi in rostprover och GPS-koordinater och lagrar dessa i
upp till 90 dagar for att utféra och forbattra rostigenkanningssystemet. Vi behandlar
dina personuppgifter i dessa syften for att utféra vara tjanster (art. 6 (1) b) GDPR) och
i fraga om forbattringen av vara tjanster baserat pa vara respektive berattigade
intressen (art. 6 (1) f) GDPR). Nar du anvander online-réstigenkanning behandlas dina
rostprover och GPS-koordinater av var tjansteleverantdr Cerence B.V., Olympia 2 D,
1213 NT Hilversum, Nederlanderna (personuppgiftsbitrade) och deras underbitraden
som kan befinna sig i lander utanfér EU/EES och eventuellt inte kan tillhandahalla en
adekvat niva av personuppgiftsskydd.

Du kan avaktivera online-réstigenkanning och anvanda réstigenkanningstjansterna i
offline-lage, dar inga data skickas utanfor ditt fordon. Om du inte samtycker till att vi
behandlar dina rostprover och GPS-koordinater kan du anvanda offline-
réstigenkanning, vilket inte anvander sig av rostprover och GPS-koordinater for att
férbattra rostigenkanningstjansten.

Fordonsdiagnostik

Fordonsdiagnostik samlar in aktiva storningskoder (dvs. felkoder fran fordonet) fran
alla kontrollenheter som finns integrerade i ditt fordon tillsammans med
fordonsidentifikationsnumret (VIN). Aktiva storningskoder och VIN kommer att skickas
till var server for ytterligare analys. | avsnittet Fordonsdiagnostik i
infotainmentsystemet kan du se alla aktiva stérningskoder for ditt fordon. Vi anvander
dessa uppgifter for att informera dig om eventuella problem med ditt fordon. Vi
behandlar dina personuppgifter for fordonsdiagnostik for att utféra vara tjanster (art. 6
(1) b) GDPR).

| den utstrackning som Hyundai Bilar Import AB eller Hyundai enligt lag maste géra
detta, behandlar vi de personuppgifter som namns ovan for att 6vervaka produkterna
och uppfylla produktsakerhetskrav (art. 6 (1) c GDPR). For behandling av de uppgifter
som namns ovan i syfte att forbattra och utveckla produkterna, se aven avsnitt 4.5
nedan.

Online rutter

Online rutter mojliggér mer exakta trafikprognoser, mer exakta ankomsttider och
tillférlitligare berakningar av nya rutter genom behandling av relevanta uppgifter i var
Bluelink-molnmiljo istallet for enbart i ditt infotainmentsystem.

For den har funktionen behandlas och skickas féljande kategorier av personuppgifter
till var Bluelink-molnmiljé: Fordonsidentifikationsnumret (VIN) for ditt fordon
lokaliseringsuppgifter (GPS-koordinater) och navigeringsuppgifter (t.ex. realtidstrafik,
monster hos trafikinformation).

Vi behandlar dina personuppgifter i dessa syften for att utfora vara tjanster (art. 6 (1)
b) GDPR).



4.3.4.1. N6jd med navigationen

Via infotainmentsystemet kan vi be dig lamna feedback fér att mata hur néjd du ar
med var navigation och platsinformation. Fér denna funktion behandlar vi samma
kategorier av personuppgifter som i 4.3.1. samt dina ndjdhetspoang. Rattslig grund for
behandlingen av dina uppgifter i dessa syften ar Hyundais berattigade intresse av att
forbattra sina tjanster och utveckla nya produkter och tjanster (art. 6 (1) f) GDPR).

4.3.5. OTA (Over-the-Air) Uppdatering

OTA uppdateringar gor det méjligt for dig att ta emot tradlésa ("Over-the-Air")
programvaruuppdateringar ("OTA-uppdateringar") for ditt fordons- , kart- och
infotainmentsystem. Ditt infotainmentsystem kommer regelbundet att kontrollera om
det finns nya programvaruversioner tillgangliga och automatiskt att hamta alla
tillgangliga programvaruuppdateringar till ditt fordon och férbereda respektive
installation. Du kan valja om du vill slutféra OTA-uppdateringen genast eller senare.

Du kan avaktivera denna tjanst i Bluelink appen ("Mer" -> "Tjanstelista"). Alternativt
kan du avaktivera Bluelink-anslutningen via infotainmentsystemet i ditt fordon
("Installningar" -> "Bluelink" -> "Avaktivera Bluelink"). Men om du stanger av OTA-
uppdateringar kanske ditt fordon eller tjansterna som tillhandahalls (sasom
sakerhetsrelaterade system, infotainmentsystem, Bluelink) inte fungerar korrekt.

4.3.5.1. Fordonssystem OTA-uppdatering

Vi kan tillhandahalla uppdateringar for fordonssystemet for olika orsaker och
andamal, i synnerhet for att atgarda en defekt under garantiperioden som tacks av
tillverkargarantin eller av andra sakerhetsrelaterade orsaker.

For detta andamal behandlas och skickas féljande kategorier av personuppgifter till
var Bluelink-molnmiljo: ditt fordons identifikationsnummer (VIN), fordonets
statusinformation (tdndning, klimatanlaggning, batteri, motorhuv, vaxelspakens
position, lampor, parkeringsbroms, anvandningshistorik (OTA-uppdatering),
diagnostik-information (felkoder, OTA-resultat, resultat av programvaruaterstallining)
och information om programvaruversioner (elektronisk styrenhet). Vi behandlar dina
personuppgifter i syfte att utféra vara tjanster (art. 6 (1) b) GDPR). Se dven: "Bilaga:
Databehandling med Hyundai Motor Company som gemensam registeransvarig" for
mer information.

4.3.5.2. Kartor och infotainment OTA-uppdatering

Kartor och infotainment OTA-uppdateringar goér det mojligt fér dig att ta emot de
senaste kartorna och programvaruuppdateringarna for ditt fordons
infotainmentsystem.

For den har funktionen behandlas och skickas féljande kategorier av personuppgifter
till var Bluelink-molnmiljd: Ditt fordons identifikationsnummer (VIN), huvudenhetens
tillverkare, huvudenhetens modell, huvudenhetens firmware-version, huvudenheten
systemversion, mobilnatverksoperator, fordonets modellnamn, fordonets drsmodell,
fordonets region och ditt valda sprak. Vi behandlar dina personuppgifter i syfte att
utfora vara tjanster (art. 6 (1) b) GDPR).

4.3.6. Aviseringscentral
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Via aviseringscentralen kan vi skicka viktig information till dig gallande ditt fordon.
Denna tjanst kommer endast att anvandas for viktig information. Informationen
kommer att visas som ett popup-meddelande i infotainmentsystemet i din bil. Du kan
valja att inte fa en viss typ av information i installningarna eller direkt nar du far ett
popup-meddelande.

For den har funktionen behandlas fdljande kategorier av personuppgifter: lasstatus,
lastid.:

Vi behandlar dina personuppgifter i dessa syften for att utfora vara tjanster (art. 6 (1)
b) GDPR).

Kalender

Med kalendern kan du synkronisera din Google- eller Apple-kalender pa din
smarttelefon med den integrerade kalenderfunktionen i infotainmentsystemet pa ditt
fordon for att anvanda den for att stalla in navigeringsdestinationen.

For den har funktionen behandlas och skickas féljande kategorier av personuppgifter
till var Bluelink-molnmilj6: e-postadress, kalender-ID, telefonnummer, Google-
token/iCloud-l6senord och kalenderposter (t.ex. rubrik, datum/tid, adress, anteckning,
deltagande m.m.).

Vi behandlar dina personuppgifter i dessa syften for att utfora vara tjanster (art. 6 (1)
b) GDPR).

Gilla-funktion

Gilla-funktionen for USB- och Bluetooth-musik och radio later dig skapa en spellista
med dina favoritlatar. Du kan gilla eller ogilla 1dtar med hjalp av "tummen upp” eller
"tummen ner” -knappen som ar integrerad i infotainmentsystemets musikfunktion.

Foér denna funktion behandlas féljande kategorier av personuppgifter: Kalltypen (USB-
musik, radio, Bluetooth-musik), namnet pa laten, artisten och albumet, gilla- / ogilla-
informationen, platsinformation (GPS), omgivande lufttemperatur, fordonshastighet,
vader (baserat pa din nuvarande plats) och tidsinformation.

Vi behandlar personuppgifter for att utfora vara tjanster (Art. 6(1)(b) GDPR) och i syfte
att uppfylla vara legitima intressen av att leverera vara tjanster (Art. 6(1)(f) GDPR).

Tillhandahallande av Bluelink-tjanster - appen

Fjarrstyrda tjanster

Genom appen kommer vi att tillhandahalla féljande fjarrstyrda tjanster. De kommer
att vara aktiverade enligt férinstallningarna om de inte avaktiveras separat eller
komplett:

— Las och 13s upp via fjarrstyrning (du kan I3sa och |asa upp bildérrarna; alla
Hyundai-fordon)

— Fjarrstyrd laddning (du kan aktivera laddningsfunktionen fér elbatteriet via
fjarrstyrning; alla Hyundai EV- och PHEV-fordon)



— Schemalagd laddning (du kan stalla in ett laddningsschema for elbatteriet via
fjarrstyrning (alla Hyundai EV- och PHEV-fordon) inklusive maltemperatur; alla
Hyundai EV-fordon)

— Fjarrstyrning av klimatanlaggning (du kan stalla in temperatur och aktivera
luftkonditioneringen via fjarrstyrning; alla Hyundai EV-fordon)

— Oppna och stdnga laddningsiuckan fidrrstyrt (du kan 6ppna och stdnga ditt fordons
laddningslucka via fjarrstyrning,; endast for vissa Hyundai EV-fordon;, inte for
Hyundai PHEV-fordon)

— Fjarrstyrning av varningsblinkers / sidobelysning (du kan slacka belysningen
fjarrstyrt med appen nar ditt fordon har I1amnats med varningsblinkers pa / eller
sidobelysningen pd; endast for vissa Hyundai-fordon)

— Hitta min bil (du kan lokalisera parkeringspositionen fér din Hyundai-bil pa den
integrerade kartan; alla Hyundai-fordon)

— Skicka till fordonet (du kan séka online efter intressanta platser (POI) och
adressuppgifter och skicka resultaten fran appen pa din smarttelefon till
infotainmentsystemet i ditt fordon)

— Min bil POI (synkroniserar dina sparade POl mellan infotainmentsystemet och din
app; alla Hyundai-fordon)

— Navigering sista kilometern (skickar ditt fordons aktuella position samt information
om din destination (t.ex. namn, adress, lokaliseringsdata) till din smarttelefon for
att guida dig fran din parkeringsplats till din destination via Google Maps eller
forstarkt verklighet (AR); alla Hyundai-fordon)

— Navigering forsta kilometern (skickar ditt fordons aktuella position till din
smartmobil for att guida dig fran din position (t.ex. namn, adress,
lokaliseringsdata) till din bil via Google Maps eller férstarkt verklighet (AR); alla
Hyundai-fordon)

— Valet-lage (skyddar din privata infotainment-information genom att endast visa
skarmen for valet-lage pa ditt infotainmentsystem om du inte anger |6senordet
som du tidigare har valt; skickar information om nuvarande status for valet-lage
pa/av, fordonets nuvarande placering (GPS-koordinater), valet-lage
start-/slutdatum, valet-lage kérning/vagstracka/motortid, fordonets maxhastighet,
fordonets korstracka och tid féor tomgangskdérning pa din smarttelefon; alla
Hyundai-fordon)

— Batteriladdningsstatus (visar batteriladdningsstatus for elmotorn; alla Hyundai EV-
och PHEV-fordon)

— Push-meddelanden for vissa anvandningsfall (applikationen skickar push-
meddelanden till din smarttelefon i vissa fall, till exempel: ditt Hyundai-fordon ar
oldst och inbrottslarmet ar aktiverat i ditt Hyundai-fordon, fénstren pa ditt fordon ar
oppna, baksatesvarning, tomgangsvarning, varning foér urladdning av
hégspanningsbatteriet, klimatsystemets status, laddningsstatus,
programuppdateringsstatus, valet-lage aktiverat/avaktiverat etc.; alla Hyundai-
fordon, specifikationen varierar beroende pa landet eller fordonsmodell)

Du kan avaktivera alla fjarrstyrda tjanster separat.
For att tillhandahalla fjarrstyrda tjanster nar du &r ansluten via appen upprattas en

anslutning mellan ditt fordon och var Bluelink-molnmiljo, vilket kraver behandling av
vissa fordonsrelaterade uppgifter inklusive IP-adressen till ditt fordons SIM-kort,



fordonsidentifikationsnumret (VIN) och ytterligare uppgifter rérande app-anvandaren
(din enhets IP-adress, PIN och ytterligare information rérande ditt anvandarkonto
sasom anvandarnamn).

Tillhandahallandet av fjarrstyrda tjanster krédver insamling_och behandling av vissa
uppgifter rérande ditt fordon inklusive ett I6senord, fordonsidentifikationsnumret (VIN)
for ditt fordon och lokaliseringsdata (t.ex. GPS-koordinater for " Hitta min bil"),
serienumret for ditt fordons SIM-kort (ICCID), adressuppgifter och fordonsrelaterade
tekniska data (t.ex. information om fordonsstatus sdasom téandning pa/av,
fordonshastighet, ljusstatus, |asstatus).

Vi behandlar dina personuppgifter i syfte att utfora vara tjanster (art. 6 (1) b) GDPR).
4.4.2. Information om fordonsstatus via Bluelink

Genom appen kommer vi att tillhandahalla féljande information om fordonsstatus:

— Manatlig fordonsrapport (ger dig information om anvandningen av din Hyundai-bil
och diagnostik som airbag, bromsar, dacktryck m.m. (se avsnitt 4.2.3); alla
Hyundai-fordon)

— Statusuppdatering (ger dig information om ditt Hyundai-fordons status gallande
distans till tomt, brénsleniva, motor pa/av, dérrldsens status, klimatsystemets
status, baklucka 6ppen/stangd, motorhuv 6ppen/stangd, fonster 6ppna/stangda,
soltak dppet/stangt, dacktrycksstatus, lampornas status (alla Hyundai-fordon);
hégspanningsbatteriets laddningsstatus, schemalagd laddning pa/av,
laddningslucka dppen/stangd, rattvarmens status, defroster pa/av,
bakrutevarmaren pa/av, spegelvarmare; (alla Hyundai EV- och PHEV-fordon);
schemalagd klimatreglering pa/av (alla Hyundai EV-fordon))

— Farder (ger dig information om Hyundai-fordonets anvandning per manad/dag,
inklusive kortid, kérstracka, fordonets genomsnittliga hastighet, fordonets
maxhastighet; alla Hyundai-fordon)

— Energiférbrukning (ger dig information om ditt Hyundai-fordons energiférbrukning
per dag och per manad, inklusive total och genomsnittlig energiférbrukning,
korstracka och regenerering; alla Hyundai EV-fordon)

For att tillhandahalla informationen om fordonsstatus nar du &r ansluten via appen
upprattas en anslutning mellan ditt fordon och var Bluelink-molnmiljd, vilket kréaver
behandling av vissa fordonsrelaterade uppgifter inklusive IP-adressen till ditt fordons
SIM-kort, fordonsidentifikationsnumret (VIN) och ytterligare uppgifter rérande app-
anvandaren (din enhets IP-adress, PIN och ytterligare information rérande ditt
anvandarkonto sdsom anvandarnamn).

Tillhandahallandet av information om fordonsstatus kraver insamling_och behandling
av vissa uppgifter rérande ditt fordon (t.ex. kortid, kérstracka, fordonets
genomsnittliga hastighet, fordonets maxhastighet och fordonsrelaterade tekniska
data (t.ex. fordonsstatus sasom motor pa/av, dorrlasens status m.m. enligt vad som
angetts ovan).

Vi behandlar dina personuppgifter i syfte att utfora vara tjanster (art. 6 (1) b) GDPR).
4.4.3. Bildelning



4.4.4.

Du kan dela de fjarrstyrda tjansterna med andra anvandare via funktionen " Dela bil" i
appen.

Nar du gor detta behandlar vi vissa uppgifter rérande fordonet och anvandarkontot
sasom ditt PIN, fordonsidentifikationsnumret (VIN), ditt anvandarnamn och den andra
anvandarens telefonnummer for att initiera och behandla din férfragan att dela bilen.
Information géllande forfragan att fa dela bil sasom ditt namn och PIN kommer att
Overforas till och behandlas i den andra anvandarens app. Den andra anvandaren kan
anvanda appen pa samma satt som du. Hen kan ocksa anvanda funktionen " Hitta min
bil".

Vi behandlar personuppgifter for att dela fjarrstyrda tjanster i syfte att utfora vara
tjanster (art. 6 (1) b) GDPR) och for vara berattigade intressen av att leverera vara
tjanster (art. 6 (1) f) GDPR).

Observera att nar du anvander denna tjanst kommer du att dela alla dina
personuppgifter, inklusive inloggningsuppgifter som har lagrats i appen, med de andra
anvandarna. Du kan nar som helst avaktivera denna funktion under "Installningar fér
bildelning". | och med avaktiveringen avslutas datadelningen och vi kommer att
radera all delade data fran den andra anvéndarens app.

Varningstjanster

Nar den ar aktiverad i appen, gor varningstjansten det magjligt for dig att ta emot
aviseringar enligt dina installningar. Vi tillhandahaller féljande varningstjanster genom
appen:

a) Geostaket-varning (gor det mojligt for dig att ta emot aviseringar i appen om ditt
fordon lamnar tilldta omraden eller kommer in i begransade omraden. Du kan
stalla in gréanserna for tilldtna omraden och begréansade omraden appen)

b) Hastighetsvarning: (gér det mojligt for dig att ta emot aviseringar i Kia appen om
fordonets hastighet dverskrider den hastighetsbegransning som du har stallt in i
appen)

c) Tidsstaket-varning: (gor det mojligt for dig att ta emot aviseringar i Kia appen om
ditt fordon kdrs utanfér det tidsfonster som du har stallt in i appen)

d) Valet-varning: (gor det mojligt for dig att ta emot aviseringar i appen om ditt fordon
fardas langre an den valda distansgransen, 6ver hastighetsbegransningen och
gransen for tomgangstid som du har stallt in i appen dverskrids. Den tilldtna
korstrackan startar fran platsen dar larmet har aktiverats)

e) Tomgangsvarning: (gor det mojligt fér dig att ta emot aviseringar i appen om ditt
fordon gar pa tomgang langre an den tid som du har stallt in i appen)

For detta dndamal samlar vi in och behandlar féljande kategorier av personuppgifter:

fordonets identifikationsnummer (VIN), datum och tidsstampel, GPS-data,

varningsstatus informations (till exempel aktiveringsstatus, varningsstatus start- och
stopptid, kortid, matarstallningstid, motorns tomgangstid, maximal hastighet,
korstracka), fordonsindikatorer (till exempel plats, hastighet, tid, noggrannhet,
riktning), valda tilldtna omraden, valda begréansade omraden, vald
hastighetsbegransning, valt tidsfénster, vald avstandsgrans och vald tomgangsgrans.

Vi behandlar dina personuppgifter i syfte att utfora vara tjanster (art. 6 (1) b) GDPR).




4.4.5.

4.4.6.

4.4.7.

4.4.8.

Ovriga platsbaserade tjanster

a) Visa tidigare farder.

b) Skicka en destination till bilen for en fard och lagg till vagpunkter till en planerad
fard.

C) Hitta dina Favoriter och senaste intressanta platser (POI);
d) Dela dina POI.
Tillhandahéllandet av dessa fjarrstyrda tjanster kraver insamling_och behandling_av

vissa fordonsrelaterade uppgifter sasom fordonets lokaliseringsdata (GPS-
koordinater).

Vi bearbetar dina personuppgifter for att kunna tillhandahalla dessa 6vriga
platsbaserade tjanster och utféra vara tjanster (Art. 6 (1) b) GDPR).

Bluelink-anvandarprofil

Tack vare Bluelink-anvandarprofilen kan du spara diverse fordonsinstallningar i var
Bluelink-molnmiljé och tillampa dem pa olika fordon. Om tva eller fler férare anvander
samma fordon men féredrar olika installningar (t.ex. gallande satesposition, ljud eller
kartvy m.m.) kan dessa personliga installningar lagras individuellt i upp till tva
anvandarprofiler plus en gastprofil per fordon.

For varje anvandarprofil behandlas och skickas féljande kategorier av personuppgifter
till var Bluelink-molnmiljd: fordonsidentifikationsnumret (VIN) for ditt fordon och
malfordonet (om tilldmpligt), férarens nummer, kontonummer, telefonnummer,
anvandarbild, profiluppgifter samt telefonanslutning, Bluetooth-installningar,
installningar for datum/tid, allmanna installningar, ljudinstallningar,
skarminstallningar, installningar for réstigenkanning, radioinstallningar,
fordonsinstallningar, navigeringsinstallningar och intressanta platser (POI).

Vi behandlar dina personuppgifter i dessa syften for att utfora vara tjanster (art. 6 (1)
b) GDPR).

Anvandning av Touch ID och Face ID eller fingeravtrycksavlasning och
ansiktsigenkanning (Android)

Du kan anvanda vissa funktioner i din app med Touch ID eller Face ID (iOS) alternativt
fingeravtrycksavlasning och ansiktsigenkanning (Android) i stallet for din PIN-kod.

Dina biometriska data lagras enbart lokalt pa din smartphone-enhet och skickas inte
till oss; vi har inte atkomst till denna information. Enbart information om huruvida
kontrollen av de biometriska uppgifterna gav ett positivt resultat skickas till var app
av en av din smartphones systemfunktioner.

Du kan nar som helst inaktivera anvandningen av Touch ID eller Face ID (iOS) eller
fingeravtrycksavlasning och ansiktsigenkanning (Android) i din app.

Firebase Crashlytics



4.5.

For att forbattra sakerheten och stabiliteten for var app och vara tjanster, anvander vi
analys av anonymiserade krockrapporter. For detta andamal utnyttjar vi “Firebase
Crashlytics”, en tjanst som tillhandahalls av Google Ireland Ltd., Google Building
Gordon House, Barrow Street, Dublin 4, Irland.

For att forse oss med anonymiserade krockrapporter, samlar Firebase Crashlytics vid
en krock eller en felfunktion i var app in féljande information och férmedlar den till
Googles servrar i USA: appens status vid tidpunkten foér krocken, installation UUID,
krockspar, den mobila enhetens tillverkare och operativsystem samt senaste
loggmeddelanden. Krockrapporten som levereras till oss innehaller inga
personuppgifter som gor det mojligt att identifiera anvandaren. Firebase Crashlytics
behaller den insamlade informationen i 90 dagar.

Vi behandlar dina personuppgifter pa vart grund av vart legitima intresse att
sakerstalla och optimera sékerheten och stabiliteten fér var app och vara tjanster (Art.
6 (1) f) GDPR).

For mer information om Firebase Crashlytics och om hur Google behandlar dina
personuppgifter, se foljande lankar:

https://firebase.google.com/
https://firebase.google.com/terms/crashlytics/
https://firebase.google.com/support/privacy/

Produktférbattringar och produktutveckling

Hyundai samlar in och behandlar telematikdata gallande ditt fordons prestanda,
anvandning, drift och status fran ditt fordon och/eller din app i syfte att forbattra och
utveckla sina produkter och dverfor dessa uppgifter till Hyundai Bilar Import AB for att
mojliggdra aven deras behandling av uppgifterna i dessa syften.

De uppgifter som anvands i dessa syften ar begransade till tekniska data som inte gor
det magjligt for respektive teammedlem att identifiera en fysisk person. De uppgifter
som anvands for att forbattra och utveckla till exempel drivlinan, hybrid-/EV-bilar och
andra bilfunktioner omfattar ABS, ABS-status, rattinformation, handbroms,
antispinnsystem, klusterinformation, balten, acceleration, batteristatus, dérrnyckellas,
framlyktor, blinkers, ljussystem, berdringsfritt bagageluckesystem, sateshojd,
taklucka, vindrutetorkare, navigering pa/av och liknande tekniska data och felkoder
som namns i avsnitt 4.3.3.

Rattslig grund for behandlingen av dina uppgifter i dessa syften ar Hyundais
berattigade intresse av att forbattra sina tjanster och utveckla nya produkter och
tjanster (art. 6 (1) f) GDPR, t.ex. att identifiera tekniska fel, analysera fordonets
prestanda eller tillhandahalla férbattrade produkter eller forbattrad kundservice).

Dessutom kan dina personuppgifter som namns ovan komma att anonymiseras for att
utféra vara egna analyser for att férbattra och utveckla produkterna.

Vad galler fér uppgifter fran andra berdrda personer och fér férséljning och


https://firebase.google.com/
https://firebase.google.com/terms/crashlytics/
https://firebase.google.com/support/privacy/

overféring av fordonet till tredje part?

Om bilen lanas ut till en annan person eller i de fall d& uppgifter fran andra berérda
personer (som en andra férare) kan komma att samlas in vid anvandning av
tjansterna maste du sékerstalla att de berdrda personerna ar ordentligt informerade
om den behandling av uppgifter som beskrivs har.

Vid forsaljning eller permanent 6verfoéring av fordonet till tredje part, se till att det inte
gar att fa tillgang till nagra personuppgifter fran dig via infotainmentsystemet (t.ex.
genom att radera farddata eller destinationer i installningarna).

Du kan ta bort anslutningen mellan fordonet och en Bluelink-app (din egen eller nagon
annans app) genom att avaktivera Hyundai Bluelink i infotainmentsystemet. Genom
att avaktivera Hyundai Bluelink i infotainmentsystemet kommer din kérdata inte
langre att vara synlig i appen och anslutningen mellan ditt fordon och appen tas bort.
Om du inte tar bort anslutningen till fordonet kan uppgifterna fortfarande vara
tillgangliga via appen. Dina kontouppgifter i appen kommer inte att raderas férran du
raderar ditt konto.

Vem delas mina uppgifter med?

Genom sin roll som gemensamma registeransvariga nar det galler tillhandahallandet
av tjansterna, kommer Hyundai Bilar Import AB samt Hyundai att motta dina
personuppgifter. All tillgang till dina personuppgifter hos Hyundai och distributdren ar
begransad till de individer som maste kanna till dem for att kunna utféra sina
arbetsuppgifter.

Dina personuppgifter kan komma att dverforas i respektive syfte till de mottagare och
kategorier av mottagare som namns nedan och behandlas av dessa mottagare i
respektive syfte:

— Hyundai - Hyundai mottar dina personuppgifter i sin roll som teknisk och operativ
leverantdr av tjansterna och kommer att 6verfdra vissa uppgifter till Hyundai Bilar
Import AB enligt beskrivningen ovan (t.ex. i produktutvecklingssyfte).

— Ovriga tredje parter- Vi dverfér dina personuppgifter till vissa privata bolag som
hjalper oss att erbjuda tjansterna. Till exempel ar vi beroende av
telekommunikationstjanster som tillhandahalls av
telekommunikationsleverantérer.

— Personuppgiftsbitréden- Vi dverfor dina personuppgifter till vissa tredje parter,
dotterbolag eller oberoende féretag, som behandlar dina uppgifter for Hyundais
rakning med lampliga instruktioner enligt vad som ar nédvandigt for respektive
behandlingssyfte. For personuppgiftsbitradena galler avtalsenliga krav pa att
implementera |Idmpliga tekniska och organisatoriska sédkerhetsatgarder for att
skydda personuppgifterna och att endast behandla dina personuppgifter enligt
instruktionerna.

— Personuppgiftsbitrade fér Bluelink ar Hyundai Autoever Europe, Kaiserleistralle
8A, 63067 Offenbach am Main, Tyskland.



8.1.

8.2.

— For Hyundai Live och den fjarrstyrda tjansten "Hitta min bil” ar
personuppgiftsbitradet: Hyundai Autoever Europe, KaiserleistraRe 8A, 63067
Offenbach am Main, Tyskland (t.ex. fér hosting och support eller drift av
relevanta applikationer).

— For taligenkanning ar personuppgiftsbitradena: Cerence B.V. Netherlands,
Olympia 2 D, 1213 NT Hilversum, Nederlanderna; Hyundai Autoever Europe,
KaiserleistralSe 8A, 63067 Offenbach am Main, Tyskland (t.ex. for support och
drift av relevanta applikationer).

— Personuppgiftsbitradena for callcenter-tjanster ar dotterbolag till Hyundai, vilka
samtliga finns inom EU/EES.

— Dessa personuppgiftsbitraden kan ocksa anvanda underbitréaden for att
tillhandahalla respektive tjanst.

— Statliga myndigheter, domstolar, externa radgivare och liknande tredje parter som
ar offentliga organ i den man det kravs eller férbjuds i enlighet med gallande lagar.

Overfors mina uppgifter utomlands?

Vissa av mottagarna av dina personuppgifter kommer att befinna sig eller kan ha
relevant verksamhet utanfor ditt land och EU/EES, t.ex. i USA (t.ex. Cerences
underbitrédden), dar dataskyddslagar kan medféra en annan skyddsniva jamfort med
lagarna i din jurisdiktion och dar ett beslut om adekvat skydd fran EU-kommissionen
saknas.

Nar det galler éverféring av uppgifter till dylika mottagare utanfér EU/EES
tillhandahaller vi lampliga garantier, i synnerhet genom att med mottagaren inga
avtal for 6verforing av uppgifter, i vilka standardklausuler antagna av EU-
kommissionen ingar eller andra atgarder vidtas for att sakerstalla en adekvat
dataskyddsniva. En kopia av respektive atgarder som vi har vidtagit kan fas via
Hyundais personuppgiftsombud (se avsnitt 3.2 ovan).

Hur lange kommer mina uppgifter att lagras?

Dina personuppgifter lagras av Hyundai och/eller vara tjansteleveranttrer endast i den
utstrackning som kravs for att utféra vara dtaganden och endast under den tid som
kravs for att uppfylla de syften i vilka personuppgifterna samlas in, i enlighet med
tillampliga dataskyddslagar. Dina personuppgifter kommer under inga omstandigheter
att lagras efter att ditt konto har avslutats. Nar Hyundai inte langre har behov av att
behandla dina personuppgifter kommer vi att radera dem fran vara system och/eller
register och/eller vidta dtgarder for att anonymisera dem ordentligt sa att det inte
langre ar mojligt att identifiera dig utifran dessa uppgifter (om vi inte maste spara
dina uppgifter for att uppfylla lagstadgade krav eller myndighetskrav som Hyundai
maste atfélja, t.ex. kan lagstadgade arkiveringskrav krava att personuppgifter i avtal,
korrespondens och affarsbrev bevaras i upp till 10 ar).

For foljande poster galler specifika lagringsperioder:



8.3.

8.4.

9.1.

9.2.

9.3.

— Taligenkanning: Réstprover och GPS-koordinater (se ovanstaende avsnitt 4.3.2)
lagras i upp till 90 dagar

— Hyundai Live: Lokaliseringsdata (GPS-koordinater) och tjanste-ID (se ovanstaende
avsnitt 4.3.1) lagras i upp till 93 dagar.

— Farder: Informationen om din fordonsanvandning ges under Farder, och sparas upp
till 90 dagar.

Avaktivering av tjanster: | appens meny under "Tjanstelista” kan du separat sla
pa/stanga av vissa tjanster.

Avsluta konto: Om du valjer att avsluta ditt konto (t.ex. genom motsvarande
installning i bilens infotainmentsystem eller i appens meny under "Mitt konto”)
kommer alla personuppgifter som ar kopplade till ditt konto att raderas, férutsatt att
inga arkiveringstider géller (se ovanstadende avsnitt 8.1).

Vilka rattigheter har jag och hur kan jag utéva dem?

Om du har lamnat ditt samtycke till behandlingen av dina personuppgifter kan du nar
som helst aterkalla ditt samtycke med framtida verkan. En dylik aterkallelse kommer
inte att paverka lagenligheten hos behandling fram till tidpunkten da du aterkallade
ditt samtycke.

Distributéren ska vara kontaktpunkten for alla forfragningar gallande behandling av
personuppgifter i samband med denna dataskyddspolicy och dess tillagg. Men du ska
trots det ha ratt att utdéva dina rattigheter enligt GDPR och nationella
dataskyddslagstiftning i forhallande till och emot var och en av de registeransvariga.

I enlighet med tilldamplig dataskyddslag har du foéljande rattigheter gallande
behandlingen av dina personuppgifter: Observera att dessa rattigheter kan vara
begransade i tilldmplig nationell dataskyddslag.

Ratt till tillgang: Du har ratt att fa en bekraftelse fran oss om huruvida vi behandlar
personuppgifter gallande dig och, om sa ar fallet, att begara tillgang till dina
personuppgifter. Denna information omfattar - bland annat - syftena fér
behandlingen, personuppgiftskategorier samt mottagare eller mottagarkategorier som
dina personuppgifter har eller kommer att férmedlas till. Detta ar emellertid ingen
absolut rattighet och andra individers intressen kan begransa din ratt till tillgang.

Du har dven ratt att fa en kopia av dina personuppgifter som &r féremal for
behandling. Om du dnskar eventuella ytterligare kopior kan vi begara en rimlig avgift
baserat pad administrativa kostnader.

Ratt till rattelse: Du har ratt att begara att vi rattar felaktiga personuppgifter som rér
dig. Beroende pa syftet for behandlingen kan du ha ratt att begéara att
personuppgifterna kompletteras, inklusive genom att lamna in ett kompletterande
uttalande.

Ratt till radering_ (”ratten att bli bortglomd”): Under vissa omstandigheter har du
ratt att begara att vi raderar dina personuppgifter och vi kan bli tvungna att radera
dina personuppgifter.




9.4.

9.5.

9.6.

9.7.

10.

11.

12.

Ratt till begransning_av behandling: Under vissa omstandigheter har du ratt att
begara att vi begransar behandlingen av dina personuppgifter. | detta fall kommer
motsvarande uppgifter att markeras och far endast behandlas av oss i vissa syften.

Ratt till dataportabilitet: Under vissa omstandigheter kan du ha ratt att motta dina
personuppgifter, som du har lamnat till oss, i ett strukturerat, vanligt férekommande
och maskinlasbart format och du har ratt, utan att hindras av oss, att éverféra dessa

uppgifter eller begara av oss att vi direkt dverfér dem till annan part.

Ratt att gora invandningar: Under vissa omstandigheter har du ratt att géra
invandningar, med hansyn till anledningar som galler din specifika situation, mot
behandlingen av dina personuppgifter, och det kan begaras av oss att vi inte langre
behandlar dina personuppgifter. Om dina personuppgifter behandlas for direkt
marknadsforing har du ndr som helst ratt att géra invandningar mot behandlingen av
dina personuppgifter for sddan marknadsforing, vilket omfattar profilering i den
utstrackning den avser dylik direkt marknadsfoéring. | detta fall kommer dina
personuppgifter inte langre att behandlas av oss i dessa syften.

[_Rétt att vidta atgérder for lagring och kommunikation av uppgifter efter
en persons déd: Du har rétt att vidta specifika atgérder for lagring och
kommunikation av dina personuppgifter efter din déd, och vi kommer att agera i
enlighet med detta. Du kan &ven vidta allméanna atgdrder med tredje part som
kommer att informera oss om dina instruktioner i ratt tid.]

Ratt att inge klagomal: Du har ratt att inge klagomal till den behériga
tillsynsmyndigheten, till exempel i ditt hemland.

Maste jag tillhandahadlla mina uppgifter?

Det finns inga lagstadgade eller avtalsenliga krav som tvingar dig att tillhandahalla
dina personuppgifter. Du behéver inte heller tillhandahalla dina personuppgifter for att
ingd ett avtal. Men om du inte tillhandahaller dina personuppgifter kan dina
mojligheter att utnyttja vara tjanster vara begransade for dig.

Kan jag avaktivera online-lage (offline-lage, modem av)?

Du kan valja att avaktivera online-ldge genom motsvarande installning. Om online-
Iage ar avstangt (offline-lage) ar samtliga Bluelink-funktioner avaktiverade och inga
personuppgifter, i synnerhet inga lokaliseringsuppgifter (GPS-koordinater), samlas in
for Bluelink och en ikon for offline-lage visas langst upp pa skarmen for
infotainmentsystemet i fordonet.

Hur kan denna dataskyddspolicy andras?

Vi kan da och dd komma att andra och/eller gora tillagg till denna dataskyddspolicy i
framtiden. Sadana andringar och/eller tillagg kan i synnerhet behévas pa grund av
implementering av nya teknologier eller inférande av nya tjanster. Vi kommer att
publicera dessa andringar pa vara webbsidor och/eller i din bils infotainmentsystem
och i appen.

Bilaga: Databehandling med Hyundai Motor Company som gemensam
registeransvarig

Avsikten med denna bilaga ar att informera dig om insamlandet och behandlingen av
dina personuppgifter i samband med tillhandahallandet av individuella tjanster, varvid



vi eventuellt fungerar som gemensam personuppgiftsansvarig tillsammans med
anknutna foretag.

Om ingen specifik information ges i detta tilldagg, ska den allmanna informationen och
reglerna i dataskyddspolicyn aven galla for detta tillagg.

Vem ansvarar for behandlingen av mina uppgifter?

Vi, distributéren och Hyundai kommer att fungera som gemensam registeransvarig

med Hyundai Motor Company som har sitt registrerade huvudsate pa 12, Heolleung-

ro, Seocho-gu, Seoul, republiken Korea, for féljande syften:

— For att sékerstalla korrekta cybersakerhetsstandarder for vara fordon och
produkter.

— FOr att tillhandahalla over-the-air uppdateringar till dig for fordonssystemet

Cybersakerhet

N&r du har aktiverat tjansterna kommer vi att uppratthalla och évervaka korrekta
cybersadkerhetsstandarder for vara fordon och produkter. De ansvariga &r, sa som det
faststalls i avsnittet 2 i dataskyddspolicyn, Hyundai och distributéren, vilka kommer
att samla in och férmedla dina uppgifter till Hyundai Motor Company. Hyundai Motor
Company kommer att dvervaka korrekta cybersakerhetsstandarder fér vara fordon
och produkter pa operativ och teknisk niva och anvanda dina personuppgifter for
nedan beskrivna andamal.

Fordonssystem OTA-uppdatering

Nar du har aktiverat tjansterna tillhandahaller vi mojligheten att ta emot tradl6sa
("over-the-air") programvaruuppdateringar ("OTA-uppdateringar") for fordonssystemet.
De ansvariga ar, sa som det faststalls i avsnitt 2 i dataskyddspolicyn, Hyundai och
distributdren, vilka kommer att samla in och formedla dina uppgifter till Hyundai
Motor Company. Hyundai Motor Company kommer att behandla dina personuppgifter
sa som det beskrivs i avsnitt 4.3.5.2. och i syfte att géra OTA-uppdateringarna
effektivare och bekvamare. Hyundai Motor Company kommer pa en global niva att
styra anvandningen och évervakningen av OTA-uppdateringarna fér fordonssystemen,
for att sakerstalla att de uppfyller tekniska krav och standarder, i synnerhet nar det
galler cybersakerhet och systemstabilitet.

Hyundai och distributéren traffar en 6verenskommelse om behandlingen av

personuppgifterna med Hyundai Motor. P& begaran kommer distributéren att
tillhandahalla en sammanfattning av sddana avtal, om detta tillats av lokal

lagstiftning.

Hur kan jag kontakta den personuppgiftsansvarige och dataskyddsombudet?
Om du har fragor om eller i samband med detta tillagg, eller gallande att utéva nagon

av dina rattigheter, kan du kontakta distributéren eller Hyundai via kontaktuppgifterna
som anges i avsnitt 3 i datasakerhetspolicyn.



Alternativt kan du aven havda dina rattigheter som datasubjekt gentemot Hyundai
Motor Company. | detta fall, vanligen kontakta Hyundai som en representant for
Hyundai Motor Company i enlighet med Art. 27 GDPR enligt féljande:

E-post: dataprotection@hyundai-europe.com

Postadress: Hyundai Motor Europe GmbH

Data Protection Representative of Hyundai Motor Company Kaiserleipromenade 5
63067 Offenbach

Tyskland

Vilka kategorier av personuppgifter behandlas, fér vilka &ndamal och pa
vilken rattslig grund?

Cybersakerhet

Beroende pa ditt fordons tekniska utrustning samlar vi in och behandlar data relaterad
till sdkerhetshandelser i ditt fordon for att sakerstalla korrekt
cybersakerhetsstandarder for vara fordon och produkter.

For denna funktion behandlas fdljande kategorier av personuppgifter: fordonets
identifikationsnummer (VIN) och data relaterad till sékerhetshandelser (sd som
tidsstampeln fér genereringen av sékerhetshandelsen samt information fran och om
komponenten eller styrenheten dar sakerhetshandelsen har samlats in och
detekterats).

Dessa data kommer att samlas in och sparas i ditt fordon. Om en onormal signal
detekteras kommer data att skickas till vart system for fortsatt analys. En
kontinuerlig 6verféring av sadan data fran fordonet sker inte.

Efter det att uppgifterna har éverforts till vart system, behandlar vi och analyserar vi
dessa data for att eliminera hot mot och svagheter i cybersakerheten, adressera och
eliminera detekterade hot och svagheter gallande potentiella cybersakerhetsattacker
och att sakerstalla korrekt sékerhet for vara fordon och produkter.

| den utstrackning som sadan behandling inte &r nédvandig for att uppfylla vara
rattsliga forpliktelser nar det galler cybersakerhet (Art. 6 (1) c) GDPR), ar den rattsliga
grunden for behandling av dina uppgifter fér dessa andamal Hyundais legala intresse
att sdkerstalla och forbattra vara produkters sakerhet (Art. 6 (1) f) GDPR).

Fordonssystem OTA-uppdatering

Forutom enligt avsnitt 4.3.5.2. i dataskyddspolicyn in kan vi 6verféra samma
kategorier av personuppgifter till Hyundai Motor Company, som kommer att behandla
dina personuppgifter for samma andamal samt for att sakerstalla att fordonssystem
OTA-uppdateringarna fungerar effektivt och bekvamt och for att styra anvandningen
och évervakningen av OTA-fordonssystemsuppdateringarna pa en global niva. | detta
sammanhang kommer vi att behandla dina personuppgifter for att uppfylla vara
rattsliga skyldigheter (Art. 6 (1) c) GDPR (t.ex. i fraga om sakerhetskrav)) och for att
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utféra vara tjanster (Art. 6 (1) b) GDPR, och pa grundval av vart legitima intresse att
effektivt styra var OTA-uppdateringsprocess pa en global niva (Art. 6 (1) f) GDPR.

Med vem delas mina uppgifter?

All atkomst till dina personuppgifter ar begransad till de individer som maste kanna
till dem for att uppfylla sina arbetsuppgifter.

Dina personuppgifter kan éverforas till de mottagare och kategorier av mottagare som
anges nedan for respektive andamal; dessa mottagare kan sedan behandla
uppgifterna for de specificerade andamalen:

— Personuppgiftsansvariga - Vi dverfor dina personuppgifter till vissa tredje parter,
anknutna eller inte anknutna, som med de instruktioner som kravs for
ifrdgavarande behandlingsprocess behandlar dina uppgifter for de
registeransvarigas del. De personuppgiftsansvariga kommer att ha kontraktsenligt
ansvar att vidta Idmpliga tekniska och organisatoriska séakerhetsatgarder for att
skydda personuppgifterna och att behandla dina personuppgifter endast enligt
givna instruktioner.

— Personuppgiftsbitrade foér Bluelink ar Hyundai AutoEver Europe GmbH,
Kaiserleistralle 8A, 63067 Offenbach am Main, Tyskland.

— Personuppgiftsbitrade for att tillhandahalla tekniskt stod och underhall av IT-
systemen for att sakerstalla korrekta cybersakerhetsstandarder ar Hyundai
AutoEver Corp., 417 Yeongdong-daero Gangnam-gu Seoul, 06182 Republiken Korea.

Overfors mina uppgifter till utlandet?

Hyundai Motor Company ar belaget och har relevant verksamhet utanfér ditt land och
EU/EEA, i republiken Korea. Nar det galler behandling av dina personuppgifter som
beskrivs i detta tillagg, kommer dina uppgifter att éverféras till republiken Korea.
Republiken Korea har dataskyddslagar som ger samma skyddsniva som lagstiftningen
i din jurisdiktion och har ett lamplighetsbeslut av Europeiska kommissionen.

Hur lange kommer mina uppgifter att sparas?
Férutom avsnitt 8 i dataskyddspolicyn, finns det specifika lagringsperioder:
— Ditt fordon kommer periodiskt att spara de 100 senast genererade

sakerhetshandelserna. Vid en ny sakerhetshandelse kommer den aldsta
sakerhetshandelsen och tillhérande data att raderas.



