Hyundai Bluelink Europe

Tietosuojalauseke

Lataa tietosuojaseloste suomen, viron, liettuan ja latvian kielella osoitteesta
[https://www.hyundai.com/eu/bluelink-privacy-noticel.

Luagums apmeklét [https://www.hyundai.com/eu/bluelink-privacy-notice] lai
lejupieladétu privatuma zinojumu somu, igaunu, lietuvieSu un latvieSu valoda.
Privaatsusteatise allalaadimiseks soome, eesti, leedu ja lati keeles kilastage
aadressi [https://www.hyundai.com/eu/bluelink-privacy-notice].

Apsilankykite cia [https://www.hyundai.com/eu/bluelink-privacy-notice], norédami
atsisiysti praneSima apie privatumag suomiy, esty, lietuviy, latviy ir suomiy kalbomis.

Voimaanastumispaiva 15. syyskuuta 2023.
Muutosluettelo
— 4.3.10. Musiikin suoratoisto on lisatty

Mista tassa tietosuojalausekkeessa on kyse?

Tassa tietosuojalausekkeessa ("Tietosuojalauseke”) tiedotamme sinulle, miten
henkilbtietojasi kerataan ja kasitellaan, kun kaytat Hyundai Bluelink -palveluja
("Palvelut”) auton tietoviihdejarjestelmalla (autossasi olevalla kayttoyksikolld) ja
Hyundai Bluelink -sovelluksella ("Sovellus”).

Otamme yksityisyytesi erittain vakavasti ja kasittelemme henkildtietojasi ainoastaan
sovellettavan tietosuoja- ja yksityisyyslainsaadanndén mukaisesti.

Henkilotietojesi kasittelya kirjautuessasi Bluelink-tilille (sisaltaen sellaiset
henkilbtietosi kuin nimesi, sdhkopostiosoitteesi, syntymaaikasi,
matkapuhelinnumerosi) koskee erillinen tietosuojalauseke.

Kuka on vastuussa tietojeni kasittelysta?

Hyundai Motor Finland Oy, Suomi -oikeushenkil®, jonka Y-tunnus on 1633733-7 ja
virallinen osoite Kaakelikaari 4B, 01720 Vantaa (”Jakelija”), on vastuussa
henkildtietojesi kasittelysta Palvelujen tarjoamisen yhteydessa siten kuin tassa
Tietosuojalausekkeessa on selitetty.

Jakelija on Palvelujen operaattori ja toimii rekisterinpitajana yhdessa Hyundai Motor
Europe GmbH:n kanssa, toimipaikan osoite Kaiserleipromenade 5, 63067 Offenbach,
Saksa ("Hyundai”).

Jakelijasta ja Hyundaista kaytetdan yhteista nimitysta "me”.

Jakelija tarjoaa sinulle esimerkiksi tukipalveluja, kun Palveluja kaytetaan aktiivisesti,
kun taas Hyundai toimittaa sovelluksen ja siihen liittyvat palvelut organisatorisella ja
teknisella tasolla.

Seka Hyundai Motor Finland Oy etta Hyundai voivat kayttaa henkilétietojasi muihin
jaljempana kuvattuihin tarkoituksiin.

Jakelija on yhteyspiste kaikille rekisterdidyn kyselyille, jotka koskevat henkildtietojen
kasittelya Palvelujen yhteydessa.

Rekisterdidylla on kuitenkin oikeus kayttaa GDPR-asetuksen (EU:n yleisen tietosuoja-
asetuksen) ja kansallisten tietosuojalakien mukaisia oikeuksiaan jokaiseen
rekisterinpitajaan liittyen ja niita vastaan.

Jokaisen jakelijan yritystiedot ovat saatavilla kyseisen Jakelijan verkkosivustolta
osoitteesta www.hyundai.fi.



3.1

3.2.

4.1.

4.1.1.

4.1.2.

Hyundai ja Jakelija solmivat henkil6tietojen kasittelya koskevan sopimuksen.
Jakelija toimittaa sinulle pyynndsta tietoa tallaisen sopimuksen oleellisista kohdista.

Miten voin ottaa yhteytta rekisterinpitiajaan ja tietosuojavastaavaan?

Jos sinulla on kysyttavaa tasta Tietosuojalausekkeesta tai siihen liittyen tai haluat
kayttaa oikeuksiasi, ota yhteytta Jakelijan puhelinpalveluun. Loydat tarvittavat
yhteystiedot osoitteesta https://www.hyundai.fi/tietosuoja/

Voit ottaa yhteyttd myds Hyundaihin |ahettamalla sahkdpostia osoitteeseen
dataprotection@hyundai-europe.com.

Voit vaihtoehtoisesti ottaa yhteytta Jakelijan tietosuojavastaavaan, jonka yhteystiedot
I6ydat myos osoitteesta https://www.hyundai.fi/tietosuoja/. Voit I1ahettaa tavallista
postia osoitteeseen Kaakelikaari 4B, 01720 Vantaa / Tietosuoja. Voit myds ottaa
yhteytta Hyundain tietosuojavastaavaan, jonka sahképostiosoite on:
DPO-hyundai-europe@steep.de

Tavallinen posti: Data Protection Officer of Hyundai Motor Europe GmbH

steep GmbH

Justus-von-Liebig-Str. 18

D-53121 Bonn

Mita henkilétietoja kasitelladn, mihin tarkoitukseen ja milla
oikeusperusteella?

HenkilGtietojesi kasittely

Bluelink-palvelujen tarjoaminen

Keraamme ja kasittelemme henkilbtietojasi Palvelujen yhteydessa vain siina maarin

kuin niiden kerdaminen ja kasitteleminen:

— on tarpeen Bluelink-sopimuksen solmimista tai taytantédnpanoa varten (GDPR-
asetuksen 6 artiklan 1 kohdan alakohta b),

— on lainsaadannon edellyttdmaa (GDPR-asetuksen 6 artiklan 1 kohdan alakohta c),

— perustuu suostumukseen (GDPR-asetuksen 6 artiklan 1 kohdan alakohta a) tai

— on tarpeen meidan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi
(GDPR-asetuksen 6 artiklan 1 kohdan alakohta f).

Yksittaisten Palvelujen lisatiedot I6ytyvat kyseisen palvelun kuvauksesta Bluelink-

kayttéehdoissa.

Kaikki kohdissa 4.2, 4.3, 4.4 ja 4.5 seka niiden alakohdissa kuvatut (henkild)tiedot

saadaan suoraan autostasi (esim. sen antureista ja liittyvista sovelluksista siten kuin

ne ovat saatavilla tietoviihdejarjestelmasta) tai sovelluksesta (esim. syotettyasi

tiettyja henkilétietoja sovellukseen) ja niita kasitellaan Palvelujen yhteydessa.

Kohdissa 4.2, 4.3, 4.4 ja 4.5 seka niiden alakohdissa kuvattuja tietoja tarvitaan

Palvelujen tarjoamiseen. Palveluja ei voida tuottaa ilman kyseisia tietoja.

Kasittely muita tarkoituksia varten

Palvelujen tarjoamisen lisaksi kasittelemme henkilotietojasi myds muita tarkoituksia

varten, kuten jaljempana on kuvattu.

— Tuotteiden parantaminen / tuotekehitys: Analysoimme ja parannamme
Palveluja edelleen kehittdaksemme uutta mobiliteettia ja mobiliteettiin liittyvia



4.1.3.

4.2

tuotteita ja/tai palveluja, varmistaaksemme tuotteemme ja/tai parantaaksemme
palvelujamme.

— Naita tarkoituksia varten analysoimme automaattisesti Palvelujen tarjoamisen
yhteydessa kerattyja tietoja tilastollisten ja matemaattisten mallien perusteella
voidaksemme tunnistaa parannuspotentiaalin. Lisatietoja on annettu kohdassa
4.5,

— Tallaisen kasittelyn oikeusperuste on GDPR-asetuksen 6 artiklan 1 kohdan alakohta
f (Hyundain ja Jakelijan oikeutettu tarve henkilGtietojesi kasittelyyn Palvelujemme
kehittdmista ja parantamista varten).

— Tuotteiden seuranta / tuotevastuu: Tassa yhteydessa kasittelemme
henkilbtietojasi tuotteittemmme seurantaa ja riittdvien IT-turvallisuusstandardien
tarjoamista varten tai puolustaaksemme meita tai kolmansia osapuolia
tuotevastuuta tai tuotteitamme ja palveluitamme koskevia muita vaateita
vastaan.

— Sikali kuin tallainen kasittely ei ole lainsdaadannon edellyttamaa (GDPR- asetuksen
6 artiklan 1 kohdan alakohta c), tallaisen kasittelyn oikeusperuste on GDPR-
asetuksen 6 artiklan 1 kohdan alakohta f (Hyundain ja Jakelijan oikeutettu tarve
henkildtietojesi kasittelyyn edella mainittuja tarkoituksia varten).

— Muut tarkoitukset: Kasittelemme henkilétietojasi muissa tarkoituksissa vain, jos
meilla on velvollisuus tehda niin lakisaateisten vaatimusten perusteella (GDPR-
asetuksen 6 artiklan 1 kohdan alakohta c), esimerkiksi valittdadksemme niita
tuomioistuimille tai syyttajaviranomaisille tai voidaksemme tarjota tiettyja
toimintoja (kuten "eCall”) autossa perustuen asetukseen (EU) 2015/758, jos olet
antanut suostumuksesi kyseiseen kasittelyyn (GDPR-asetuksen 6 artiklan 1 kohdan
alakohta a) tai jos kasittely on muulla tavoin lainmukaista sovellettavan
lainsaadannodn perusteella.

— Jos kasittely tapahtuu toista tarkoitusta varten, Hyundai ja/tai Jakelija toimittaa
sinulle tarvittaessa lisatietoja.

Ei automatisoituja paatoksia

Hyundai ja Jakelija eivat tee Palveluihin liittyvia automatisoituja paatdksia, muun
muassa profilointia, ellei sinulle ole nimenomaisesti ilmoitettu toisin muulla tavoin.

Hyundai-tili

Hyundai-tili tarvitaan rekisterditymiseen moniin palveluihin (joita tarjoamme me tai
yhteistydta tekevat kolmannet osapuolet).

HenkilGtietojesi taustalla tapahtuva kasittely on tarpeen sopimuksen solmimiseksi tai
taytantéon panemiseksi kanssasi (EU:n yleisen tietosuoja-asetuksen (GDPR) artiklan
6 kohdan 1 alakohta b) ja oikeutetun etumme perusteella parantaaksemme
asiakaskokemustasi tarjoamalla sinulle keskitetyn kayttajatilin (EU:n yleisen
tietosuoja-asetuksen artiklan 6 kohdan 1 alakohta f).

Hyundai-tili on keskitetty kayttajatili, jolla voit hallita keskeisia henkildtietojasi ja
jota voit kayttaa kertakirjautumiseen yhdistettyihin palveluihisi.

Jotta voit kayttaa Bluelink-palveluitamme, sinun on luotava Hyundai-tili tai
kirjauduttava sisaan olemassa olevalla Hyundai-tililla.

Tassa tapauksessa Bluelink-palvelut yhdistetdan Hyundai-tiliisi ja keskeiset
henkildtietosi (sahkdpostiosoitteesi ja matkapuhelinnumerosi, puhuttelusanasi, etu- ja
sukunimesi, maasi ja ensisijainen kielesi) naytetaan.



4.3.

4.3.1.

4.3.2.

Katso lisatietoja Hyundai-tilin erillisesta tietosuojalausekkeesta, jonka voit avata
tasta.

Bluelink-palvelujen tarjoaminen - auton tietoviihdejarjestelma

Hyundai Live

Hyundai Liven avulla voit kayttaa seuraavia toimintoja:

— Reaaliaikaiset liikennetiedot: Reaaliaikaiset liikennetiedot reittien laskemista
varten sisaltaen tarkat saapumisajat ja liikennetilanteen ndyttd reaaliaikaisten
sijaintitietojen perusteella

— Reaaliaikaiset tiedot pysakdintipaikoista: Kadulla ja pysakdintialueilla pysakainti
Idhelld nykyista sijaintia, 1ahelld maaranpaata, 1ahella vieritysmerkkia

— Reaaliaikaiset tiedot huoltoasemista: Tiedot [ahimmista huoltoasemista ja
polttoainehinnoista reaaliaikaisten sijaintitietojen perusteella

— Reaaliaikaiset tiedot sahkdautojen kohdepisteista (POI) (vain sahké- ja
pistokehybridiautoille): Tiedot lahimmista latausasemista seka saatavuudesta ja
laturityypista reaaliaikaisten sijaintitietojen perusteella

— Saa: Paikalliset saatiedot reaaliaikaisten sijaintitietojen perusteella

— Hyundai-huolto: Tiedot Iahella olevista Hyundai-jalleenmyyjista tai -
huoltopaikoista reaaliaikaisten sijaintitietojen perusteella

— Reaaliaikaiset POI-pistetiedot ja vapaa tekstihaku: Tietoa sijaintipaikkasi lahella
olevista POIl-pisteista

— Varoitukset kameroista / vaarallisista alueista (vain jos sallittu maassasi):
Jarjestelma antaa varoituksia onnettomuusherkilla alueilla ja varoittaa sinua
vaarapaikoista tai nopeusvalvontakameroista

— Urheiluliiga: Tietoja hiljattain jarjestettyjen urheilutapahtumien tuloksista

Jotta voimme tarjota sinulle Hyundai Live -palvelujamme, meidan taytyy kerata ja

kasitella autosi tunnistenumero (VIN), paikannustiedot (esim. GPS-koordinaatit

"reaaliaikaisille liikkennetiedoille”), autosi SIM-kortin Integrated Circuit Card -

tunnistekoodi (ICCID) ja jokaisen tapahtuman yksildllinen pyyntétunnus.

Kasittelemme henkildtietojasi nadissa tarkoituksissa Palvelujemme tarjoamista varten

(GDPR-asetuksen 6 artiklan 1 kohdan alakohta b).

Puheentunnistus

Puheentunnistus mahdollistaa sen, etta voit kayttda puhuttuja komentoja
tietoviihdejarjestelman kayttéonottoa ja hallintaa varten seka kirjoittaa ja l1ahettaa
tekstiviesteja yhdistetylla mobiililaitteella.

Tata toimintoa varten kerataan seuraavia henkil6tietoja, jotka Iahetetaan Bluelink-
pilviymparistddémme: puheen tallennus, paikannustiedot (GPS-koordinaatit),
mielenkiintoiset kohteet (POI) ja Cerence-kayttajatunnus.

Tama on yksiléllinen tunnus, jolla voidaan rekisterditya Alankomaissa sijaitsevan
Cerence B.V.:n, tdman palvelun tietojen kasittelijan, palvelimelle.
Cerence-kayttajatunnuksen ja auton valmistenumeron (VIN) valilla ei ole yhteytta,
minka vuoksi Cerence B.V., Alankomaat, ei pysty tunnistamaan luonnollista henkilda
sille lahetetyista tiedoista.

Kun kaynnistat autosi, puheentunnistus on otettu kayttoon esiasetuksena
yhteydellisessa tilassa. Kasittelemme henkilétietojasi naihin tarkoituksiin
Palvelujemme tarjoamista varten (GDPR-asetuksen 6 artiklan 1 kohdan alakohta b).



4.3.3.

4.3.4.

4.3.4.1.

Online-puheentunnistusta kaytettaessa kasittelemme henkilttietojasi Bluelink-
pilviymparistbssamme.

Lisaksi keraamme puhenaytteita ja GPS-koordinaatteja ja tallennamme ne 90
paivaksi puheentunnistuspalvelun tarjoamista ja kehitysta varten.

Kasittelemme henkilbtietojasi naissa tarkoituksissa Palvelujemme tarjoamista varten
(GDPR-asetuksen 6 artiklan 1 kohdan alakohta b) ja sikali kuin ne liittyvat
palvelujemme parantamiseen oikeutetun tarpeemme perusteella (GDPR-asetuksen 6
artiklan 1 kohdan alakohta f).

Kun kaytat online-puheentunnistusta, puhenaytteesi ja GPS-koordinaattisi kasittelee
palveluntuottajamme Cerence B.V., Olympia 2 D, 1213 NT Hilversum, Alankomaat
(tietojen kasittelijd) ja sen alihankkijana toimivat kasittelijat, jotka voivat sijaita
EU:n/ETA:n ulkopuolella eivatka ehka tarjoa riittavaa tietosuojaa.

Voit poistaaonline-puheentunnistuksen kaytosta ja kayttaa puheentunnistuspalveluja
yhteydettémassa tilassa, jossa tietoja ei laheteta autosi ulkopuolelle.

Jos et hyvaksy, etta kasittelemme puhendytteitasi ja GPS-koordinaattejasi, voit
kayttaa yhteydetdnta puheentunnistusta, jossa puhenaytteitasi ja GPS-
koordinaattejasi ei kayteta puheentunnistuspalvelun parantamiseen.

Auton diagnostiikka

Auton diagnostiikka keraa aktiivisia vikakoodeja (eli auton vikailmoituksia) kaikista
autoosi integroiduista ohjausyksikoéista yhdessa auton valmistenumeron (VIN) kanssa.
Aktiiviset vikakoodit ja VIN |lahetetaan analysoitaviksi palvelimeemme.

Voit tarkastella autosi kaikkia aktiivisia vikakoodeja tietoviihdejarjestelman Auton
diagnostiikka -osiossa.

Kaytamme naita tietoja antaaksemme sinulle tietoja siita, onko autossasi ongelmia.
Kasittelemme henkildtietojasi auton diagnostiikassa Palvelujemme tarjoamista varten
(GDPR-asetuksen 6 artiklan 1 kohdan alakohta b).

Sikali kuin Hyundai Motor Finland Oy:n tai Hyundain on tehtava niin lain nojalla,
kasittelemme edella mainittuja henkilbtietoja tuotteiden seurantaa ja
tuoteturvallisuusvaatimusten tayttamista varten (GDPR-asetuksen 6 artiklan 1
kohdan alakohta c).

Edelld mainitut tuotteiden parantamista ja kehittamista varten kasitellyt tiedot: katso
myos kohta 4.5 jaljempana.

Yhdistetyt reittiohjeet

Yhdistetyilla reittiohjeilla voidaan laskea tarkemmat liikenne-ennusteet ja
tasmallisemmat saapumisajat seka laskea reitit luotettavammin uudelleen
kasittelemalla kyseiset tiedot Bluelink-pilviymparistdssamme pelkan
tietoviihdejarjestelmastasi sijasta.

Tata toimintoa varten kerataan seuraavia henkilétietoja, jotka |[dhetetdan Bluelink-
pilviymparistédmme: autosi valmistenumero (VIN), paikannustiedot (GPS-
koordinaatit) ja navigointitiedot (esim. reaaliaikaiset liikennetiedot, liikennetietojen
malli).

Kasittelemme henkildtietojasi naissa tarkoituksissa Palvelujemme tarjoamista varten
(GDPR-asetuksen 6 artiklan 1 kohdan alakohta b).

Tyytyvaisyys reittiin
Saatamme pyytaa sinua lahettdmaan tietoviihdejarjestelman kautta palautetta, jotta
voisimme arvioida tyytyvaisyyttasi reittiopastukseen ja sijaintitietoihin.
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4.3.5.1.

4.3.5.2.

4.3.6.

Kasittelemme taman toiminnon toteuttamiseksi samoja henkil6tietoja kuin osassa
4.3.1 seka antamaasi tyytyvaisyyspisteytysta.

Oikeusperuste tietojesi kasittelyyn naita tarkoituksia varten on Hyundain oikeutettu
etu parantaa Palveluja (GDPR-asetuksen 6 artiklan 1 kohdan alakohta f).

Tietoviihdejarjestelman langaton OTA-paivitys

Langattomien OTA-paivitysten avulla saat ohjelmistopaivitykset autosi jarjestelmaan
seka kartta- ja tietoviihdejarjestelmaan.

Tietoviihdejarjestelmasi tarkistaa saanndllisesti, onko uusia ohjelmistoversioita
saatavilla, lataa saatavilla olevat ohjelmistopadivitykset automaattisesti autoosi ja
valmistelee asennuksen.

Voit valita, tehdaanko asennus heti vai lykataanko sitd mydhemmaksi.

Voit poistaa tdman toiminnon kaytdsta Bluelink-sovelluksen asetuksissa (Lisaa ->
Palveluluettelo).

Vaihtoehtoisesti voit poistaa Bluelink-yhteyden kaytosta autosi
tietoviihdejarjestelmassa (Asetukset -> Bluelink -> Poista Bluelink kaytosta).
Huomaa kuitenkin, etta jos poistat langattomat OTA-paivitykset kaytdsta, autosi tai
sen palvelut (kuten varkaudenestoon liittyvat jarjestelmat, tietoviihdejarjestelma tai
Bluelink) eivat ehka toimi oikein.

Auton jarjestelman langaton OTA-paivitys

Saatamme tarjota sinulle auton jarjestelman langattomia OTA-paivityksia eri syista ja
eri tarkoituksia varten, ja erityisesti vian korjaamiseksi takuuaikana valmistajan
takuun puitteissa tai muista turvallisuussyista.

Paivitysten tarjoaminen edellyttaa seuraavien henkilétietojen kasittelemista ja
lahettamista Bluelink-pilvipalveluumme: autosi valmistenumero (VIN), auton
tilatiedot (sytytysvirta, ilmastointilaite, akku, konepelti, vaihteenvaihtimen asento,
valot, seisontajarru), kayttdhistoria (langaton OTA-paivitys), diagnostiikkatiedot
(vikakoodit, langattoman OTA-paivityksen tulos, ohjelmiston palautuksen tulos) ja
ohjelmistoversion tiedot (elektroninen ohjausyksikk®o).

Kasittelemme henkildtietojasi naissa tarkoituksissa Palvelujemme tarjoamista varten
(GDPR-asetuksen 6 artiklan 1 kohdan alakohta b).

Katso lisatietoja myds julkaisusta "Liite: Tietojen kasittely yhteistydssa Hyundai
Motor Companyn kanssa".

Karttojen ja tietoviihdejarjestelman langaton OTA-paivitys

Karttojen ja tietoviihdejarjestelman langattomien OTA-paivitysten avulla saat autoosi
uusimmat kartta- ja ohjelmistopaivitykset.

Paivitysten tarjoaminen edellyttaa seuraavien henkilétietojen kasittelemista ja
Idhettamista Bluelink-pilvipalveluumme: autosi valmistenumero (VIN), kayttdyksikon
valmistaja, malli, laiteohjelmistoversio seka jarjestelmaversio, mobiiliverkon
operaattori, auton mallinimi ja mallivuosi, auton alue ja valitsemasi kieli.
Kasittelemme henkildtietojasi naissa tarkoituksissa Palvelujemme tarjoamista varten
(EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan alakohta b).

IImoituskeskus

IImoituskeskuksen kautta voimme |ahettaa sinulle tarkeita tietoja autostasi.
Kaytamme tata palvelua vain tarkeita tietoja varten. Tiedot nakyvat
ponnahdusikkunassa autosi tietoviihdejarjestelmassa.
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4.3.8.

4.3.9.

4.3.10.

Voit poistaa tietyntyyppiset tiedot kaytdsta asetuksissa tai suoraan avautuvassa
ponnahdusikkunassa.

Tata toimintoa varten kerataan seuraavia henkilétietoja: lukemisen tila; lukemisen
aika.

Kasittelemme henkilbtietojasi naissa tarkoituksissa Palvelujemme tarjoamista varten
(GDPR-asetuksen 6 artiklan 1 kohdan alakohta b).

Kalenteri

Kalenterin avulla voit synkronoida alypuhelimesi Google- tai Apple-kalenterin
tietoviihdejarjestelmaan integroidun kalenteritoiminnon kanssa ja maarittaa silla
navigoinnin maaranpaan.

Tata toimintoa varten kerataan seuraavia henkildtietoja, jotka lahetetaan Bluelink-
pilviymparistédmme: sahkdpostiosoite, kalenteritunnus, puhelinnumero, Google
Token/iCloud -salasana ja kalenterikirjaukset (esim. kirjauksen otsikko,
paivamaara/aika, osoite, muistio, osallistujat jne.).

Kasittelemme henkildtietojasi naissa tarkoituksissa Palvelujemme tarjoamista varten
(GDPR-asetuksen 6 artiklan 1 kohdan alakohta b).

Tykkaystoiminto

USB-musiikin, Bluetooth-musiikin ja radion tykkaystoiminnolla voit valita
suosikkikappaleitasi ja laatia niista soittolistan.

Voit tykata kappaleista tai poistaa niiden tykkayksia tietoviihdejarjestelman
musiikkitoimintoon integroitujen peukalo yl6s- ja peukalo alas -nappaimien avulla.
Tata toimintoa varten kasitelldan seuraavia henkilétietoja: Iahteen tyyppi (USB-
musiikki, radio, Bluetooth-musiikki), kappaleen, esittajan ja albumin nimet, tykkaysta
/ tykkayksen poistamista koskevat tiedot, sijaintitiedot (GPS), ulkoilman [ampdtila,
ajonopeus, saa (kulloisessakin sijainnissa) ja kellonaikatiedot.

Kasittelemme henkildtietojasi Palvelujemme tarjoamista varten (GDPR-asetuksen 6
artiklan 1 kohdan b alakohta) ja oikeutetun etumme perusteella palvelujemme
tuottamista varten (GDPR-asetuksen 6 artiklan 1 kohdan f alakohta).

SoundHound

SoundHoundin avulla voit tunnistaa esimerkiksi radiossa soitettavia kappaleita, ja se
hakee kappaleen tiedot, kuten nimen, esittajan ja albumin kannen, ja esittaa tiedot
tietoviihdejarjestelmassa. Voit hakea tiedot SoundHound-hakuhistoriasta ["Radio” ->
"Valikko"” -> "SoundHound-historia”] ja poistaa ne milloin tahansa.

Tietojen noutamista varten muodostetaan yhteys SoundHoundin palvelimille, jonne
Idhetetaan musiikista otettu noin 10 sekunnin nayte, jonka perusteella etsitaan nimi,
esittdja ja albumin kansi. Ajoneuvon sisalta ei tallenneta puhetta eika dania
Idhetettavaksi SoundHoundille tai SoundHoundin palvelimille.

Tata tarkoitusta varten kasittelemme seuraavia henkilétietoja: ohjelmaldahteen tyyppi
(USB, radio, Bluetooth-musiikki), yksiléllinen hakutunnus jokaisen SoundHound-haun
toimenpiteelle, paivalle, ajalle ja lopputulokselle (nimi, esittdja ja albumin kansi).
Kasittelemme henkilbtietojasi naissa tarkoituksissa Palvelujemme tarjoamista varten
(GDPR-asetuksen 6 artiklan 1 kohdan alakohta b).

Musiikin suoratoisto

Musiikin suoratoistotoiminnon avulla voit suoratoistaa musiikkia autossasi suoraan
tietyistd musiikin suoratoistopalveluista tietoviihdejarjestelman kautta. Taman
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toiminnon kayttéa varten tarvitset voimassa olevan tilauksen kyseisesta musiikin
suoratoistopalvelusta seka puhelimeesi Bluelink-sovelluksen aktivointiprosessia
varten.

Jotta tilisi voidaan yhdistaa valitsemaasi musiikin suoratoistopalveluun, musiikin
suoratoistoalusta kasittelee ensin kirjautumistietosi ja lahettaa ne sitten
anonymisoituina meille ennen niiden tallentamista Bluelink-pilviymparist6démme.
Tietoa siita, mitad musiikkia haet ja valitset, lahetetaan autosta Bluelink-
pilviymparistddmme. Taman jalkeen lahetetaan pyyntd kyseiseen musiikin
suoratoistoalustaan, joka tarjoaa musiikin suoraan autoosi. Hiljattain soitettu musiikki
tallennetaan tilapaisesti auton jarjestelmaan.

Tata tarkoitusta varten kasittelemme seuraavia henkilétietoja: kayttajan
valtuutustiedot (esim. anonymisoidut kirjautumistiedot suoratoistoalustan tilia varten,
laitteen tunnus, kayttajatunnus), palvelun tiedot (palvelun valtuutuskoodi, tilauksen
tila, kirjautumistiedot, palvelun tunnus, kayttdékerran tunnus), auton tiedot (VIN-koodi
tai auton tunnus, moottorityyppi, myyntimaa, mallinimi, mallivuosi, keskusyksikdn
alusta, keskusyksikdn malli) seka tiedot pyydetysta musiikkisisallésta (esim.
yksildiva tunniste, tyyppi, nimi, esittaja, albumin nimi, musiikkilaji, kesto, sisallén
paivamaara, URL:t.).

Autoon tallennettu suoratoistoalustan tilisi on yhdistetty yksildlliseen
kayttajaprofiiliisi autossa. Jos kayttajaprofiilisi poistetaan, auton yhteys
suoratoistoalustan tiliin katkeaa automaattisesti.

Kasittelemme henkilétietojasi Palvelujemme tarjoamista varten (GDPR-asetuksen 6
artiklan 1 kohdan alakohta b).

Bluelink-palvelujen tarjoaminen - sovellus

Etapalvelut

Tarjoamme sinulle sovelluksen kautta seuraavat etdpalvelut. Ne ovat oletusarvoisesti

kaytdssa, jos niitd ei ole poistettu kaytosta kokonaan tai erikseen:

a) Etalukitus ja -avaus (voit lukita auton ovet ja avata niiden lukituksen; kaikki
Hyundai-autot)

b) Etalataus (voit ottaa akun lataustoiminnon kayttéon etdtoiminnolla; kaikki
Hyundain EV- ja PHEV-autot)

C) Ajastettu lataus (voit ajastaa akun latauksen (kaikki Hyundain EV- ja PHEV-autot) ja
asettaa tavoitelampdtilan (kaikki Hyundain EV-autot) etatoiminnolla)

d) llmastoinnin etdohjaus (voit asettaa [ampétilan ja ottaa ilmastoinnin kayttoon
etatoiminnolla; kaikki Hyundain EV-autot)

e) Latausluukun etdavaaminen ja -sulkeminen (voit avata ja sulkea autosi
latausluukun alypuhelimellasi; vain tietyt Hyundain EV-autot; ei kdytettdvissa
Hyundain PHEV-autoissa)

f) Varoitusvilkkujen/seisontavalojen etdohjaus (voit sammuttaa valot etaalta
sovelluksen kautta, jos autoon jaavat varoitusvilkut ja/tai seisontavalot paalle;
vain jotkut Hyundai-autot)

g) Etsi autoni (voit paikantaa pysakoéidyn Hyundai-autosi integroidulla kartalla; kaikki
Hyundai-autot)

h) Laheta autoon (voit hakea mielenkiintoisia kohteita (POI) ja osoitetietoja, kun
haluat Iahettda hakutulokset alypuhelimesi sovelluksesta autosi
tietoviihdejarjestelmaan)
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i) Oman auton POI-kohteet (synkronoi tallennetut POI-kohteesi
tietoviihdejarjestelman ja sovelluksesi valilla; kaikki Hyundai-autot)

j) Jalankulkuosuuden navigointi (lahettaa autosi kulloisenkin sijainnin ja tietoa
maaranpaastasi (esim. nimi, osoite, paikannustiedot) alypuhelimeesi ja opastaa
sinut pysakointipaikalta maaranpaahasi Google Maps -sovelluksen tai lisatyn
todellisuuden avulla; kaikki Hyundai-autot)

k) Opastus auton luo (Iahettda autosi kulloisenkin sijainnin dlypuhelimeesi ja opastaa
sinut sijaintipaikastasi (esim. nimi, osoite, paikannustiedot) autosi luo Google Maps
-sovelluksen tai lisatyn todellisuuden avulla; kaikki Hyundai-autot)

I) Pysakointipalvelutila (suojaa yksityisia tietoviihdetietojasi nayttamalla
tietoviihdejarjestelmassasi vain pysakointipalvelutilan ndytdn, jollet anna aiemmin
valitsemaasi salasanaa; lahettaa tietoa pysakointipalvelutilan paalla-/pois-tilasta,
auton kulloisenkin sijainnin (GPS-koordinaatit), pysakdintipalvelutilan
aloitus-/lopetuspaivan, kdyntiajan / kilometrimaaran / moottorin kayntiajan
pysakointipalvelutilassa, auton huippunopeuden, auton ajomatkan ja moottorin
joutokayntiajan alypuhelimeesi; kaikki Hyundai-autot)

m)Akun lataustila (ndyttaa sinulle sahkdmoottorin akun lataustilan; kaikki Hyundain
EV- ja PHEV-autot)

n) Push-ilmoitukset tietyissa kayttétapauksissa (sovellus lahettaa alypuhelimeesi
push-ilmoituksia tietyissa tapauksissa, esimerkiksi: Hyundai-autosi on
lukitsematta ja varashalytys on lauennut, autosi ikkunat ovat auki,
takaistuinhalytys, moottorin joutokayntivaroitus, korkeajanniteakun
tyhjentymisvaroitus, ilmastoinnin tila, latauksen tila, ohjelmistopaivitysten tila,
pysakointipalvelutila kaytdssa / pois kaytosta jne.; kaikki Hyundai-autot,
ilmoitusten laajuus vaihtelee maasta tai automallista riippuen)

Voit poistaa kaikki etapalvelut kaytosta erikseen.

Jotta voimme tarjota sinulle etapalveluja luotuasi yhteyden sovelluksen kautta, autosi

ja Bluelink-pilviymparistdtmme valille luodaan yhteys, jota varten tarvitaan tiettyjen

autoon liittyvien tietojen kasittelya, muun muassa autosi SIM-kortin IP-osoite, auton
valmistenumero (VIN) ja muuta sovelluksen kayttajaan liittyvaa tietoa (laitteesi IP-
osoite, PIN ja muita kayttajatilitietoja, kuten kayttajanimesi).

Etapalvelujen tarjoaminen edellyttaa tiettyjen autoosi liittyvien tietojen kerddmista ja

kasittelya mukaan lukien salasana, autosi valmistenumero (VIN) ja paikannustiedot

(esim. GPS-koordinaatit "Etsi autoni” -toiminnolle), autosi SIM-kortin Integrated Circuit

Card -tunnistekoodi (ICCID), osoitetiedot ja autoon liittyvat tekniset tiedot (esim.

auton tilatiedot, kuten sytytysvirta paalla/pois, auton nopeus, valojen tila, lukituksen

tila).

Kasittelemme henkildtietojasi naihin tarkoituksiin Palvelujemme tarjoamista varten

(GDPR-asetuksen 6 artiklan 1 kohdan b alakohta).

Auton tilatiedot Bluelinkin valityksella

Tarjoamme sinulle sovelluksen kautta seuraavat auton tilatiedot:

a) Auton kuukausiraportti (antaa sinulle tietoja Hyundai-autosi kaytosta ja
diagnostiikasta, kuten turvatyynyistd, jarruista, rengaspaineista jne. (katso kohta
4.2.3); kaikki Hyundai-autot)

b) Tilapaivitys (antaa sinulle tietoja Hyundai-autosi tilasta, joihin kuuluvat muun
muassa polttoaineella ajettava matka, polttoainemaara, moottori
kaynnissa/sammutettu, ovien lukituksen tila, ilmastoinnin tila, tavaratila
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auki/kiinni, konepelti auki/kiinni, ikkunat auki/kiinni, kattoluukku auki/kiinni,
rengaspaineiden tila, valojen tila (kaikki Hyundai-autot), korkeajanniteakun
latauksen tila, ajastettu lataus paalla/pois, latausluukku auki/kiinni, ohjauspyéran
lammityksen tila, huurteenpoisto paalla/pois, takalasin lammitys paalla/pois,
sivupeilien lammitys (kaikki Hyundain EV- ja PHEV-autot); ajastettu ilmastointi
paalla/pois (kaikki Hyundain EV-autot))

¢) Matkat (antaa sinulle tietoja Hyundai-auton kaytosta per kuukausi/paiva, mukaan
lukien ajettu aika, kilometrimaara, auton keskinopeus, auton huippunopeus; kaikki
Hyundai-autot)

d) Energiankulutus (antaa sinulle tietoja Hyundai-autosi energiankulutuksesta
paiva-/kuukausitasolla, mukaan lukien energian kokonais- ja keskikulutus, ajettu
matka ja energian talteenotto; kaikki Hyundain EV-autot)

Jotta voimme tarjota sinulle auton tilatietoja luotuasi yhteyden sovelluksen kautta,

autosi ja Bluelink-pilviymparistémme valille luodaan yhteys, jota varten tarvitaan

tiettyjen autoon liittyvien tietojen kasittelya, joita ovat muun muassa autosi SIM-
kortin IP-osoite, auton valmistenumero (VIN) ja muut sovelluksen kayttajaan liittyvat
tiedot (laitteesi IP-osoite, PIN ja muita kayttajatilitietoja, kuten kayttajanimesi).

Auton tilatietojen tarjoaminen edellyttaa tiettyjen autoosi liittyvien tietojen

keraamista ja kasittelya (esim. ajettu aika, kilometrimaara, auton keskinopeus, auton

huippunopeus) ja autoon liittyvien teknisten tietojen keraamista ja kasittelya (esim.
auton tilatiedot, kuten moottori kaynnissa/sammutettu, ovien lukituksen tila jne.
edella mainitun mukaisesti).

Kasittelemme henkildtietojasi naihin tarkoituksiin Palvelujemme tarjoamista varten

(GDPR-asetuksen 6 artiklan 1 kohdan alakohta b).

Autojen yhteiskaytto

Voit jakaa Etapalvelut toisten kayttajien kanssa sovelluksen "Pyyda auton jakamista”
-toiminnolla.

Kun teet nain, kasittelemme tiettyja autoon ja kayttajatiliin liittyvia tietoja, joita ovat
muun muassa PIN-koodisi, auton valmistenumero (VIN), kayttajanimesi ja toisen
kayttajan puhelinnumero, jakamispyyntdsi kaynnistamista ja kasittelya varten.
Jakamispyynnon tiedot, kuten nimesi ja PIN-koodisi, l1ahetetdan toisen kayttajan
sovellukseen ja kasitellaan siina.

Toinen kayttdja voi kayttaa sovellusta samalla tavalla kuin sind. Han voi myds
kayttaa "Etsi autoni” -toimintoa.

Kasittelemme henkilétietojasi etapalvelujen jakamista varten Palvelujemme
tarjoamiseksi (GDPR-asetuksen 6 artiklan 1 kohdan b alakohta) ja oikeutetun etumme
perusteella Palvelujemme tuottamista varten (GDPR-asetuksen 6 artiklan 1 kohdan f
alakohta).

Huomaa, etta kayttaessasi tata palvelua jaat kaikki sovellukseen tallennetut
henkilétietosi, paitsi kirjautumistietosi, toisten kayttajien kanssa.

Voit ottaa taman toiminnon pois kaytdsta koska tahansa kohdassa ”Jaetun auton
asetukset”. Kaytosta poistaminen lopettaa tietojen jakamisen, ja me poistamme
kaikki jaetut tiedot toisen kayttajan sovelluksesta.

Halytyspalvelut

Kun halytyspalvelut kytketdan paalle sovelluksessa, saat ilmoituksia valitsemiesi
asetusten mukaisesti.
Tarjoamme sovelluksen valityksella seuraavia halytyksia:



4.4.5.

4.4.6.

a) Georajoitehalytys (lahettaa ilmoituksen sovellukseen, jos autollasi ylitetaan
sallitun alueen rajat tai ajetaan rajoitetulle alueelle. Voit asettaa sallittujen
alueiden rajat ja rajoitetut alueet sovelluksessa)

b) Nopeushalytys (Iahettaa ilmoituksen sovellukseen, jos autollasi ylitetaan
sovelluksessa asettamasi nopeusrajoitus)

c) Aikarajoitehalytys (lahettaa ilmoituksen sovellukseen, jos sovelluksessa
asettamasi aikaikkunat autolla ajamiselle ylitetaan)

d) Pysakodintipalveluhalytys (lahettaa ilmoituksen sovellukseen, jos autollasi ylitetaan
sovelluksessa valitsemasi ajomatkan, ajonopeuden ja joutokayntiajan rajat.
Sallittu ajomatka lasketaan halytyksen kayttéonottosijainnista alkaen)

e) Joutokayntihalytys (Idhettaa ilmoituksen sovellukseen, jos autollasi ylitetaan
sovelluksessa asettamasi joutokayntiajan raja)

Palvelujen tarjoaminen edellyttad seuraavien henkilétietojen kasittelemista:

ajoneuvon valmistenumero (VIN), paivamaaran ja kellonajan aikaleima, GPS-tiedot,

halytysten tilatiedot (esim. aktivoinnin tila, halytystilan alkamis- ja paattymisaika,
kayntiaika, ajoaika, moottorin joutokayntiaika, huippunopeus, ajomatka), ajoneuvon
ilmaisimet (esim. sijainti, nopeus, aika, tarkkuus, suunta), valitut sallitut alueet,
valitut aluerajoitukset, valittu nopeusrajoitus, valitut aikaikkunat, valittu
matkarajoitus ja valittu joutokayntiaikarajoitus.

Kasittelemme henkilétietojasi Palvelujemme tarjoamista varten (GDPR-asetuksen 6

artiklan 1 kohdan alakohta b).

Muut sijaintiperusteiset palvelut

a) Tarkastele edellisia matkoja;

b) Laheta maaranpaa autoon reittia varten ja lisaa reittipisteita suunniteltuun reittiin;
c) Etsi suosikkisi ja viimeaikaiset kohdepisteet (POI);

d) Jaa POI-kohteesi.

Naiden etapalvelujen tarjoaminen edellyttaa tiettyjen autoon liittyvien tietojen, kuten
auton paikannustietojen (GPS-koordinaattien), kerddmista ja kasittelya.
Kasittelemme henkilbtietojasi tarjotaksemme sinulle naita muita sijaintiperusteisia
palveluja Palvelujemme puitteissa (GDPR-asetuksen 6 artiklan 1 kohdan b alakohta).

Bluelink-kayttajaprofiili

Bluelink-kayttajaprofiililla voit tallentaa auton eri asetuksia Bluelink-
pilviymparistédmme ja kayttaa niita eri autoissa.

Jos kaksi tai useampi kuljettaja kayttaad samaa autoa mutta haluaa erilaiset asetukset
(esim. istuimen asennolle, danelle tai karttanakymalle jne.), nama yksildlliset
asetukset voidaan tallentaa autossa kahteen kayttajaprofiiliin seka yhteen
vierasprofiiliin.

Jokaista kayttajaprofiilia varten kerataan seuraavia henkilbtietoja, jotka
lahetetaanBluelink-pilviymparistdoomme: autosi ja kohdeauton valmistenumero (VIN)
(tarvittaessa), kuljettajan numero, tilinumero, puhelinnumero, kayttajan kuva,
profiilitiedot seka puhelinyhteys, Bluetooth-asetukset, paivamaara-/aika-asetukset,
yleiset asetukset, aaniasetukset, nayttdasetukset, puheentunnistusasetukset,
radioasetukset, auton asetukset, navigointiasetukset ja mielenkiintoiset kohteet
(POI).

Kasittelemme henkildtietojasi naissa tarkoituksissa Palvelujemme tarjoamista varten
(GDPR-asetuksen 6 artiklan 1 kohdan alakohta b).
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Touch ID:n ja Face ID:n (iOS) tai sormenjalki- ja kasvojentunnistuksen
(Android) kaytto

Voit kayttaa sovelluksemme tiettyja toimintoja Touch ID:n tai Face ID:n (iOS) taikka
sormenjalki- ja kasvojentunnistuksen (Android) avulla PIN-koodisi sijasta.
Biometriset tietosi tallennetaan vain paikallisesti alypuhelimeesi, eika niita valiteta
meille emmeka paase kasiksi niihin.

Alypuhelimesi jarjestelmatoiminto valittda sovellukseemme vain tiedon siita,
onnistuiko biometristen tietojesi vahvistus.

Voit poistaa Touch ID:n tai Face ID:n (i0OS) taikka sormenjalki- ja kasvojentunnistuksen
(Android) kaytdsta milloin tahansa sovelluksestamme.

Firebase Crashlytics

Hyédynnamme anonyymeja kaatumisraporttianalyyseja sovelluksemme ja
palvelujemme tietoturvan ja vakauden parantamiseksi.

Kaytamme tahan tarkoitukseen Firebase Crashlytics -palvelua, jonka toimittaja on
Google Ireland Ltd., Google Building Gordon House, Barrow Street, Dublin 4, Irlanti.
Mikali sovelluksemme kaatuu tai toimii virheellisesti, Firebase Crashlytics toimittaa
meille anonyymeja kaatumisraportteja keraamalla seuraavat tiedot, jotka se voi
Idhettaa Googlen Yhdysvalloissa sijaitseville palvelimille: sovelluksen tila
kaatumishetkelld, asennuksen UUID, kaatumisjaljet, mobiililaitteen valmistaja ja
kayttojarjestelma seka viimeiset lokiin tallennetut viestit.

Vastaanottamamme kaatumisraportit eivat sisalla mitaan henkilétietoja, joiden
perusteella voisimme yksildida kayttajan.

Firebase Crashlytics sailyttaa keratyt tiedot 90 paivan ajan.

Kasittelemme henkildtietojasi naissa lain sallimissa tarkoituksissa varmistaaksemme
ja optimoidaksemme sovelluksemme ja Palvelujemme tietoturvan ja vakauden
(GDPR-asetuksen 6 artiklan 1 kohdan alakohta f).

Tutustu seuraaviin linkkeihin, jos haluat lisatietoja Firebase Crashlyticsista ja siita,
miten Google kasittelee henkildtietojasi:

https://firebase.google.com/

https://firebase.google.com/terms/crashlytics/
https://firebase.google.com/support/privacy/

Hyundai Digital Key (Hyundain digitaalinen avain)

Hyundain digitaalisen avaintoiminnon ("Digital Key") avulla voit lukita ovet, avata
ovien lukituksen ja kaynnistaa ajoneuvon alypuhelimellasi tai muulla alylaitteella,
eika sinun tarvitse kantaa mukanasi fyysista kauko-ohjainta. Sen avulla voit myés
jakaa ja hallita Hyundain digitaalisia avaimiasi enintdan kolmella muulla, esimerkiksi
perheenjasenten tai ystavien, laitteella.

Tata tarkoitusta varten kasittelemme seuraavia henkilétietoluokkia, jotta voimme
asianmukaisesti todentaa ja kohdentaa Hyundain digitaaliset avaimet dlylaitteisiin ja
varmistua palvelun ja liittyvien jarjestelmien tietoturvasta:

kayttajatiedot (kuten kayttajatunnus, profiilin nimi, sdhképostiosoite, puhelinnumero),
alylaitteen tiedot (kuten laitteen tunnus, laitteen nimi, laitteen tyyppi,
kayttojarjestelman versio, sovellusversio), Hyundain digitaalisen avaimen tiedot
(kuten Hyundain digitaalisen avaimen tunnus, Hyundain digitaalisen avaimen tila,
Hyundain digitaalisen avaimen tyyppi, kayttdoikeudet/profiili, ajoneuvon tunnus,
fyysisten kauko-ohjainten tunnukset, jaettujen avainten lukumaara); jaetut Hyundain
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digitaaliset avaimet: lisatiedot, kuten Hyundain digitaalisen avaimen kaytén alkamis-
ja paattymispaivat (tai maaraaikaisuus), jaetun Hyundain digitaalisen avaimen
kayttajan nimi, kayttajalle maarittdmasi todennuskaytanté/valtuutusprofiili,
vianmaaritystiedot (vikakoodit) ja ajoneuvon tilatiedot.

Kun kaytat Hyundain digitaalista avainta, eli kun lukitset tai avaat ajoneuvon ja
kaynnistat ajoneuvon, mobiililaitteen ja ajoneuvon valilla tapahtuu NFC-tiedonsiirtoa.
Naita tietoja ei laheteta Hyundaille tai jakelijalle.

Kasittelemme henkildtietojasi nadissa tarkoituksissa Palvelujemme tarjoamista varten
(EU:n yleisen tietosuoja-asetuksen artikla 6 (1) b)).

Tuotteiden parantaminen ja tuotekehitys

Hyundai keraa ja kasittelee autosi suorituskykya, kayttéa, toimintaa ja kuntoa
koskevaa telematiikkatietoa autostasi ja/tai sovelluksestasi tuotteidensa
parantamista ja kehittamista varten ja 1ahettda nama tiedot Hyundai Motor Finland
Oy:lle, jotta tama voi kasitella tietoja myds naihin tarkoituksiin.

Naihin tarkoituksiin kaytetyt tiedot on rajattu teknisiin tietoihin, joista kasittelevan
tiimin jasenet eivat voi tunnistaa luonnollisia henkil6ita.

Tietoja kaytetadan muun muassa seuraavien parantamiseen ja kehittamiseen:
voimansiirto, hybridi-/sahk6autot ja muut auton toiminnot, kuten ABS, ABS:n tila,
ohjauspyoératiedot, pysakdintijarru, luistonestojarjestelma, mittariston tiedot,
turvavyon solki, kiihdytys, akun kunto, oven avainlukko, ajovalot, suuntavilkut,
valojarjestelma, handsfree-takaluukku, istuimen korkeus, kattoluukku, pyyhkimet,
navigointi paalla/pois ja samankaltaiset tekniset tiedot ja vikakoodit, kuten kohdassa
4.3.3 on kuvattu.

Oikeusperuste tietojesi kasittelylle naita tarkoituksia varten on Hyundain oikeutettu
tarve parantaa Palveluja ja kehittaa uusia tuotteita ja palveluja (GDPR-asetuksen 6
artiklan 1 kohdan alakohta f, esim. tunnistaa teknisia hairidita, analysoida autojen
suorituskykya tai tarjota parannettuja tuotteita tai asiakaspalveluita).

Lisdksi edella kuvatut henkildtietosi voidaan anonymisoida, kun teemme omaa
analysointiamme tuotteiden parantamista ja kehittamista varten.

Mitka seikat koskevat muiden rekisteroityjen tietoja seka auton myyntia ja
siirtoa kolmansille osapuolille?

Kun vuokraat auton toiselle henkildlle tai kun toisen rekisterdidyn (esimerkiksi
kakkoskuljettajan) tietoja voidaan kerata Palvelujen kaytén aikana, sinun on
varmistettava, etta rekisterdidyille tiedotetaan asianmukaisesti tietojen kasittelysta,
kuten tassa on kuvattu.

Jos auto myydaan tai siirretaan pysyvasti kolmannelle osapuolelle, varmista, etta
henkildtietoihisi ei paasta tietoviihdejarjestelman kautta (esim. poistamalla
matkatiedot tai maaranpaat asetuksissa).

Voit katkaista auton yhteyden Bluelink-sovellukseen (omasta tai toisen henkilén
sovelluksesta) poistamalla Hyundai Bluelinkin kaytdsta tietoviihdejarjestelmassa.
Kun otat Hyundai Bluelinkin pois kaytosta tietoviihdejarjestelmassa, ajotietojasi ei
nay enaa sovelluksessa ja autosi yhteys sovellukseen on katkaistu.

Jos et katkaise auton yhteytta sovellukseen, tietoihin saattaa vield paasta
sovelluksen kautta.

Sovelluksessa olevia tilitietojasi ei poisteta, ennen kuin otat tilisi pois kaytdsta.

Kenelle tietojani jaetaan?



Hyundai Motor Finland Oy seka Hyundai toimivat Palvelujen tuottamisessa yhdessa
rekisterinpitdjina ja ne voivat tassa tehtavassa saada paasyn henkildtietoihisi.
Hyundain ja Jakelijan paasy henkilotietoihisi on rajattu sellaisiin henkildihin, joiden
taytyy tietda ne voidakseen hoitaa tydtehtavansa.

HenkilGtietojasi voidaan siirtaa kyseisia tarkoituksia varten alla luetelluille

vastaanottajille ja vastaanottajaryhmille ja nama vastaanottajat voivat kasitella niita

kyseisiin tarkoituksiin:

— Hyundai - Hyundai saa henkil6tietojasi Palvelujen teknisena ja operatiivisena
toimittajana ja lahettaa tiettyja tietoja Hyundai Motor Finland Oy:lle kuten edella on
kuvattu (esim. tuotekehitystarkoituksia varten).

— DMuut yksityiset kolmannet osapuolet- Lahetdmme henkildtietojasi tietyille
yksityisille toimijoille, jotka auttavat meita tarjoamaan Palveluja. Tarvitsemme
tata tarkoitusta varten esimerkiksi teleoperaattoreiden tarjoamia
televiestintapalveluja.

— Tietojenkasittelijat- Ldhetdmme henkilbtietojasi tietyille kolmansille osapuolille,
sidoksissa tai ei-sidoksissa oleville, jotka kasittelevat tietojasi Hyundain puolesta
asianmukaisten ohjeiden mukaisesti sikali kuin se on tarpeellista kyseisia
kasittelytarkoituksia varten. Tietojenkasittelijéiden on sopimusvelvoitteiden
mukaisesti toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet
henkilétietojen suojaamiseksi ja kasiteltava henkilbtietojasi ainoastaan ohjeiden
mukaisesti.

— Bluelinkin tietojenkasittelija on Hyundai Autoever Europe, Kaiserleistralte 8A,
63067 Offenbach am Main, Saksa.

— Hyundai Liven ja "Etsi autoni” -etapalvelun tietojenkasittelija on Hyundai Autoever
Europe, Kaiserleistralle 8A, 63067 Offenbach am Main, Saksa (esim.
isanndintipalveluja ja kyseisten sovellusten operointia varten).

— Puheentunnistuksen tietojenkasittelijat ovat Cerence B.V. Netherlands, Olympia 2
D, 1213 NT Hilversum, Alankomaat; Hyundai Autoever Europe, KaiserleistralRe 8A,
63067 Offenbach am Main, Saksa (esim. tukipalveluja ja kyseisten sovellusten
operointia varten).

— Puhelinpalvelujen tietojenkasittelijat ovat Hyundain tytaryhtidita, jotka kaikki ovat
EU:n/ETA:n alueella.

— Nama tietojenkasittelijat voivat kayttaa myos alihankkijoina toimivia kasittelijoita
kyseisten palvelujen toimittamista varten.

— Valtion viranomaiset, tuomioistuimet, ulkoiset neuvonantajat ja vastaavat
kolmannet osapuolet, jotka ovat julkisyhteisdja, sovellettavan lain vaatimalla tai
sallimalla tavalla.

Siirretaanko tietoni ulkomaille?

Jotkut henkildtietojesi vastaanottajat sijaitsevat tai niilla voi olla asiaan liittyvaa
toimintaa maasi ja EU:n/ETA:n ulkopuolella, esim. Yhdysvalloissa (esim. Cerencen
alihankkijoina toimivat kasittelijat), missa tietosuojalait saattavat maarittaa erilaisen
suojaustason verrattuna oikeudenkayttéalueesi lakeihin ja missa ei ole Euroopan
komission tietosuojan riittavyytta koskevaa paatosta.

Tallaisille EU:n/ETA:n ulkopuolisille vastaanottajille valitettyjen tietojen osalta
ryhdymme asiaankuuluviin turvatoimiin, erityisesti solmimalla vastaanottajien
kanssa tiedonsiirtosopimukset, jotka sisaltavat Euroopan komission paattamat



8.1.

8.2.

8.3.

8.4.

vakiolausekkeet, tai toteuttamalla muita toimenpiteita riittavan tietosuojan
takaamiseksi.

Kopio vastaavista toimenpiteistdmme on saatavilla Hyundain tietosuojavastaavalta
(katso kohta 3.2 ylla).

Kuinka kauan tietojani sailytetaan?

Hyundai ja/tai palveluntarjoajamme tallentaa henkil6tietojasi pelkastaan siina maarin

kuin se on tarpeen velvoitteittemmme tayttamiseksi ja pelkdstaan niin kauan kuin se
on tarpeen tarkoituksiin, joita varten henkilétiedot on keratty, sovellettavien
tietosuojalakien mukaisesti.

HenkilGtietojasi ei sailytetd missaan tapauksessa tilisi irtisanomisen jalkeen.

Kun Hyundain ei enda tarvitse kasitella henkildtietojasi, poistamme ne
jarjestelmistamme ja/tai tallenteistamme ja/tai ryhdymme toimenpiteisiin niiden
anonymisoimiseksi niin, ettd sinua ei voida enda tunnistaa tiedoista (ellei meidan
tarvitse sailyttaa tietojasi Hyundaille asetettujen lakisaateisten tai saantelyllisten
velvoitteiden noudattamista varten; esim. sopimusten, viestien ja liikekirjeiden
henkilotietoihin voidaan soveltaa lakisaateisia sailytysvaatimuksia, jotka voivat
edellyttaa sailyttdmista jopa 10 vuoden ajan).

Seuraavassa mainituilla toiminnoilla on erityiset sailytysajat:

— Puheentunnistus: puhenaytteita ja GPS-koordinaatteja (katso edellad oleva kohta
4.3.2) sailytetdan 90 paivaa.

— Hyundai Live: paikannustietoja (GPS-koordinaatteja) ja palvelutunnusta (katso
edella oleva kohta 4.3.1) sailytetaan enintaan 93 paivaa.

— Matkat: auton kaytosta kertovia tietoja Matkat-kohdassa sailytetaan enintaan 90
paivaa.

Palvelujen poistaminen kaytosta: Voit ottaa palveluja kayttéon tai poistaa niita

kaytosta sovelluksen valikossa kohdassa ”Palveluluettelo”.

Kayttajatilin lopettaminen: Jos paatat poistaa tilisi (esim. asettamalla vastaavan
maarityksen auton tietoviihdejarjestelmassa tai sovelluksen valikossa kohdassa
"Tili"), kaikki tiliisi liittyvat henkil6tiedot poistetaan, sikali kuin niihin ei sovelleta
sdilytysaikoja (katso edella oleva kohta 8.1).

Mita oikeuksia minulla on ja miten voin kayttaa niita?

Jos olet antanut suostumuksesi henkilétietojesi kasittelyyn, voit perua suostumuksen
milloin tahansa tulevin vaikutuksin.

Tallainen peruminen ei vaikuta kasittelyn laillisuuteen ennen suostumuksen
perumista.

Rekisterdityjen tulee ottaa yhteytta Jakelijaan kaikissa pyynndissa, jotka koskevat
tassa Tietosuojalausekkeessa ja sen liitteessa mainittuja henkilttietojen kasittelya
koskevia seikkoja.

Sinulla on aina mahdollisuus kayttaa oikeuksiasi kohdistamalla pyyntoja tietojesi
kasittelijoille EU:n yleisen tietosuoja-asetuksen ja kansallisten tietosuojalakien
sallimassa laajuudessa.

Sovellettavan tietosuojalain nojalla sinulla on seuraavat henkil6tietojesi kasittelya
koskevat oikeudet.

Ota huomioon, etta sovellettava kansallinen tietosuojalainsaadanté voi rajoittaa naita
oikeuksia.
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Oikeus saada paasy tietoihin Sinulla on oikeus saada meilta vahvistus siita, etta sinua
koskevia tietoja kasitellaan tai etta niitd ei kasitella, ja jos naitd henkilbtietoja
kasitellaan, oikeus saada paasy henkilbtietoihisi.

Nama tiedot kasittavat - muun muassa - kasittelyn tarkoitukset, henkilétietoryhmasi,
vastaanottajat tai vastaanottajaryhmat, joille henkil6tietoja on luovutettu tai on
tarkoitus luovuttaa.

Tama ei kuitenkaan ole ehdoton oikeus, ja muiden henkildiden edut voivat rajoittaa
paasyoikeuttasi.

Sinulla on myds oikeus saada jaljennds kasiteltavista henkildtiedoistasi.

Jos pyydat useampia jaljenndksia, voimme peria niista hallinnollisiin kustannuksiin
perustuvan kohtuullisen maksun.

Oikeus tietojen oikaisemiseen Sinulla on oikeus vaatia meilta sinua koskevien
virheellisten tietojen oikaisua.

Riippuen tarkoituksista, joita varten tietoja kasiteltiin, sinulla on oikeus saada
puutteelliset tiedot tdydennettyd muun muassa toimittamalla lisaselvitys.

Oikeus tietojen poistamiseen (”oikeus tulla unohdetuksi”) Sinulla on tietyissa
olosuhteissa oikeus saada meidat poistamaan henkilétietosi ja meilla voi olla
velvollisuus poistaa henkilétietosi.

Oikeus kasittelyn rajoittamiseen Sinulla on tietyissa olosuhteissa oikeus vaatia meilta
henkilbtietojesi kasittelyn rajoittamista. Tassa tapauksessa kyseiset tiedot merkitaan
ja saamme kasitella niita vain tiettyihin tarkoituksiin.

Oikeus siirtaa tiedot jarjestelmasta toiseen Sinulla on tietyissa olosuhteissa oikeus
saada sinua koskevat henkilbtiedot, jotka olet toimittanut meille, jasennellyssa,
yleisesti kdytetyssa ja koneellisesti luettavassa muodossa, ja sinulla on oikeus, ilman
ettd me estamme sen, siirtda kyseiset tiedot tai antaa meidan siirtda ne suoraan
toiselle rekisterinpitajalle.

Vastustamisoikeus: Sinulla on tietyissa olosuhteissa oikeus henkilékohtaiseen
erityiseen tilanteeseesi liittyvalla perusteella milloin tahansa vastustaa sinua
koskevien henkildtietojen kasittelya, ja meiltd voidaan vaatia, ettd emme enaa
kasittele henkilGtietojasi.

Jos henkilétietojasi kasitellaan suoramarkkinointia varten, sinulla on oikeus milloin
tahansa vastustaa sinua koskevien henkilétietojen kasittelya tallaista markkinointia
varten, mukaan lukien profilointia silloin kun se liittyy tallaiseen suoramarkkinointiin.
Tassa tapauksessa emme kasittele henkilétietojasi enda tata tarkoitusta
varten.Oikeus tehda jarjestelyja tietojen sailyttamista ja valittamista varten
kuoleman jalkeen: Sinulla on oikeus tehda jarjestelyja kuolemaasi seuraavaa
henkildtietojen sailyttamista ja valittamista varten ja me toimimme niiden
edellyttamalla tavalla. Voit myds tehda yleisia jarjestelyja kolmannen osapuolen
kanssa, joka ilmoittaa meille aikanaan antamistasi ohjeista.

Oikeus tehda valitus Sinulla on myds oikeus tehda valitus valvontaviranomaiselle,
esimerkiksi asuinmaassasi.

Olenko velvollinen toimittamaan tietoni?

Mikaan lakisaateinen tai sopimuksellinen velvoite ei velvoita sinua toimittamaan
meille henkildtietojasi.



11.

12.

Sinun ei mydskaan tarvitse antaa henkil6tietojasi sopimuksen solmimista varten.
Huomaa kuitenkin, etta jos et anna henkildtietojasi, Palvelujen kayttda saattaa olla
osaltasi rajoitettu.

Voinko ottaa yhteydellisen tilan pois kaytosta (yhteydeton tila; modeemi
pois paalta)?

Voit paattaa ottaa yhteydellisen tilan pois kaytdsta asettamalla vastaavan
maarityksen.

Jos yhteydellinen tila on kytketty pois (yhteydetdn tila), kaikki Bluelink-toiminnot on
estetty eikd henkilbtietoja, erityisesti paikannustietoja (GPS-koordinaatteja), kerata
Bluelinkiin, ja yhteydettdman tilan kuvake nakyy auton tietoviihdejarjestelman
naytén yldosassa.

Miten tata Tietosuojalauseketta voidaan muuttaa?

Saatamme muuttaa ja/tai tdydentaa tata Tietosuojalauseketta aika ajoin
tulevaisuudessa.

Tallaiset muutokset ja/tai taydennykset voivat olla tarpeellisia erityisesti uuden
tekniikan tai uusien palvelujen kayttéénoton vuoksi.

Julkaisemme muutokset verkkosivustoillamme ja/tai autosi tietoviihdejarjestelmassa
ja sovelluksessa.

Liite: Tietojen kasittely yhteistyossa Hyundai Motor Companyn kanssa

Taman Liitteen tarkoituksena on selventaa sinulle, miten henkilgtietojasi kerataan ja

kasitellaan yksittaisten Palvelujen toimittamisen yhteydessa, meidan toimiessamme

mahdollisesti tietojen yhtena rekisterinpitajana yhdessa muiden

kumppaniyritystemme kanssa.

Ellei tdssa Liitteessa erikseen toisin mainita, Tietosuojalausekkeessa mainitut yleiset

tiedot ja saadodkset koskevat myos tata Liitetta.

Kuka on vastuussa tietojeni kasittelysta?

Rekisterinpitajana toimimme me, Jakelija ja Hyundai, yhteistyéssa Hyundai Motor

Companyn kanssa, jonka rekisterdity toimipaikka on osoitteessa 12, Heolleung-ro,

Seocho-gu, Seoul, Korean tasavalta, seuraavia tarkoituksia varten:

— Taataksemme yhdessa, etta ajoneuvomme ja tuotteemme tayttavat kaikki
sovellettavat tietoturvastandardit.

— Tarjotaksemme langattomia OTA-ohjelmistopaivityksia ajoneuvon jarjestelmaan

Kyberturvallisuus

Palvelujen aktivoinnin jalkeen me hallitsemme ja valvomme ajoneuvojemme ja

tuotteidemme asianmukaisten tietoturvastandardien soveltamista.

Hyundai ja Jakelija kantavat vastuun Tietosuojalausekkeen osan 2 kuvauksen

mukaisesti seka keraavat ja valittavat tietosi Hyundai Motor Companylle.

Hyundai Motor Company valvoo ajoneuvojemme ja tuotteidemme asianmukaisten

tietoturvastandardien soveltamista operatiivisella ja teknisella tasolla ja kayttaa

henkilétietojasi alla kuvatuissa tarkoituksissa.

Ajoneuvon jarjestelman langattomat OTA-padivitykset

Aktivoituasi Palvelut sinulla on mahdollisuus vastaanottaa langattomia OTA-

ohjelmistopaivityksia ajoneuvon jarjestelmaan.

Hyundai ja Jakelija kantavat vastuun Tietosuojalausekkeen osan 2 kuvauksen

mukaisesti seka keraavat ja valittavat tietosi Hyundai Motor Companylle.



Hyundai Motor Company kasittelee henkilétietojasi osan 4.3.5.2 kuvauksen
mukaisesti, jotta ajoneuvon jarjestelman langattomat OTA-paivitykset sujuisivat
mahdollisimman tehokkaasti ja vaivattomasti.

Tata tarkoitusta silmalla pitaen Hyundai Motor Company hallinnoi ajoneuvon
jarjestelman langattomien OTA-paivitysten kayttédnottoa ja valvontaa
kansainvalisella tasolla varmistaakseen, etta ohjelmistopaivitykset tayttavat kaikki
sovellettavat tekniset vaatimukset ja standardit erityisesti tietoturvallisuuden ja
jarjestelmavakauden osalta.

Hyundai ja Jakelija ovat yhdessa Hyundai Motor Companyn kanssa solmineet
sopimuksen koskien henkil6tietojen kasittelya.

Jakelija antaa sinulle pyynndsta tietoja kyseisen sopimuksen keskeisesta sisallosta
alueellasi sovellettavien lakien mukaisesti.

Miten saan yhteyden rekisterinpitajaan ja tietosuojavaltuutettuun?

Jos sinulla on tata Liitetta tai siihen liittyvia seikkoja koskevia kysymyksia tai haluat
tietdd, miten voit kayttaad omia oikeuksiasi, voit ottaa yhteytta Jakelijaan tai
Hyundaihin Tietosuojalausekkeen osassa 3 annettujen yhteydenottokanavien
kautta.Voit myds kayttaa oikeuksiasi Hyundai Motor Companyn tiedonkeruun
kohteena olevana henkilona.

Ota talléin yhteytta Hyundaihin, joka toimii GDPR:n artiklan 27 mukaisena Hyundai
Motor Companyn edustajana, seuraavasti:

Sahkoéposti: dataprotection@hyundai-europe.com

Postiosoite: Hyundai Motor Europe GmbH

Data Protection Representative of Hyundai Motor Company

Kaiserleipromenade 563067 Offenbach, Saksa

Mihin eri tietoluokkiin kasiteltavat henkilotiedot kuuluvat, missa
tarkoituksissa niita kasitellaan ja minka lakien mukaisesti?
Kyberturvallisuus

Kerddmme ja kasittelemme tietoturvatapahtumiin liittyvia tietoja ajoneuvosi
teknisesta varustelusta riippuvassa laajuudessa varmistaaksemme, etta
ajoneuvomme ja tuotteemme tayttavat sovellettavien tietoturvastandardien
vaatimukset.

Tata tarkoitusta varten kasittelemme seuraavien henkildtietoluokkien mukaisia
tietoja: ajoneuvon valmistenumero (VIN) ja tietoturvatapahtumaan liittyvat tiedot
(kuten tietoturvatapahtuman muodostumisen aikaleima seka tiedot
komponentista/ohjausyksikdsta, josta tietoturvatapahtuma vastaanotettiin ja
havaittiin).

Tietoja kerataan ja tallennetaan ajoneuvoosi.

Mikali poikkeava signaali havaitaan, tiedot |ahetetaan jarjestelmiimme tarkempaa
analysointia varten.

Tietoja ei Iaheteta ajoneuvosta jatkuvasti.

Kun tiedot on lahetetty jarjestelmiimme, kasittelemme ja analysoimme tiedot, jotta
voimme ehkaista ennalta tietoturvauhkia ja haavoittuvuuksia, vastata mahdollisten
tietoturvahydkkayksien aiheuttamiin uhkiin ja eliminoida ne, seka taata
ajoneuvojemme ja tuotteidemme asianmukaisen tietoturvatason.

Niiltd osin kuin tietoturvaa koskeva lainsaadanté ei edellyta meilta edelld mainittua
kasittelya (GDPR-asetuksen 6 artiklan 1 kohdan alakohta c), henkilétietojesi
kasittelyn peruste naissa tarkoituksissa on Hyundain oikeutettu etu valvoa



ajoneuvojemme toimintaa, jotta voisimme taata tuotteidemme tietoturvan ja kehittaa

sita (GDPR-asetuksen 6 artiklan 1 kohdan alakohta f).

Ajoneuvon jarjestelman langattomat OTA-paivitykset

Tietosuojalausekkeen osan 4.3.5.2 ohella me saatamme |lahettaa samoja

henkilotietoja Hyundai Motor Companylle, joka kasittelee henkil6tietojasi samoihin

tarkoituksiin seka varmistaakseen ajoneuvon jarjestelman langattomien OTA-
paivitysten tehokkaan ja vaivattoman toteuttamisen seka hallinnoidakseen
ajoneuvon jarjestelman langattomien OTA-paivitysten kayttéonottoa ja valvontaa
kansainvalisella tasolla.

Kasittelemme henkildtietojasi tassa tarkoituksessa lakimaaraisesti (GDPR-asetuksen

6 artiklan 1 alakohta c) (esimerkiksi tuoteturvallisuusvaatimusten osalta) ja

mahdollistaaksemme Palvelujemme tarjoamisen (GDPR-asetuksen 6 artiklan 1

alakohta b) ja perustuen oikeutettuun etuumme hallinnoida langattomia OTA-

paivitysprosessejamme tehokkaasti kansainvalisella tasolla (GDPR-asetuksen 6

artiklan 1 alakohta f).

Kenelle tietoni jaetaan?

Paasy henkildtietoihisi on rajattu vain niille henkildille, jotka tarvitsevat tietoja

tyotehtaviensa suorittamiseksi.

Henkilbtietosi voidaan jakaa alla luetelluille vastaanottajille ja vastaanottajaluokille

mainittuja tarkoituksia varten, ja kyseiset vastaanottajat voivat sitten kasitella niita

erikseen yksildidyissa tarkoituksissa.

— Tietojenkasittelijat - Lahetamme henkilbtietosi kasittelya varten tietyille
kolmansille osapuolille, jotka voivat olla ulkopuolisia tai yhtymaan kuuluvia
yhtidita, ja he kasittelevat tietosi Rekisterinpitajan puolesta asianmukaisesti
ohjeistettuina ja kunkin kasittelytarkoituksen edellyttamassa laajuudessa.
Tietojenkasittelijoita sitovat sopimuksessa yksiloidyt vaatimukset, jotka koskevat
asianmukaisten teknisten ja organisatoristen tietoturvamenettelyjen
taytantéonpanoa henkildtietojen suojaamiseksi seka henkildtietojesi
kasittelemiseksi vain ohjeistetulla tavalla.

— Bluelinkin tietojenkasittelija on Hyundai AutoEver Europe GmbH, KaiserleistralSe
8A, 63067 Offenbach am Main, Saksa.

— Tietojenkasittelija, jonka vastuulla on teknisen tuen ja IT-jarjestelmien yllapito
sovellettavien tietoturvastandardien vaatimusten tayttamiseksi, on Hyundai
AutoEver Corp., 417 Yeongdong-daero Gangnam-gu Seoul, 06182 Korean tasavalta.

Siirretaanké tietojani ulkomaille?

Hyundai Motor Company sijaitsee ja toimii oman maasi seka EU:n/ETA:n ulkopuolella,

Korean tasavallassa.

Mita tassa Liitteessa kuvattuun tietojesi kasittelyyn tulee, tietosi siirretdan Korean

tasavaltaan.

Korean tasavallassa sovelletaan tietosuojalakeja, joiden edellyttama turva vastaa

omalla lainkayttoalueellasi sovellettavia lakeja, ja Euroopan komissio on

paatdksellaan todennut sen riittavaksi.

Miten pitkaan tietojani sailytetaan?

Tietosuojalausekkeen osan 8 mainintojen ohella tietoja sailytetaan tiettyjen

ajanjaksojen verran:

— Ajoneuvosi tallentaa maaraajoin viimeiset 100 muodostunutta
tietoturvatapahtumaa. Uuden tietoturvatapahtuman muodostuessa vanhin
tietoturvatapahtuma ja siihen liittyvat tiedot poistetaan.



