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Hyundai Bluelink Europe

Obavijest o privatnosti

Na snazi od 15. rujna 2023.
Popis promjena
— 4.3.10. Dodan je streaming glazbe

O ¢emu se radi u ovoj Obavijesti o privatnosti?

U ovoj obavijesti o privatnosti ("Obavijest o privatnosti") obavjeStavamo vas o
prikupljanju i obradi vasih osobnih podataka u vezi s pruzanjem Hyundai Bluelink
usluga (,,Usluge") putem infotainment sustava automobila (ovo je glavna jedinica
vaseg vozila) i Hyundai Bluelink aplikacije (“Aplikacija”) vama.

Ozbiljno shvacamo vasu privatnost i obradit ¢emo vaSe osobne podatke samo u
skladu s mjerodavnim zakonom o zastiti podataka i privatnosti.

Svaka obrada vaSih osobnih podataka u vezi s registracijom temeljnih podataka
Bluelink rac¢una (ukljucujuci osobne podatke o vama kao Sto su vase ime, adresa e-
poste, datum rodenja, broj vaseg pametnog telefona i drugi) podlijeze posebnoj
obavijesti o privatnosti.

Tko je odgovoran za obradu mojih podataka?

Hyundai-Auto BH d.o.0. pravna osoba s brojem trgovackog registra 75940144218] i
sluzbenom adresom tvrtke Branilaca Sipa 4c, 71000 Sarajevo (“Distributer”)
odgovoran je za obradu vasih osobnih podataka u vezi s pruzanjem Usluga kako je
objasnjeno u ovoj Obavijesti o privatnosti.

Distributer je operator Usluga u odnosu na vas, dok ¢e Distributer djelovati kao
zajednicki voditelj obrade zajedno s Hyundai Motor Europe GmbH, sa sjediStem u
Kaiserleipromenade 5, 63067 Offenbach, Njemacka (“Hyundai”).

Distributer i Hyundai zajednicki ¢e se nazivati “mi” ili “nas”.

Distributer ¢e vam pruziti upute npr. pruzanjem usluga podrske prilikom aktivnog
koristenja Usluga, dok ¢e Hyundai upravljati pruzanjem aplikacije i osnovnih usluga
na organizacijskoj i tehnickoj razini.

Oboje, Hyundai-Auto BH d.o.0. i Hyundai mogu koristiti vaSe osobne podatke u
dodatne svrhe kako je opisano u nastavku.

Distributer ¢e biti kontakt to¢ka za svaki zahtjev doti¢ne osobe koji se odnosi na
obradu osobnih podataka u vezi s Uslugama.

Medutim, doti¢na osoba i dalje ima pravo ostvarivati svoja prava prema GDPR-u i
nacionalnim zakonima o zastiti podataka u odnosu na i protiv svakog od voditelja
obrade.

Dodatne pojedinosti o svakom Distributeru mogu se naéi na odgovaraju¢im web
lokacijama Distributera dostupnim pod [www.hyundai.hr/bluelink/].

Hyundai i Distributer sklapaju sporazum kojim se ureduje obrada osobnih podataka.
Na zahtjev, Distributer ¢e vam pruziti informacije o svrsi takvog sporazuma.

Kako se mogu obratiti voditelju obrade i sluzbeniku za zastitu podataka?

Ako imate bilo kakvih pitanja o ili u svezi s ovom Obavijesti o privatnosti ili
ostvarivanju bilo kojeg od svojih prava, mozete se obratiti korisnickom pozivhom
centru Distributera. Odgovarajuce podatke za kontakt pronadi ¢ete pod
[www.hyundai.hr/bluelink/].
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Takoder mozete kontaktirati Hyundai putem e-poste na dataprotection@hyundai-
europe.com.

Alternativno se mozete obratiti i sluzbeniku za zastitu podataka Distributera, Cije ¢ete
kontaktne podatke takoder na¢i pod [www.hyundai.hr/bluelink/ i obi¢nom posStom na
adresu Branilaca Sipa 4c, 71000 Sarajevo, BiH. MoZete se obratiti i sluzbeniku za
zastitu podataka tvrtke Hyundai na:

E-posta: DPO-hyundai-europe@steep.de

Obi¢na posta: Data Protection Officer of Hyundai Motor Europe GmbH

steep GmbH

Justus-von-Liebig-Str. 18

D-53121 Bonn

Koje se kategorije osobnih podataka obraduju, u koje svrhe i na kojoj
pravnoj osnovi?

Nasa obrada vasih osobnih podataka

Pruzanje Bluelink usluga

VasSe osobne podatke prikupljamo i obradujemo u vezi s Uslugama samo ako su

prikupljanje i obrada:

— potrebni za zakljucivanje ili izvrsenje Bluelink ugovora (¢lanak 6. stavak 1. toCka b)
GDPR),

— zahtijevani zakonom (¢lanak 6. stavak 1. toc¢ka c) GDPR),

— u slucaju postojanja suglasnosti (¢lanak 6. stavak 1. to¢ka a) GDPR), ili

— tamo gdje je to potrebno u svrhu legitimnih interesa nas ili trecih strana (¢lanak 6.
stavak 1. toc¢ka f) GDPR).

Pojedinosti o pojedinim Uslugama potrazite u odgovaraju¢em opisu usluge u Bluelink

uvjetima koristenja.

Svi (osobni) podaci opisani u odjeljcima 4.2, 4.3, 4.4, 4.5 i njihovim pododjeljcima u

nastavku prikupljaju se izravno iz vaseg vozila (npr. njegovih senzora i povezanih

aplikacija dostupnih putem infotainment sustava) ili ste ih ucinili dostupnim putem

aplikacije (npr. unosom odredenih osobnih podataka putem aplikacije) i obraduju se u

svezi s Uslugama.

Podaci opisani u odjeljcima 4.2, 4.3, 4.4 i 4.5 i njihovi pododjeljci u nastavku potrebni

su za pruzanje Usluga. Bez odgovarajucih informacija, Usluge se ne mogu pruziti.

Obrada u druge svrhe

Osim pruzanja Usluga, vaSe ¢emo osobne podatke obradivati i u druge svrhe, kako je

opisano u daljnjem tekstu.

— Poboljsanje/razvoj proizvoda: Nadalje ¢éemo analizirati i poboljsati Usluge da
bismo razvili nove proizvode i/ili usluge povezane sa mobilnos¢u, dodatno osigurali
nase proizvode i/ili poboljsali nase Usluge.

— U ove svrhe automatski analiziramo podatke prikupljene prilikom pruzanja usluga
na temelju statisti¢kih i matematic¢kih modela kako bismo identificirali gdje postoji
potencijal za poboljSanje. Vise pojedinosti navodi se u Odjeljku 4.5.

— Pravni temelj za svako takvo postupanje je ¢l. 6 (1) toc¢ka f) GDPR (legitimni
interesi tvrtke Hyundai i Distributera za obradu vasih osobnih podataka u svrhu
razvoja i poboljSanja nasih Usluga).
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— Nadzor proizvoda/odgovornost za proizvod: U tom kontekstu obradujemo
vaSe osobne podatke za pracenje nasih proizvoda, pruzanje dovoljnih IT
sigurnosnih standarda ili za zastitu nas ili trecih strana od odgovornosti za
proizvode i drugih pravnih zahtjeva u svezi s nasim proizvodima i uslugama.

— Ako takva obrada nije propisana zakonom (¢lanak 6. stavak 1. to¢ka c) GDPR),
pravni temelj za takvu obradu je ¢lanak 6. stavak 1. tocka f) GDPR (legitimni
interesi tvrtke Hyundai i Distributera da obraduju vase osobne podatke u svrhe koje
su gore navedene).

— Ostale svrhe: Vase osobne podatke obradujemo u druge svrhe samo ako smo to
obvezni na temelju pravnih zahtjeva (¢lanak 6. stavak 1. to¢ka c) GDPR, kao sto je
na primjer, prijenos sudovima ili tijelima za kazneni progon, da bi se u automobilu
osigurale odredene funkcionalnosti kao sto je ,e-poziv" na temelju uredbe (EU)
2015/758) ako ste pristali na odgovaraju¢u obradu (¢lanak 6. stavak 1. to¢ka a)
GDPR) ili ako je obrada na drugi nacin zakonita shodno mjerodavnom zakonu.

— Ako se vrsi obrada u druge svrhe, Hyundai i/ili Distributer pruzit ¢e vam dodatne
informacije, ako je prikladno.

Nema automatiziranog odlucivanja

Niti Hyundai, niti Distributer, ne bave se automatiziranim odlucivanjem, ukljuCujudi
kreiranje profila u vezi s Uslugama, osim ako niste izri¢ito obavijeSteni drugadije na
drugi nacin.

Hyundai rac¢un

Hyundai racun potreban je da bi se registrirali za brojne usluge (koje pruzamo mi il
tree strane s kojima suradujemo).

Obrada vasSih osobnih podataka potrebna je za sklapanje i izvrsenje ugovora s vama
(¢lanak 6. stavak 1. to¢ka b) GDPR) i na temelju naseg legitimnog interesa da
poboljSamo vase korisnicko iskustvo pruzajuéi vam centralizirani korisnicki racun
(¢lanak 6. stavak 1. tocka f) GDPR).

Hyundai racun sredisnji je korisnicki racun na kojem mozete upravljati svojim
osobnim mati¢nim podacima i koji moZete koristiti kao jedinstvenu prijavu za vase
povezane usluge.

Da bi koristili nase Bluelink Services usluge, neophodno je napraviti Hyundai racun ili
prijaviti se s postoje¢im Hyundai racunom.

U tom e slucaju Bluelink Services usluge biti povezane s vasim Hyundai racunom i
bit ¢e prikazani vasi osobni mati¢ni podaci (vasa adresa e-poste i broj mobitela, vasa
titula, ime i prezime, vasa zemlja i vas Zeljeni jezik).

Za dodatne informacije pogledajte posebnu obavijest o privatnosti za Hyundai racun,
kojoj se moze pristupiti ovdje.

Pruzanje Bluelink usluga - Infotainment sustav vozila

Hyundai Live

Hyundai Live omogucdava vam pristup sljede¢im funkcijama:

— +Promet uZivo: Podaci o prometu uzivo za izraCunavanje ruta ukljucujuci precizno
vrijeme dolaska i prikaz prometne situacije na temelju vaSe trenutne lokacije

— Parkiranje uzivo: Parkiranje na ulici i izvan nje, blizu trenutacnog polozaja, blizu
odredista, blizu oznake za pomicanje
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— Benzinske postaje uzivo: Informacije o najblizim benzinskim postajama i cijenama
goriva na temelju vaSe trenutne lokacije

— EV tocka interesa (POIl) uzivo (samo za elektricna vozila i priklju¢na hibridna
elektricna vozila): Informacije o obliznjim punionicama, ukljucujudi status
dostupnosti i vrstu punjaca na temelju vase trenutne lokacije

— Vrijeme: Lokalne informacije o vremenu na temelju vase trenutne lokacije

— Hyundai servis: Informacije o lokaciji Hyundai prodavaca ili servisa u blizini na
temelju vase trenutne lokacije

— Tocke interesa uzivo i besplatno pretrazivanje teksta uzivo: Podaci o lokalnoj tocki
interesa na temelju vase trenutne lokacije

— Upozorenja na kamere/opasne zone (ako je to zakonom dopusteno/primjenjivo u
vasoj zemlji): Sustav daje upozorenja u podruc¢jima gdje su nesrele osobito Ceste i
upozorava vas na crne to¢ke nesrece ili kamere za brzinu

— Sportska liga: Informacije o rezultatima nedavnih sportskih dogadaja

Da bismo vam pruzili nase Hyundai Live Usluge potrebni su prikupljanje i obrada

vaseg identifikacijskog broja vozila (VIN), geolokacijskih podataka (npr. GPS

koordinate za informacije o prometu uzivo), identifikator kartice integriranog kruga

SIM kartice vaseg vozila (ICCID) i jedinstveni ID zahtjeva za bilo koju transakciju.

Vase osobne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (¢lanak 6.

stavak 1. tocka b) GDPR).

Prepoznavanje glasa

Prepoznavanje glasa omogucéuje vam upotrebu govornih naredbi za pristup
infotainment sustavu i za sastavljanje i slanje tekstnih poruka putem spojenog
mobilnog uredaja.

Za ovu funkciju se sljededi osobni podaci obraduju i Salju nasem Bluelink okruzenju
oblaka: snimanje glasa, geolokacijski podaci (GPS koordinate), to¢ka interesa (POI) i
Cerence ID korisnika.

Ovo je jedinstveni ID za registraciju na posluzitelju tvrtke Cerence B.V., Nizozemska,
naseg obradivaca podataka za ove specifi¢ne usluge.

Ne postoji veza izmedu Cerence ID korisnika i identifikacijskog broja vozila (VIN) ili
bilo kojih drugih identifikatora, Sto ima za posljedicu da Cerence B.V., Nizozemska ne
moze identificirati fizicku osobu prema podacima koji su joj preneseni.

Kada pokrenete vozilo, prepoznavanje glasa se aktivira kao zadana postavka u
njegovom mreznom nacinu rada. Vase osobne podatke u te svrhe obradujemo da
bismo pruzili nase Usluge (Clanak 6. stavak 1. tocka b) GDPR).

Kada koristimo online prepoznavanje glasa, vase osobne podatke obradujemo u
nasem Bluelink okruzenju oblaka.

Pored toga, prikupljamo uzorke glasa i GPS koordinate i pohranjujemo ih do 90 dana u
svrhu pruzanja i poboljSanja usluge prepoznavanja glasa.

Vase osobne podatke obradujemo u ove svrhe da bismo pruzili nase Usluge (¢lanak 6.
stavak 1. toc¢ka b) GDPR) i gdje je to povezano s poboljSanjem usluga na temelju nasih
legitimnih interesa (¢lanak 6. stavak 1. to¢ka f) GDPR).

Kada koristite online prepoznavanje glasa, uzorke glasa i GPS koordinate obraduje nas
pruzatelj usluga Cerence B.V., Olympia 2 D, 1213 NT Hilversum, Nizozemska
(obradivac podataka) i njegovi podredeni obradivaci koji se mogu nalaziti u zemljama
izvan EU/EEP i koji mozda ne osiguravaju odgovarajucu razinu zastite podataka.
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Mozete deaktivirati online prepoznavanje glasa i koristiti usluge prepoznavanja glasa
u offline nacinu rada gdje se podaci ne prenose izvan vaseg vozila.

Ako se ne slaZzete da obradujemo vasSe uzorke glasa i GPS koordinate, mozete
upotrijebiti offline prepoznavanje glasa koje ne koristi vase glasovne uzorke i GPS
koordinate za poboljSanje usluge prepoznavanja glasa.

Dijagnostika vozila

Dijagnostika vozila prikuplja aktivne kodove problema (sto znaci poruke o
pogreskama vozila) iz svih upravljackih jedinica, integriranih u vasem vozilu, zajedno
s identifikacijskim brojem vozila (VIN).

Aktivni kodovi problema i VIN Salju se naSem posluzitelju na daljnju analizu.

U odjeljku Dijagnostika vozila infotainment sustava mozete pregledati sve aktivne
kodove problema za vase vozilo.

Te podatke koristimo za pruzanje informacija o tome postoji li problem s vasim
vozilom.

U svrhu pruzanja naSih usluga obradujemo vase osobne podatke za Dijagnostiku
vozila (¢lanak 6. stavak 1. to¢ka b GDPR).

Ako su Hyundai-Auto BH d.o.o. ili Hyundai obavezni to uciniti prema zakonu,
obradujemo vasSe gore navedene osobne podatke za pracenje proizvoda i
udovoljavanje sigurnosnim zahtjevima proizvoda (¢lanak 6. stavak 1. to¢ka c GDPR).
Za obradu gornjih podataka u svrhu poboljSanja i razvoja proizvoda takoder pogledajte
Odjeljak 4.5 u nastavku.

Povezano usmjeravanje

Povezano usmjeravanje omogucuje izracun preciznijih predvidanja prometa,
preciznijeg vremena dolaska i pouzdanije preracunavanje ruta obradom relevantnih
podataka u nasem Bluelink okruzenju oblaka umjesto samo na vasem infotainment
sustavu.

Za ovu funkciju se sljedece kategorije osobnih podataka obraduju i Salju nasem
Bluelink okruzenju oblaka: Vas identifikacijski broj vozila (VIN) geolokacijski podaci
(GPS koordinate) i navigacijski podaci (npr. promet u stvarnom vremenu; obrazac
prometnih informacija).

VasSe osobne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (¢lanak 6.
stavak 1. tocka b) GDPR).

Zadovoljstvo rutom

Putem sustava Infotainment mozemo zatraziti da nam posaljete povratne informacije
kako bismo procijenili vase zadovoljstvo nasim navodenjem rutom i informacijama o
lokaciji.

Za ovu funkciju obradujemo iste kategorije osobnih podataka kao u dijelu 4.3.1. uz
ocjenu vasSeg zadovoljstva.

Pravna osnova za obradu vasih podataka u ove svrhe je legitimni interes Hyundaija za
poboljsanje Usluga (¢l. 6 (1) f) GDPR-a).

OTA (Over-the-Air) azuriranje

OTA azuriranja omogucuju primanje bezi¢nih ("over-the-air") azuriranja softvera ("OTA
azuriranja") za sustav vozila, karte i sustav Infotainment.

Vas sustav Infotainment redovito provjerava jesu li dostupne nove inacice softvera i
automatski preuzima sva dostupna azuriranja softvera u vase vozilo i priprema
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odgovarajucu instalaciju.

Mozete odabrati zelite li dovrsiti OTA azuriranje sada ili kasnije.

Ovu znacajku mozete onemoguciti isklju¢ivanjem sklopke u aplikaciji Bluelink (“Vise”
-> “Popis usluga”).

Alternativno mozete deaktivirati Bluelink povezivost putem sustava Infotainment u
vasem vozilu (“Postavke” -> "Bluelink” -> "Deaktiviraj Bluelink”).

Ako iskljucite OTA azuriranja, vase vozilo ili ponudene usluge (kao Sto su sigurnosni
sustavi, sustav Infotainment, Bluelink) mozda nece ispravno funkcionirati.

OTA azuriranje sustava vozila

Mozemo vam pruziti OTA azuriranja koja se odnose na sustav vozila iz razlicitih
razloga i u razlic¢ite svrhe, posebice za otklanjanje kvara unutar jamstvenog roka, u
okviru jamstva proizvodaca ili iz drugih sigurnosnih razloga.

U tu svrhu obraduju se sljedecée kategorije osobnih podataka koje se Salju u nase
okruzenje oblaka Bluelink: vas identifikacijski broj vozila (VIN), informacije o statusu
vozila (paljenje, klima, akumulator, prednji poklopac motora, polozaj ru¢ice mjenjaca,
svjetlo, parkirna kocnica), povijest uporabe (OTA azuriranje), dijagnosticke informacije
(kodovi pogreSaka, OTA rezultat, rezultat oporavka softvera) te informacije o inacici
softvera (elektroni¢ka upravljacka jedinica).

Vase osobne podatke obradujemo u svrhu pruzanja nasih Usluga (¢l. 6 (1) b) GDPR-a).
Za vise informacija, pogledajte i “Dodatak: Obrada podataka u suradnji s tvrtkom
Hyundai Motor Company”.

OTA azuriranje karata i sustava Infotainment

OTA azuriranja karata i sustava Infotainment omoguduju vam primanje najnovijih
karata i azuriranja softvera Infotainment za vase vozilo.

Za ovu funkciju obraduju se i Salju sljedeée kategorije osobnih podataka u nase
okruzenje oblaka Bluelink: vas identifikacijski broj vozila (VIN), proizvodac glavne
jedinice, model glavne jedinice, inacica firmvera glavne jedinice, inacica sustava
glavne jedinice, operater mobilne mreze, naziv modela vozila, godina modela vozila,
regija vozila i vas odabrani jezik.

Vase osobne podatke obradujemo u svrhu pruzanja nasih Usluga (¢l. 6 (1) b) GDPR-a).

Centar za obavjestavanje

Preko Centra za obavjesStavanje vam mozemo poslati vazne informacije o vasem
vozilu.

Ovu ¢emo uslugu koristiti samo za vazne informacije. Podaci ¢e se pojaviti kao skocni
prozor u infotainment sustavu vaseg automobila.

Mozete iskljuciti primanje odredenih vrsta informacija u postavkama ili izravno
prilikom pojavljivanja sko¢nog prozora.

Za ovu funkciju obraduju se sljedecde kategorije osobnih podataka: status ucitavanja;
vrijeme ucitavanja.

Vase osobne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (¢lanak 6.
stavak 1. tocka b) GDPR).

Kalendar

Kalendar vam omogucuje sinkronizaciju Google ili Apple kalendara na vasem
pametnom telefonu s integriranom funkcijom kalendara za infotainment sustav vaseg
vozila kako biste ga iskoristili za postavljanje odrediSta za navigaciju.
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Za ovu funkciju se sljededi osobni podaci obraduju i Salju naSem Bluelink okruzenju
oblaka: e-adresa, ID kalendara, telefonski broj, Google token/iCloud zaporke i unosi u
kalendar (npr. naziv rasporeda, datum/vrijeme, adresa, podsjetnik, posjeta, itd.).
Vase osobne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (¢lanak 6.
stavak 1. tocka b) GDPR).

Znacajka Like

Znacajka Like za USB i Bluetooth glazbu i radio omoguduje odabir i sastavljanje
popisa omiljenih pjesama.

Mozete oznaditi pjesme kao one koje vam se svidaju ili ne svidaju koristedi tipke
‘palac gore’ ili ‘palac dolje’ integriranu u znacajku glazbe sustava Infotainment.

Za ovu funkciju obraduju se sljedece kategorije osobnih podataka: vrsta izvora (USB
glazba, radio, Bluetooth glazba), naziv pjesme, izvodaca i albuma, informacija svida
mi se/ne svida mi se, informacija o lokaciji (GPS), temperatura okolhog zraka, brzina
vozila, informacije o vremenskim uvjetima (na temelju vase trenutne lokacije) i tocno
vrijeme.

Osobne podatke obradujemo u svrhu pruzanja nasih Usluga (¢lanak 6(1)(b) GDPR) i u
svrhu nasih legitimnih interesa za pruzanje nasih Usluga (¢lanak 6(1)(f) GDPR).

SoundHound

SoundHound omogucduje prepoznavanje pjesmi koje slusate, primjerice, na radiju, te
dohvaca informacije kao Sto su naslov, izvodac i omot albuma koji se zatim izravno
prikazuju na vasem sustavu Infotainment. Odgovarajué¢im informacijama mozete
pristupati iz SoundHound povijesti pretrazivanja [“Radiouredaj” -> “Izbornik” ->
“SoundHound povijest”] i izbrisati ih kada god to pozelite.

Kako bi se dohvatile informacije, uspostavlja se veza sa SoundHound posluziteljem i
prenosi se glazbena sekvenca u trajanju od priblizno 10 sekundi preuzeta iz izvora
glazbe kako biste mogli pretrazivati naslove, izvodace i omote albuma. Pritom se
glasovi i zvukovi unutar vozila ne snimaju i ne prenose ni na SoundHound niti na
SoundHound posluzitelje.

U tu svrhu obraduju se sljedeée kategorije osobnih podataka: vrstu izvora (USB
glazba, radio, Bluetooth glazba), jedinstveni ID zahtjeva za Zeljenu transakciju, datum,
vrijeme i rezultat (naslov, izvodac i omot albuma) u okviru svakog SoundHound
pretrazivanja.

VasSe osobne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (¢lanak 6.
stavak 1. to¢ka b) GDPR-a).

Streaming glazbe

Uz znadajku streaminga glazbe, mozete prenositi glazbu u svom vozilu izravno s
odredenih servisa za streaming glazbe putem sustava za informiranje i zabavu. Za
koristenje ovom znacajkom potrebna vam je valjana pretplata za odgovarajucu uslugu
streaminga glazbe i telefon s instaliranom aplikacijom Bluelink za postupak
aktivacije.

Za povezivanje vasSeg ra¢una s odabranom uslugom za streaming glazbe, vase
vjerodajnice za prijavu najprije obraduje platforma za streaming glazbe, a zatim nam
se prenose u pseudonimnom obliku prije pohrane u nasem okruzenju oblaka Bluelink.
Informacije o tome koji glazbeni sadrzaj trazite i odaberete prenose se iz vozila u nase
okruzenje oblaka Bluelink. Zahtjev se zatim Salje odgovarajucoj platformi za
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streaming glazbe, koja glazbeni sadrzaj direktno prenosi vozilu. Nedavno reproduciran
glazbeni sadrzaj privremeno se pohranjuje u sustavu vozila.

U tu svrhu obraduju se sljedece kategorije osobnih podataka: podaci o autentifikaciji
korisnika (npr. pseudonimne vjerodajnice za prijavu za racun platforme za streaming,
ID uredaja, ID korisnika), informacije o usluzi (autorizacijski kod usluge, status
pretplate, podaci za prijavu, ID usluge, ID sesije), informacije o vozilu (VIN ili ID vozila,
vrsta motora, drzava prodaje, naziv modela, godina modela, platforma glavne
jedinice, model glavne jedinice) kao i informacije o trazenom glazbenom sadrzaju
(npr. jedinstveni identifikator, tip, naziv, naslov, izvodac, naziv albuma, Zanr, trajanje,
datum sadrzaja, URL-ovi).

Vas racun za streaming na platformi pohranjen u vozilu povezan je s vasim
individualnim korisni¢kim profilom u vozilu. Brisanje vaseg korisni¢kog profila
automatski ¢e prekinuti vezu izmedu ra¢una za streaming na platformi i vozila.

VasSe osobne podatke obradujemo u svrhu pruzanja nasih Usluga (¢l. 6 (1) b) OUZP-a).

Pruzanje Bluelink usluga - aplikacija

Daljinske usluge

Kroz aplikaciju ¢emo vam pruziti sljedecde daljinske usluge. Aktivirat ¢e se kao zadana

postavka, ako se ne iskljuci zasebno ili u cijelosti:

a) Daljinsko zaklju¢avanje i otklju¢avanje (mozete zakljucati i otkljucati vrata vozila;
sva Hyundai vozila)

b) Daljinsko punjenje (daljinski mozete aktivirati funkciju punjenja elektri¢ne baterije;
sva Hyundai EV i PHEV vozila)

c) Planirano punjenje (daljinski mozete postaviti raspored punjenja elektri¢ne baterije
(sva Hyundai EV i PHEV vozila) uklju€ujuéi zeljenu temperaturu; sva Hyundai EV
vozila)

d) Daljinsko upravljanje klimatizacijom (moZzete podesiti temperaturu i aktivirati
klimatizaciju na daljinu; sva Hyundai EV vozila)

e) Daljinski otvarajte i zatvarajte vratanca za punjenje (moZete daljinski otvarati i
zatvarati vratanca za punjenje vaseg vozila; samo za neka Hyundai EV vozila; nije
za Hyundai PHEV vozila)

f) Daljinsko upravljanje svjetlima za opasnost/bocnim svjetlima (mozete daljinski
iskljuciti svjetla iz aplikacije ako se vozilo napusti s uklju¢enim svjetlima za
opasnost i/ili bo¢nim svjetlima; samo za neka vozila Hyundai)

g) Pronadi moj automobil (na integriranoj karti mozete lokalizirati parkirni polozaj
svog vozila Hyundai; sva Hyundai vozila)

h) Posalji u automobil (mozete pretrazivati na mrezi toc¢ke interesa (POIl) i podatke o
adresi kako biste rezultate pretrazivanja iz aplikacije za pametni telefon poslali u
sustavu Infotainment vaseg automobila)

i) Tolka interesa mog automobila (sinkronizira pohranjenu tocku interesa izmedu
infotainment sustava i vase aplikacije; sva Hyundai vozila)

j) Navigacija zadnjim kilometrom (Salje trenutnu lokaciju vaseg automobila i podatke
o vasem odredistu (npr. ime, adresu, podatke o geolokaciji) na vas pametni telefon
da vas vodi s vaseg parking mjesta do vaSeg odredista putem Google Maps ili
uvedane stvarnosti; sva Hyundai vozila)

k) Navigacija prvim kilometrom (Salje trenutnu lokaciju vaseg automobila i podatke o
vasem odredistu (npr. ime, adresu, podatke o geolokaciji) na vas pametni telefon
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da vas vodi s vaseg parking mjesta do vaSeg odredista putem Google Maps ili
uvedane stvarnosti; sva Hyundai vozila)

I) Nacin parkiranja od strane drugog lica (Stiti vaSe privatne podatke u infotainment
sustavu, prikazujuéi samo zaslon nacina parkiranja od strane drugog lica na vasem
infotainment sustavu, osim ako ne unesete prethodno odabranu zaporku; Salje
informacije o trenutnom stanju ukljucivanja/iskljuc¢ivanja nacina parkiranja od
strane drugog lica, trenutnoj lokaciji vozila (GPS koordinate), datumu
pocetka/zavrsetka nacina parkiranja od strane druge osobe, vremenu
rada/prijedenoj kilometrazi/vremenu praznog hoda motora u nadinu parkiranja od
strane druge osobe, najvecoj brzini vozila, prijedenoj kilometrazi vozila i viemenu
praznog hoda motora na vas pametni telefon; sva Hyundai vozila)

m) Stanje punjenja baterije (prikazuje vam stanje punjenja baterije elektri¢cnog motora;
sva Hyundai EV i PHEV vozila)

n) Push obavijesti za odredene slucajeve koristenja (aplikacija Salje na vas pametni
telefon push obavijesti u odredenim slu¢ajevima, na primjer: vase Hyundai vozilo
je otkljuc€ano i aktivira se protuprovalni alarm u vaSem Hyundai vozilu, prozori
vaSeg vozila su otvoreni, upozorenje na straznjim sjedalima, upozorenje na prazan
hod motora, alarm za ispraZznjenost visokonaponske baterije, status upravljanja
klimatizacijom, status punjenja, status azuriranja softvera, aktivirani/deaktivirani
nacin parkiranja dok je vozac druga osoba i sl.; sva Hyundai vozila, specifikacija
varira ovisno o zemlji ili modelu vozila)

Sve daljinske usluge moZete deaktivirati zasebno.

Da bismo vam pruzili daljinske usluge nakon spajanja putem aplikacije, uspostavlja

se veza izmedu vaseg vozila i naseg Bluelink okruzenja oblaka koja zahtijeva obradu

odredenih podataka u vezi s vozilom, ukljucujuci IP adresu SIM kartice vaseg vozila,
identifikacijski broj vozila (VIN) i ostale podatke koji se odnose na korisnika aplikacije

(IP adresa uredaja, PIN i ostali podaci o korisni¢ckom racunu kao sto je vase korisni¢ko

ime).

Pruzanje daljinskih usluga zahtijeva prikupljanje i obradu odredenih podataka koji se

odnose na vase vozilo, uklju¢ujudi zaporku, identifikacijski broj vozila (VIN) i

geolokacijske podatke (npr. GPS koordinate za "Pronadi moj automobil"), identifikator

kartice integriranog kruga SIM kartice vaseg vozila (ICCID), podatke o adresi i tehnicke
podatke u vezi s vozilom (npr. informacije o statusu vozila kao sto su
ukljucivanjefiskljucivanje, brzina vozila, stanje svjetla, stanje zaklju¢avanja).

VasSe osobne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (¢lanak 6.

stavak 1. tocka b) GDPR).

Informacije o statusu vozila putem Bluelink aplikacije

Kroz aplikaciju ¢emo vam pruziti sljedeée informacije o stanju vozila:

a) Mjesecno izvjesce o vozilu (pruza vam informacije o upotrebi vaseg Hyundai
automobila i dijagnostici, na primjer o zra¢nom jastuku, ko¢nicama, tlaku u
gumama, itd. (pogledajte odjeljak 4.2.3); sva Hyundai vozila)

b) AZuriranje statusa (pruza informacije o statusu vaseg Hyundai automobila u odnosu
na udaljenost do praznjenja, razinu goriva, uklj./isklj. motora, status zaklju¢avanja
vrata, status upravljanja klimatizacijom, prtljaznik otvoren/zatvoren, poklopac
motora otvoren/zatvoren, prozori otvoreni/zatvoreni, krovni poklopac
otvoren/zatvoren, status tlaka u gumama, status svjetla (sva vozila Hyundai),;
status punjenja akumulatora visokog napona, planirano punjenje uklj./isklj.,
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vratasca za punjenje otvorena/zatvorena, status grijanja upravljaca, odmrzavanje
uklj./isklj., grijanje straznjeg prozora uklj./isklj., grijanje srednjeg zrcala (sva
Hyundai EV i PHEV vozila); planirano upravljanje klimatizacijom uklj./isklj. (sva
Hyundai EV vozila))

c) Moja putovanja (pruza vam informacije o koristenju vozila Hyundai
mjesecno/dnevno, ukljucujudi vrijeme voznje, kilometrazu, prosjecnu brzinu vozila,
maksimalnu brzinu vozila; sva Hyundai vozila)

d) Potrosnja energije (pruza Vam informacije o dnevnoj i mjesec¢noj potrosnji energije
vasSeg Hyundai vozila, uklju¢ujuéi ukupnu i prosje¢nu potrosnju energije, prijedeni
put i rekuperaciju; sva Hyundai EV vozila)

Da bismo vam pruzili informacije o stanju vozila nakon povezivanja putem aplikacije,

uspostavlja se veza izmedu vaseg vozila i naseg Bluelink okruzenja oblaka koja

zahtijeva obradu odredenih podataka u vezi s vozilom, ukljucujudi IP adresu SIM
kartice vaseg vozila, identifikacijski broj vozila (VIN) i ostale podatke, koji se odnose
na korisnika aplikacije (IP adresa uredaja, PIN i ostali podaci korisni¢kog rac¢una, kao

Sto je vasSe korisni¢ko ime).

Pruzanje informacija o stanju vozila zahtijeva prikupljanje i obradu odredenih

podataka koji se odnose na vase vozilo (npr. vrijeme voznje, kilometraza, prosje¢na

brzina vozila, maksimalna brzina vozila) i tehnic¢kih podataka u vezi s vozilom (npr.
podaci o stanju vozila, kao Sto su ukljucivanje/iskljucivanje motora, stanje
zaklju¢avanja vrata, itd. kako je navedeno u nastavku).

Vase osobne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (¢lanak 6.

stavak 1. to¢ka b) GDPR).

Dijeljenje automobila

Daljinske usluge mozete dijeliti s drugim korisnicima putem funkcije ,Dijeljenje
automobila" u aplikaciji.

Kada to ucinite, obradujemo odredene podatke u vezi s vozilom i korisni¢kim
racunom, kao Sto su PIN, identifikacijski broj vozila (VIN), vase korisni¢ko ime i
telefonski broj drugog korisnika da pokrenemo i obradimo vas zahtjev za dijeljenje.
Podaci o zahtjevu za dijeljenje, kao Sto su vase ime i PIN, prenijet ¢e se i obradivati u
aplikaciji drugog korisnika.

Drugi korisnik moze koristiti aplikaciju na isti nacin kao i vi. On takoder moze koristiti
funkciju "Pronadi moj automobil".

Osobne podatke za dijeljenje daljinskih usluga obradujemo u svrhu pruzanja nasih
usluga (¢lanak 6. stavak (1) to¢ka b) GDPR-a) i u svrhu nasih legitimnih interesa za
pruzanje nasih usluga (¢lanak 6. stavak 1. toc¢ka f) GDPR).

Imajte na umu da dete prilikom koristenja ove usluge s ostalim korisnicima dijeliti sve
svoje osobne podatke, osim podataka za prijavu, pohranjene u aplikaciji.

Ovu funkciju mozete iskljuciti bilo kada. Deaktiviranje zaustavlja dijeljenje podataka i
briSe sve dijeljene podatke na aplikaciji drugog korisnika.

Usluge upozorenja

Kada se aktiviraju u aplikaciji, usluge upozorenja omogucuju vam primanje obavijesti

koje se odnose na vase odabrane postavke.

Pruzamo vam sljedece usluge upozorenja putem aplikacije:

a) Upozorenje na geografska ograni¢enja (omogucéuje vam primanje obavijesti u
aplikaciji ako vase vozilo napusti dopusteno podrucje ili ude u zabranjeno podrucje.
U aplikaciji mozete postaviti granice za dopustena i zabranjena podrucja)
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b) Upozorenje na brzinu (omogucuje vam primanje obavijesti u aplikaciji ako vase
vozilo prekoracdi ogranic¢enje brzine koje ste unaprijed postavili u aplikaciji)

c) Upozorenje na ograni¢enja vremena (omoguduje vam primanje obavijesti u
aplikaciji ako vaSe vozilo vozi izvan vremenskih okvira koje ste unaprijed postavili
u aplikaciji)

d) Upozorenje na udaljavanje vozila (omoguduje vam primanje obavijesti u aplikaciji
ako vasSe vozilo prijede odabrano ograni¢enje udaljenosti, ograni¢enje brzine i
ograni¢enje vremena mirovanja koje ste unaprijed postavili u aplikaciji. Dopustena
udaljenost putovanja je od lokacije na kojoj je upozorenje aktivirano)

e) Upozorenje na mirovanje (omogucuje vam primanje obavijesti u aplikaciji ako vase
vozilo vozi preko vremenskog ograni¢enja mirovanja koje ste unaprijed postavili u
aplikaciji)

U tu svrhu prikupljamo i obradujemo sljedece kategorije osobnih podataka:

identifikacijski broj vozila (VIN), oznaku datuma i vremena, GPS podatke, informacije

o statusu upozorenja (npr. status aktivacije, vrijeme pocletka i zavrSetka statusa

upozorenja, vrijeme rada, vrijeme prijedenih kilometara, vrijeme mirovanja motora,

maksimalna brzina, prijedena udaljenost), indikatori vozila (npr. lokacija, brzina,
vrijeme, to¢nost, smjer), odabrana dopustena podrucja, odabrana zabranjena podrucja,
odabrano ogranicenje brzine, odabrani vremenski okviri, odabrano ograni¢enje
udaljenosti i odabrano ograni¢enje vremena mirovanja.

Vase osobne podatke obradujemo u svrhu pruzanja nasih Usluga (¢l. 6 (1) to¢ka b)

OUZP-a).

Ostale usluge koje se temelje na lokaciji

a) Prikaz prethodnih putovanja;

b) Posaljite odrediste automobilu za turu i dodajte turisti¢ke toc¢ke planiranoj turi;

c) Pronadite svoje omiljene i nedavne tocke interesa (POI);

d) Podijelite svoju to¢ku interesa.

Pruzanje tih daljinskih usluga zahtijeva prikupljanje i obradu odredenih podataka,
povezanih s vozilima, kao sto su podaci o geolokaciji vozila (GPS koordinate).

Vase osobne podatke obradujemo da bismo vam pruzili, te ostale usluge temeljene na
lokaciji u svrhu pruzanja nasih Usluga (¢lanak 6 (1) b) GDPR).

Bluelink korisnicki profil

Bluelink korisnicki profil omogucuje vam spremanje razlicCitih postavki vozila u nase
Bluelink okruzenje oblaka i njihovo primjenu na razlic¢ita vozila.

Ako dva ili viSe vozaca koriste isto vozilo, ali preferiraju razliCite postavke (npr.
polozaj sjedala, zvuk ili prikaz karte, itd.), ove individualne postavke mogu se
pohraniti pojedinacno u najviSe dva korisnicka profila, plus jedan profil gosta po
vozilu.

Za svaki korisnicki profil se sljedede kategorije osobnih podataka obraduju i Salju
nasem Bluelink okruzenju oblaka: Identifikacijski broj vozila (VIN) vaseg vozila i
ciljnog vozila (ako je prikladno), broj vozaca, broj racuna, telefonski broj, slika
korisnika, podaci profila, kao i telefonska veza, Bluetooth postavke, postavke
datuma/vremena, opce postavke, postavke zvuka, postavke zaslona, postavke
prepoznavanja glasa, postavke radija, postavke vozila, navigacijske postavke i tocke
interesa (POI).

Vase osobne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (¢lanak 6.
stavak 1. to¢ka b) GDPR).
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Uporaba usluga Touch ID i Face ID (iOS) ili prepoznavanja otiska prsta i lica
(Android)

Mozete koristiti odredene funkcije nase aplikacije s Touch ID ili Face ID (iOS) ili
prepoznavanje otiska prsta i lica (Android) umjesto vaseg PIN broja.

Vasi biometrijski podaci pohranjuju se samo lokalno na vasem pametnom
telefonskom uredaju i ne prenose se nama - zbog toga ne mozemo pristupiti tim
podacima.

Samo se informacija je li provjera biometrijskih podataka bila uspjeSna prenosi nasoj
aplikaciji sistemskom funkcijom vaseg pametnog telefona.

Mozete iskljuciti uporabu Touch ID ili Face ID (iOS) ili prepoznavanje otiska prsta i lica
(Android) u bilo kojem trenutku u nasoj aplikaciji.

Firebase Crashlytics

Kako bismo poboljsali sigurnost i stabilnost nase aplikacije i usluga, oslanjamo se na
analizu anonimiziranih izvjesca o prekidu rada programa.

U tu svrhu koristimo "Firebase Crashlytics", uslugu Google Ireland Ltd., Google
Building Gordon House, Barrow Street, Dublin 4, Irska.

Kako bi pruzao anonimna izvjeSéa o prekidu rada programa, Firebase Crashlytics
prikuplja sljedece podatke u slu¢aju prekida rada ili greSke nase aplikacije te ih
prenosi Googleovim posluziteljima u SAD-u: stanje aplikacije u trenutku prekida rada,
UUID instalacije, tragove prekida rada, proizvodaca i operacijski sustav mobilnog
uredaja te posljednje poruke zapisnika.

Izvjescéa o prekidu rada programa koja su nam dostavljena ne sadrze osobne podatke
na temelju kojih bismo mogli otkriti identitet korisnika.

Firebase Crashlytics sprema prikupljene podatke 90 dana.

Vase osobne podatke obradujemo u ove svrhe na temelju naseg opravdanog interesa
kako bismo omogudili optimalnu sigurnost i stabilnost nase aplikacije i Usluga (¢I. 6
(1) f) GDPR-a).

Za viSe informacija o Firebase Crashlyticsu i nacinu na koji Google obraduje vase
osobne podatke, pogledajte sljedece veze:

https://firebase.google.com/

https://firebase.google.com/terms/crashlytics/
https://firebase.google.com/support/privacy/

Hyundai digitalni kljuc

Funkcija Hyundai digitalni klju¢ omoguéuje vam da otkljucate, zakljucate, pokrenete i
vozite svoje vozilo s pomod¢u pametnog telefona ili drugih pametnih uredaja bez
nosenja fizickog privjeska za kljuc¢eve. Takoder vam omoguduje dijeljenje i upravljanje
Hyundai digitalnim klju¢evima s tri dodatna uredaja, npr. vase obitelji i prijatelja.

U tu svrhu obraduju se sljedeée kategorije osobnih podataka kako bi se pravilno
autentificirali i dodijelili Hyundai digitalni klju¢evi pametnim uredajima te kako bi se
pruzila sigurnost sadrzanih usluga i sustava:

informacije o korisniku (kao Sto je ID korisnika, naziv profila, adresa e-poste,
telefonski broj), informacije o pametnom uredaju (kao Sto je ID uredaja, naziv uredaja,
vrsta uredaja, inacica operativnog sustava, inacica aplikacije), informacije o Hyundai
digitalnom kljucu (kao Sto je ID Hyundai digitalnog kljuca, status Hyundai digitalnog
klju¢a, vrsta Hyundai digitalnog kljuca, autorizacija/profil pristupa, ID vozila, ID fizickih
privjesaka za kljuceve, broj dijeljenih klju¢eva); za dijeljene Hyundai digitalne
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kljuCeve: dodatne informacije, kao Sto su datum pocetka i zavrSetka (ili fiksni termin)
uporabe Hyundai digitalnog kljuc¢a, ime i prezime korisnika dijeljenog Hyundai
digitalnog kljuca, pravila autentifikacije korisnika / profil autorizacije shodno tome
kako ste definirali, dijagnosti¢ke informacije (kodovi gresaka) i informacije o statusu
vozila.

Prilikom uporabe Hyundai digitalnog klju¢a za zakljucavanje, otkljuc¢avanje i
pokretanje vozila, podaci se razmjenjuju izmedu mobilnog pametnog uredaja i vozila
putem Komunikacije bliskog polja (NFC). Ovi se podaci ne prenose ni tvrtki Hyundai ni
Distributeru.

Vase osobne podatke obradujemo u svrhu pruzanja nasih Usluga (¢l. 6 (1) b) GDPR-a).

Poboljsanje i razvoj_proizvoda

Hyundai prikuplja i obraduje telematicke podatke u vezi s performansama,
upotrebom, radom i stanjem vozila iz vaseg vozila i/ili vase aplikacije u svrhu
poboljsanja i razvoja svojih proizvoda i te podatke prenosi Hyundai-Auto BH d.o.o0.,
kako bi im takoder omogudio obradu podataka.

Podaci, koji se koriste u te svrhe, ograniceni su na tehnicke podatke, koji ne dopustaju
pripadnicima tima identifikaciju fizicke osobe.

Podaci, koji se koriste za poboljSavanje i razvoj pogonskog sklopa, hibridnih/EV vozila
i ostale funkcije automobila ukljuc¢uju ABS, status ABS-a, informacije o volanu,
parkirnu kocnicu, sustav za kontrolu proklizavanja, informacije o klasteru, sigurnosni
pojas, ubrzanje, stanje akumulatora, brava vrata s klju¢em, prednje svjetlo, sustav
Zzmigavaca, sustav prtljaznika za upravljanje bez ruku, visina sjedala, krovni poklopac,
brisa¢, ukljucivanje/iskljucivanje navigacije i sli¢ni tehnicki podaci i kodovi problema
navedeni u odjeljku 4.3.3.

Zakonska osnova za obradu vasih podataka u ove svrhe je legitimni interes tvrtke
Hyundai da poboljSa usluge i razvija nove proizvode i usluge (¢lanak 6. stavak 1.
toc¢ka f) GDPR; npr. za prepoznavanje tehnickih kvarova, analiziranje performansi
vozila ili pruzanje poboljSanih proizvoda ili korisni¢kih usluga).

Pored toga, vasi se osobni podaci na gore opisani nacin mogu anonimizirati u svrhu
provodenja vlastite analitike radi poboljSanja i razvoja proizvoda.

Sto se odnosi na podatke drugih zahvaéenih osoba, prodaju i prijenos vozila
tre¢im stranama?

U slucaju davanja automobila drugoj osobi ili gdje se podaci drugih subjekata (kao Sto
je neki drugi vozac) mogu prikupljati tijekom korisStenja Usluga, morate osigurati da su
doti¢ne osobe pravilno informirane o obradi podataka, kako je opisano ovdje.

U slucaju prodaje ili trajnog prijenosa vozila tredoj strani, osigurajte da se nijednom
vasem osobnom podatku ne moze pristupiti putem infotainment sustava (npr.
brisanjem podataka o putovanju ili odredista u postavkama).

Vozilo mozete iskljuciti iz Bluelink aplikacije (bilo da je to vasa ili aplikacija neke
druge osobe) deaktiviraju¢i Hyundai Bluelink u infotainment sustavu.

Deaktiviranjem Hyundai Bluelink u infotainment sustavu, vasi podaci o voznji vise
nede biti vidljivi u aplikaciji, a vase vozilo ¢e se odvojiti od aplikacije.

Ako ne iskljucite vozilo, podaci ¢e i dalje biti dostupni putem aplikacije.

Podaci vaseg rac¢una u aplikaciji nece se izbrisati sve dok ne izbrisete svoj racun.

S kim se dijele moji podaci?



Zbog svoje uloge, zajednicki voditelj obrade prilikom pruzanja Usluga, Hyundai-Auto

BH d.o.0. kao i tvrtka Hyundai dobit ¢e vase osobne podatke.

Svaki pristup vasim osobnim podacima u tvrtki Hyundai ili kod Distributera je

ograni¢ena na one pojedince, koji ih moraju znati kako bi ispunili svoje radne obveze.

Vasi se osobni podaci mogu prenijeti primateljima i kategorijama primatelja,

navedenih u nastavku, a oni ¢e ih obradivati u odgovarajuce svrhe:

— Hyundai - Hyundai dobiva vase osobne podatke sukladno svojoj ulozi tehni¢kog i
operativnog pruzatelja usluga i proslijedit ¢e odredene podatke Hyundai-Auto BH
d.o.0., kao Sto je gore opisano (npr. u svrhu razvoja proizvoda).

— Ostale privatne trece strane - VasSe osobne podatke prenosimo odredenim
privatnim subjektima, koji nam pomazu u pruzanju Usluga. Na primjer, oslanjamo
se na telekomunikacijske usluge koje pruzaju telekomunikacijski pruzatelji usluga.

— Obradivaci podataka - Vase osobne podatke prenosimo odredenim tre¢im
stranama, bilo da su pridruzene ili nepridruzene, koje obraduju vase podatke u ime
tvrtke Hyundai prema odgovarajué¢im uputama, kao Sto je potrebno za
odgovarajuce svrhe obrade. Obradivaci podataka podlijezu ugovornim obvezama
za provedbu odgovarajudih tehnickih i organizacijskih sigurnosnih mjera zastite
osobnih podataka i za obradu vasih osobnih podataka iskljucivo prema uputama.

— Obradivac podataka za Bluelink je Hyundai Autoever Europe, KaiserleistraBe 8A,
63067 Offenbach am Main, Njemacka.

— Za Hyundai Live i daljinsku uslugu “Pronadi moj automobil” obradivac¢ podataka je:
Hyundai Autoever Europe, KaiserleistraBe 8A, 63067 Offenbach am Main, Njemacka
(npr. za hosting i podrsku ili rad relevantnih aplikacija).

— Za prepoznavanje glasa su obradivacdi podataka: Cerence B.V. Nizozemska,
Olympia 2 D, 1213 NT Hilversum, Nizozemska; Hyundai Autoever Europe,
Kaiserleistralte 8A, 63067 Offenbach am Main, Njemacka (npr. za podrsku i rad
odgovarajudih aplikacija).

— Obradivaci podataka za usluge pozivnog centra su tvrtke pridruzene tvrtki Hyundai,
koje se sve nalaze u EU/EEP.

— Ti obradivadi podataka mogu koristiti i podredene obradivace za pruzanje
odgovarajudih usluga.

— Drzavna tijela, sudovi, vanjski savjetnici i slicne treée strane, koje su javna tijela
kako to zahtijeva ili dopuSta vazeci zakon.

Prenose li se moji podaci u inozemstvo?

Neki ¢e se primatelji vasih osobnih podataka nalaziti ili mogu imati relevantne
poslove izvan vase zemlje i EU/EEP, npr. u Sjedinjenim Ameri¢kim Drzavama (npr.
podredeni obradivaci tvrtke Cerence), gdje zakoni o zastiti podataka mogu pruzati
drugadiju razinu zastite u odnosu na zakone u vasoj jurisdikciji i za koje ne postoji
odluka Europske komisije o prikladnosti.

U pogledu prijenosa podataka takvim primateljima izvan EU/EEP pruzamo
odgovarajude zastitne mjere, posebno sklapanjem sporazuma o prijenosu podataka,
koji ukljuc¢uju standardne klauzule, koje je usvojila Europska komisija s primateljima
ili poduzimanjem drugih mjera za osiguravanje odgovarajude razine zastite podataka.
Kopija odgovarajuce poduzete mjere dostupna je preko sluzbenika za zastitu podataka
tvrtke Hyundai (vidi odjeljak 3.2 gore).

Koliko dugo ¢e moji podaci biti pohranjeni?



8.1.

8.2.

8.3.

8.4.

9.1.

davatelji usluga, strogo u onoj mjeri koja je potrebna za izvrSavanje nasSih obveza i
strogo u vremenu koje je potrebno za postizanje svrhe u koje se osobni podaci
prikupljaju, u skladu s vaze¢im zakonima o zastiti podataka.

Ni pod kakvim okolnostima vasi osobni podaci nece biti pohranjeni nakon ukidanja
vasSeg racuna.

Kada Hyundai vise ne treba obradivati vase osobne podatke, izbrisat ¢emo ih iz nasih
sustava ifili zapisa i/ili poduzeti korake za pravilno anonimiziranje, tako da vise ne
mozete biti prepoznati na temelju tih podataka (osim ako moramo Cuvati vase
podatke u skladu sa zakonskim ili regulatornim obvezama kojima podlijeze tvrtka
Hyundai; npr. osobni podaci sadrzani u ugovorima, komunikacijama i poslovnim
pismima mogu biti podlozni zakonskim zahtjevima ¢uvanja, Sto moZe zahtijevati
¢uvanje do 10 godina).

Postoje posebna razdoblja pohrane za sljedede stavke:

— Prepoznavanje glasa: Uzorci glasa i GPS koordinate (vidi odjeljak 4.3.2 gore) Cuvaju
se do 90 dana

— Hyundai Live: Geolokacijski podaci (GPS koordinate) i ID usluge (vidi odjeljak 4.3.1
gore) Cuvaju se do 93 dana.

— Moja putovanja: Informacije o uporabi vaseg vozila u Moja putovanja dostupne su
do 90 dana.

Deaktiviranje usluga: Mozete zasebno ukljuciti/iskljuciti odredene usluge u izborniku
aplikacije pod “Popis usluga”.

Ukidanje rac¢una: Ako odlucite ukinuti svoj racun (npr. postavljanjem odgovarajuée
postavke u Infotainment sustavu vozila ili izborniku aplikacije pod ,, Racun"), svi
osobni podaci koji se odnose na vas racun e se izbrisati ako se primjenjuju navedeni
periodi pohrane (vidi odjeljak 8.1).

Koja prava imam i kako ih mogu ostvariti?

Ako ste dali svoj pristanak na obradu vasih osobnih podataka, mozete ga povudi u bilo
kojem trenutku s buduc¢im ucinkom.

Takvo povlacenje nece utjecati na zakonitost obrade prije povlacenja vaseg pristanka.
Distributer ¢e biti kontaktna tocka za sve zahtjeve subjekta podataka koji se odnose
na obradu osobnih podataka u vezi s ovom Obavijesti o privatnosti i njezinim
dodatkom.

Medutim, i dalje Cete imati pravo ostvariti svoja prava prema GDPR-u i nacionalnim
zakonima o zastiti podataka u odnosu na i protiv svakog voditelja obrade.

Prema mjerodavnom zakonu o zastiti podataka, imate sljedecéa prava u pogledu
obrade vasih osobnih podataka.

Imajte na umu da bi ta prava mogla biti ograni¢ena mjerodavnim nacionalnim
zakonom o zastiti podataka.

Pravo na pristup: Imate pravo od nas dobiti potvrdu, da li se osobni podaci, koji se
odnose na vas, obraduju ili ne, i, ako je to slucaj, zatraziti pristup vasim osobnim
podacima.

Ti podaci izmedu ostalog ukljucuju svrhe obrade, kategorije vasih osobnih podataka i
otkriveni.

Medutim, ovo nije apsolutno pravo i interesi drugih pojedinaca mogu ograniciti vase
pravo pristupa.
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Takoder imate pravo dobiti kopiju vasih obradivanih osobnih podataka.
Za sve daljnje kopije, koje biste mogli traziti, mozemo naplatiti razumnu naknadu za
pokrivanje administrativnih troSkova.

Pravo na ispravku: Imate pravo dobiti od nas ispravku netocnih osobnih podataka koji
se ticu vas.

Ovisno o svrhama obrade, imate pravo na upotpunjavanje nepotpunih osobnih
podataka, uklju¢ujuéi davanje dopunske izjave.

Pravo na brisanje (,pravo da budes zaboravljen"): Pod odredenim okolnostima imate
pravo na brisanje vasih osobnih podataka i mozda ¢emo biti obvezni izbrisati vase
osobne podatke.

Pravo na ogranicenje obrade: Pod odredenim okolnostima imate pravo na
ograniCavanje obrade vasih osobnih podataka. U tom ¢e slucaju odgovarajudi podaci
biti oznaceni i modi ¢emo ih obradivati samo u odredene svrhe.

Pravo na prenosivost podataka: Pod odredenim okolnostima mozete imati pravo na
dobivanje svojih osobnih podataka koje ste nam dostavili u strukturiranom,
standardno koriStenom i strojno cCitljivom obliku te imate pravo, bez naSeg ometanja,
prenositi te podatke ili naloziti da izravni prijenos izvrSsimo mi ili neki drugi entitet.

Pravo na prigovor: Pod odredenim okolnostima imate pravo na temelju vase odredene
situacije, u bilo kojem trenutku prigovoriti obradi vasih osobnih podataka, a od nas se
moze traziti da viSe ne obradujemo vasSe osobne podatke.

Ako se vasi osobni podaci obraduju u svrhu izravnog marketinga, imate pravo u bilo
kojem trenutku prigovoriti obradi vasih osobnih podataka za takav marketing, Sto
ukljucuje kreiranje profila u mjeri u kojoj je to povezano s izravnim marketingom. U
ovom slucaju, vaSe osobne podatke vise ne¢emo obradivati u takve svrhe.

Pravo na podnosenje zalbe: Takoder imate pravo podnijeti zalbu nadleznom
nadzornom tijelu za zastitu podataka, primjerice u vasoj zemlji podrijetla.

Moram li davati svoje podatke?

Nemate nikakvu zakonsku ili ugovornu obvezu da nam date vase osobne podatke.
Isto tako, za zaklju€enje ugovora ne morate davati svoje osobne podatke. No, u tom
slucaju neke funkcije nasih usluga mogu biti potpuno ili djelomi¢no ogranicene.

Mogu li iskljuciti online nacin rada (offline nacin rada, modem iskljucen)?

Mozete iskljuciti online nacin postavljanjem odgovarajudih postavki.

Ako je online nacin rada iskljucen (offline nacin rada), sve Bluelink funkcije su
onemogudene i ne prikupljaju se osobni podaci, posebice podaci o geolokaciji (GPS
koordinate) za Bluelink, a ikona za offline nacin rada prikazana je pri vrhu zaslona
Infotainment sustava u vozilu.

Kako se moze promijeniti ova Obavijest o privatnosti?

Takve izmjenei/ili dopune mogu biti potrebne posebiceo zbog primjene novih
tehnologija ili uvodenja novih usluga.

Promjene ¢emo objaviti na nasim web lokacijama i/ili u infotainment sustavu vaseg
automobila i u aplikaciji.

Dodatak: Obrada podataka u suradnji s tvrtkom Hyundai Motor Company



Svrha ovog Dodatka je informirati vas o prikupljanju i obradi vasih osobnih podataka u

povezanosti s pruzanjem pojedinac¢nih Usluga koje mozemo obradivati u suradnji s

partnerskim tvrtkama.

Ako se u ovom Dodatku ne navedu posebne informacije, opée informacije i propisi iz

Obavijesti o privatnosti takoder se primjenjuju na ovaj Dodatak.

Tko je odgovoran za obradu mojih podataka?

Mi, Distributer i Hyundai djeluju kao zajednicki voditelji obrade s tvrtkom Hyundai

Motor Company sa sjediStem na adresi 12, Heolleung-ro, Seocho-gu, Seoul, Republika

Koreja u sljedeée svrhe:

— kako bismo omogudili odgovarajuce standarde kiberneti¢ke sigurnosti nasih vozila
i proizvoda

— kako bismo vam omogucdili bezi¢na azuriranja softvera za sustav vozila

Kiberneticka sigurnost

Nakon Sto aktivirate Usluge, upravljat ¢emo i nadzirati odgovarajuce standarde

kiberneticke sigurnosti nasih vozila i proizvoda.

Hyundai i Distributer odgovorni su shodno odjeljku 2 Obavijesti o privatnosti te ¢e

prikupiti i prenijeti vase podatke tvrtki Hyundai Motor Company.

Hyundai Motor Company nadzire odgovarajuce standarde kiberneti¢ke sigurnosti nasih

vozila i proizvoda na operativnoj i tehni¢koj razini te koristi vase osobne podatke u

svrhe koje se navode u nastavku.

OTA azuriranja sustava vozila

Nakon Sto aktivirate Usluge, omogudujemo vam primanje bezi¢nih ("over-the-air")

azuriranja softvera ("OTA azuriranja") za sustav vozila.

Hyundai i Distributer odgovorni su kako je navedeno u Odjeljku 2 Obavijesti o

privatnosti te prikuplja vase podatke i prenosi ih tvrtki Hyundai Motor Company.

Hyundai Motor Company obraduje vase osobne podatke kako je opisano u odjeljku

4.3.5.2. te u svrhu ucinkovitijeg i prakti¢nijeg OTA azuriranja sustava vozila.

U tu svrhu Hyundai Motor Company upravlja uvodenjem i pra¢enjem OTA azuriranja

sustava vozila na globalnoj razini kako bi se omogucilo da azuriranja softvera

ispunjavaju tehni¢ke zahtjeve i standarde, posebice glede kiberneti¢ke sigurnosti i

stabilnosti sustava.

Hyundai i Distributer sklapaju ugovor s tvrtkom Hyundai Motor Company kojim se

definira obrada osobnih podataka.

Distributer ¢e vas informirati o znac¢enju takvog ugovora, ako je to omoguéeno u

okviru lokalnog zakona.

Kako mogu kontaktirati s voditeljem obrade i povjerenikom za zastitu

podataka?

Ako imate pitanja u vezi s ovim Dodatkom ili ostvarivanjem bilo kojeg od vasih prava,

mozete se obratiti distributeru ili tvrtki Hyundai preko podataka za kontakt navedenih

u odjeljku 3 Obavijesti o privatnosti.

Osim toga, mozete traziti svoja prava kao subjekt podataka u odnosu na Hyundai

Motor Company. U tom slucaju, kontaktirajte Hyundai kao predstavniku tvrtke

Hyundai Motor Company u skladu s ¢l. 27 OUZP-a koristedi se sljede¢im podacima:

E-adresa: dataprotection@hyundai-europe.com

Postanska adresa: Hyundai Motor Europe GmbH

Povjerenik za zastitu podataka tvrtke Hyundai Motor Company

Kaiserleipromenade 563067 Offenbach, Njemacka



Koje se kategorije osobnih podataka obraduju, u koje svrhe i na kojoj

pravnoj osnovi?

Kiberneticka sigurnost

Ovisno o tehnic¢koj opremljenosti vaseg vozila, prikupljamo i obradujemo podatke koji

se odnose na sigurnosne dogadaje vaseg vozila kako bismo omogudili odgovarajuce

standarde kibernetic¢ke sigurnosti nasih vozila i proizvoda.

Za ovu funkciju obraduju se sljedece kategorije osobnih podataka: identifikacijski broj

vozila (VIN) i podaci povezani sa sigurnosnim dogadajem (npr. vremenska oznaka

generiranog sigurnosnog dogadaja i informacije o komponenti/upravljackoj jedinici
koja je zabiljezila i otkrila sigurnosni dogadaj).

Podaci se prikupljaju i pohranjuju u vasem vozilu.

Ako se otkrije sumnjivi signal, podaci se salju nasim sustavima na daljnju analizu.

Ne postoji stalni prijenos takvih podataka izvan vozila.

Nakon prijenosa podataka naSim sustavima, obradujemo i analiziramo podatke kako

bi se sprijecile prijetnje i opasnosti kiberneti¢ke sigurnosti, reagiranja i otklanjanja

otkrivenih prijetnji i opasnosti od potencijalnih napada na kiberneticku sigurnost, te
kako bi se omogudila odgovarajuca sigurnost nasih vozila i proizvoda.

U mjeri u kojoj takva obrada nije nuzna za sukladnost s nasim zakonskim obvezama

na polju kibernetic¢ke sigurnosti (¢l. 6 (1) c) GDPR-a), pravna osnova za obradu vasih

podataka u te svrhe opravdani je interes tvrtke Hyundai glede nadzora nasih vozila
kako bismo omogudili i poboljsali sigurnost nasih proizvoda (¢l. 6 (1) f) GDPR-a).

OTA azuriranja sustava vozila

Uz tocku 4.3.5.2. Obavijesti o privatnosti mozemo prenijeti iste kategorije osobnih

podataka tvrtki Hyundai Motor Company, koja ¢e obradivati vasSe osobne podatke u

iste svrhe kao i u svrhu omogucavanja ucinkovite i prikladne izvedbe OTA azuriranja

sustava vozila i upravljanja provedbom uz praéenje OTA azuriranja sustava vozila na
globalnoj razini.

Unutar ovog opsega obradujemo vase osobne podatke u skladu sa zakonskim

obvezama (¢l. 6 (1) c) OUZP-a (npr. u podrucju zahtjeva za sigurnost proizvoda)), kao i

za obavljanje nasih usluga (¢l. 6 (1) b ) OUZP-a, i na temelju naseg legitimnog interesa

da ucinkovito upravljamo nasim OTA procesima azuriranja na globalnoj razini (¢I. 6 (1)

f) OUZP-a.

Kome se otkrivaju moji podaci?

Svaki pristup vasim osobnim podacima ogranien je na pojedince koji ih moraju znati

kako bi mogli izvrsavati svoje radne zadatke.

Vasi osobni podaci mogu se prenositi primateljima navedenima u nastavku i

kategorijama primatelja u odgovarajuce svrhe; ti primatelji mogu ih zatim obraditi u

navedene svrhe:

— lzvrSitelji obrade - vase osobne podatke prenosimo odredenim tre¢im stranama,
povezanim ili nepovezanim, koje obraduju vase podatke u ime voditelja obrade
sukladno odgovaraju¢im uputama nuznima za odgovarajuce svrhe obrade.
Izvrsitelji obrade podataka podlijezu ugovornim obvezama za provedbu
odgovarajucih tehnickih i organizacijskih sigurnosnih mjera zastite osobnih
podataka te obrade vasih osobnih podataka samo u skladu s uputama.

— lzvrsitelj obrade za Bluelink je Hyundai AutoEver Europe GmbH, KaiserleistralRe 8A,
63067 Offenbach am Main, Njemacka.

— lzvrsitelj obrade podataka za pruzanje tehnic¢ke podrske i odrzavanje IT sustava u
pogledu omogudavanja odgovarajucih standarda kiberneti¢ke sigurnosti je Hyundai




AutoEver Corp., 417 Yeongdong-daero Gangnam-gu Seul 06182, Republika Koreja.
Prenose li se moji podaci u druge zemlje?
Hyundai Motor Company ima sjediSte i relevantne operativne lokacije izvan vase
zemlje i Europske unije/EEA-e, u Republici Koreji.
Glede obrade vaSih podataka prema informacijama u ovom Dodatku, vaSi podaci
prebacuju se u Republiku Koreju.
Republika Koreja provodi zakone o zastiti podataka koji pruzaju jednaku razinu zastite
kao i zakoni na podruc¢ju vaseg zakonodavstva te slijedi odluku Europske komisije o
primjerenosti.
Koliko dugo moji podaci ostaju pohranjeni?
Uz odjeljak 8 Obavijesti o privatnosti, postoje specifi¢na razdoblja pohrane:
— Vase vozilo povremeno ¢e pohranjivati posljednjih 100 generiranih sigurnosnih
dogadaja. U slucaju novog sigurnosnog dogadaja, briSu se najstariji sigurnosni
dogadaj i podaci povezani s njime.



